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Ky dokument fokusohet né ményrén se si zbatohen parimet e pércaktuara né legjislacion pér
pérdorimin e internetit, duke pérfshiré mediat sociale, si njé mjet hetimor.

Cdo veprimtari duhet té shqyrtohet rast pas rasti, né pérputhje me politikat e Policisé dhe
Prokurorisé dhe me legjislacionin kombétar pér angazhimin e hetimit, komunikimin dhe
pérdorimin e teknologjisé.

Disa nga udhézimet mbulojné fusha té teknikave té fshehta hetimore qé mund té prekin té
drejtat e njé personi dhe qé duhet té pérdoren vetém kur éshté e nevojshme dhe né ményré
proporcionale. Legjislacioni shqiptar pér mbikéqyrjen dhe mbrojtien e té dhénave siguron
kuadrin pér té garantuar qé njé veprim i tillé éshté i ligishém dhe né pérputhje me Konventén
Evropiane té té Drejtave té Njeriut (KEDN).

Ky dokument éshté objekt rishikimi dhe ndryshimeve té vazhdueshme pér t€ marré parasysh
zhvillimet né legjislacion, teknologji, efektet e proceseve té gjykimit dhe ¢céshtjet e trajtuara..



Udhézues pér Hetimin e Krimeve Kompjuterike

HYRIJE

Ky dokument synon té shpjegojé krimet kompjuterike dhe té ofrojé késhillim pér
hetimet paraprake, qé nga marrja e ankesés fillestare pér njé krim deri né pikén
kur hartohen planet pérgatitore pér té arrestuar njé té dyshuar dhe/apo pér té
sekuestruar media digjitale, si dhe shtjellon trajtimin pér hetimet paraprake.

Né rastet e krimeve kompjuterike né ditét e sotme, té€ marrurit me njé pajisje
digjitale apo njé hetim digjital ndodh pérdité, pasi pjesa dérrmuese e njerézve
kané njé pajisje elektronike/digjitale, nga té cilat mé té njohurat jané telefonat
celularé, tabletat dhe laptop-ét; me rritjen e pérdorimit té e-mail dhe mediave
sociale, shumica e ankesave pér krime do té pérfshijné analizimin dhe té kuptuarit
e kétyre medieve dhe fushave té mundshme gé do té ndihmojné hetimet

Né pamje té paré, kjo teknologji mund té duket e ndérlikuar, por zyrat e
prokurorisé dhe efektivét e policisé jané pérshtatur me pérhapjen e telefonave
celularé dhe kané njohuri se si komunikojné pajisjet, si dhe faktin gé kompanité
e telekomunikacionit mbajné regjistrime pér mbajtésit e llogarive dhe té dhénat
identifikuese té telefonave, té tilla si numri IMEI, té dhénat e kartave SIM, numrin
e alokuar té telefonit, regjistrime té pérdorimit dhe ményrat e pagesés.

Synohet qé po kéto elemente té thjeshtohen kur béhet fjalé pér kompjuterat,
Internetit, web-in dhe mediat sociale, duke dhéné njé link pér legjislacionin pér
krimet kompjuterike, njé hyrje né terminologjiné e kompjuterave dhe rrjetave
dhe shpjegim pér funksionin e saj, si dhe, ¢’éshté mé e réndésishmja, se cfaré
informacioni ka té ngjaré t’ju ndihmojé gjaté shqyrtimeve té ankesave pér krime
kompjuterike, si dhe se kush mund t’ju ndihmojé gjaté njé hetimi.

Fushat e vecanta qé do té mbulohen jané legjislacioni pérkatés pér hetimet e
krimeve kompjuterike:

@ Ligji nr. 7895, daté 27.01.1995, Kodi Penal i Republikés sé Shqipéris€, i
ndryshuar (me Ligjet nr. 43/2021 dhe 89/2017)

@ Ligji nr. 7905, daté 21.03.1995, Kodi i Procedurés Penale i Republikés sé
Shqipérisé, i ndryshuar (me Ligjin nr. 41/2021)

Ligji nr. 9918, dat€ 19.05.2008, “Pér komunikimet elektronike”, i ndryshuar

@

Ligji nr. 9887, daté¢ 10.03.2008, “Pér mbrojtjen e t€¢ dhénave personale”, i
ndryshuar

@

@ Ligji nr. 9880, daté 25.02.2008, “Pér nénshkrimin elektronik”, i ndryshuar
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KAPACITETET KOMBETARE PER HETIMIN E KRIMEVE
KOMPJUTERIKE

Me rritjen e krimeve kompjuterike dhe pérdorimin e pajisjeve elektronike/digjitale
nga kriminelét né vepra penale, gjithnjé e mé shumé té dhéna dhe prova gjenden
té ruajtura né format elektronik. Pér té pérballuar kété mjedis né ndryshim,
Drejtoria e Policisé né Shqipéri ka investuar né krijimin e njésive té specializuara
pér té luftuar krimin kompjuterik dhe né zhvillimin e aftésive té efektivéve pér té
ndérmarré dhe ndihmuar né hetime penale qé pérfshijné pérdorimin e mediave
elektronike/digjitale dhe krimeve gé lidhen me kompjuterat.

Pér momentin, ekzistojné dy njési té specializuara pér krimet kompjuterike; mé
poshté renditen rolet dhe pérgjegjésité e tyre té tanishme, bashké me hollési
se si ata mund t’u japin asistencé prokuroréve me késhilla né lidhje me ankesat
fillestare pér krimet dhe me hetimet penale, gqé nga sigurimi i té& dhénave né media
elektronike/digjitale, apo si té kryejné kérkime dhe hetime té sigurta né Internet.

Njésia e Hetimit té Krimeve Kompjuterike

Njésia e Hetimit té Krimeve Kompjuterike e ka gendrén né Tirané dhe mban
pérgjegjési kombétare pér hetimin e krimeve kompjuterike si vijon:

Pérdorimin e paautorizuar té pajisjeve kompjuterike;
Sulmet me programe keqdashése, Hyrjet e paautorizuara;
Shpérdorimin e Rrjeteve;

Mbrojtjen e té Dhénave Personale;

Imazhet e pahijshme té fémijéve;

Mashtrimet me bankomatét;

Mashtrimet me pagesat elektronike;

Mashtrimet me kartat e kreditit/debitit;

Leximin e fshehté té kartave;

Bashképunimin rajonal dhe ndérkombétar;

Bashképunimin me bankat dhe institucionet financiare;

® 000000060000

Bashképunimin me Autoritetin Kombétar pér Certifikimin Elektronik
dhe Siguriné Kibernetike.



Udhézues pér Hetimin e Krimeve Kompjuterike

Né plotésimin e misionit té saj dhe pér t'i dhéné prokurorisé mbéshtetje efikase
né hetimin e krimeve kompjuterike dhe mbledhjen e provave digjitale, Njésia e
Hetimit té Krimeve Kompjuterike mund té zhvillojé kapacitete dhe t’'u kushtojé
vémendje njé séré veprimtarive shtesg, pérfshiré edhe né vijim:

®

® & e e o

® @

Planifikimin paraprak té njé hetimi gé ka lidhje me krime kompjuterike
té ndérlikuara;

Gjetjen e té Dhénave né Kohé Reale apo té té Dhénave té
Pagéndrueshme;

Kérkimin e informacionit mbi rrjete pa tel (wireless) apo qé ndodhet
né to;

Késhillat se si té mblidhen té dhéna komunikimi nga partnerét
kombétaré apo ndérkombétaré (Kérkesa pér Arkivim té Dhénash);

Hetimet mbi té Dhéna Komunikimi — Email-e, Media Sociale, adresa IP,
ofruesit e shérbimeve telefonike dhe té Internetit;

Késhillat mbi Mbledhjen e té Dhénave nga Burime té Hapura (Open
Source Intelligence / OSINT) — Realizimi i kérkimeve mbi pajisjet dhe
siguriné operacionale gjaté kérkimeve né Media Sociale, Dhoma
Chat-i, IRC, kérkimi né linjé pér té dyshuar apo déshmitaré;

Kérkimet e Fshehta pér Mbledhje té Dhénash nga Burime té Hapura;

Incidentet qgé prekin Infrastrukturén Kritike Kombétare té Shqipérisé;
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LEGJISLACIONI PER KRIMET KOMPJUTERIKE

Konventa e Budapestit pér Krimet Kompjuterike

Konventa mbi krimet kompjuterike konsiderohet si marréveshja ndérkombétare
mé pérkatése mbi krimin kompjuterik dhe provat elektronike. Konventa e
Budapestit pérgjithésisht jep rekomandime né fushat e:

@ kriminalizimit té sjelljes, duke nisur nga hyrja e paligjshme, ndérhyrja
né té dhéna dhe sisteme, deri te mashtrimet me bazé kompjuterike dhe
pornografia e fémijéve;

@ mjeteve ligjore proceduriale pér té hetuar krimin kompjuterik dhe pér té
siguruar prova elektronike né lidhje me ¢farédo krim;

@ bashképunimit efikas ndérkombétar.

Konventa e Budapestit éshté njé dokument ligjor gé parashikon kriminalizimin e
krimit kompjuterik, pushtetet proceduriale pér sigurimin e provave elektronike
dhe bazé ligjore pér bashképunim ndérkombétar. Implementimi i konventés mbi
krimin kompjuterik do té sigurojé ndikim né nivel kombétar mbi:

@ legjislacionin e brendshém mbi krimin kompjuterik dhe provat elektronike
né botég;

@ hetimet e brendshme té mbéshtetura mbi kété legjislacion;

@ bashképunimin ndérkombétar, edhe pér rastet serioze dhe té organizuara
té krimit kompjuterik;

@ bashképunimin publik/privat;
@ forcimin e kapaciteteve té drejtésisé penale.

Konventa mbi krimin kompjuterik pajton vizionin e njé Interneti té liré, ku
informacioni mund té |évizé lirisht, si dhe té gaset dhe té shpérndahet lirisht, me
nevojén pér njé pérgjigje efektive té drejtésisé penale né rastet e shpérdorimit
kriminal.

-10-
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Kodi Penal
Neni 192/b - Hyrja e paautorizuar kompjuterike

Hyrja e paautorizuar apo né tejkalim té autorizimit pér té hyré né njé sistem
kompjuterik a né njé pjesé té tij, népérmjet cenimit té masave té sigurimit,
dénohet me gjobé ose me burgim deri né tre vjet. Kur kjo vepér kryhet né sistemet
kompjuterike ushtarake, té sigurisé kombétare, té rendit publik, té mbrojtjes civile,
té shéndetésisé apo né ¢do sistem tjetér kompjuterik, me réndési publike, dénohet
me burgim nga tre deri né dhjeté vjet.

Neni 293/a — Pérgjimi i paligjshém i té dhénave kompjuterike

Pérgjimi i paligjshém me mjete teknike i transmetimeve jopublike, i t& dhénave
kompjuterike nga/ose brenda njé sistemi kompjuterik, pérfshiré emetimet
elektromagnetike nga njé sistem kompjuterik, qé mbart té dhéna té tilla
kompjuterike, dénohet me burgim nga tre deri né shtaté vjet. Kur kjo vepér kryhet
nga/ose brenda sistemeve kompjuterike ushtarake, té sigurisé kombétare, té
rendit publik, t& mbrojtjes civile apo né ¢do sistem tjetér kompjuterik, me réndési
publike, dénohet me burgim nga shtaté deri né pesémbédhjeté vjet.

Neni 293/b — Ndérhyrja né té dhénat kompjuterike

Démtimi, shtrembérimi, ndryshimi, fshirja apo suprimimi i paautorizuar i té
dhénave kompjuterike dénohen me burgim nga gjashté muaj deri né tre vjet. Kur
kjo vepér kryhet né té dhénat kompjuterike ushtarake, té sigurisé kombétare,
té rendit publik, té mbrojtjes civile, té shéndetésisé apo né ¢do té dhéné tjetér
kompjuterike, me réndési publike, dénohet me burgim nga tre deri né dhjeté vjet.

Neni 293/c — Ndérhyrja né sistemet kompjuterike

Krijimi i pengesave serioze dhe té paautorizuara pér té cenuar funksionimin e
njé sistemi kompjuterik, népérmjet futjes, démtimit, shtrembérimit, ndryshimit,
fshirjes apo suprimimit té té dhénave, dénohet me burgim nga tre deri né
shtaté vjet. Kur kjo vepér kryhet né sistemet kompjuterike ushtarake, té sigurisé
kombétare, té rendit publik, t&é mbrojtjes civile, té shéndetésisé apo né ¢do sistem
tjetér kompjuterik, me réndési publike, dénohet me burgim nga pesé deri né
pesémbédhjeté vjet.

Neni 293/¢ — Keqpérdorimi i pajisjeve

Prodhimi, mbajtja, shitja, dhénia né pérdorim, shpérndarja apo ¢do veprim
tjetér, pér vénien né dispozicion té njé pajisjeje, ku pérfshihen edhe njé program
kompjuterik, njé fjalékalim kompjuterik, njé kod hyrjeje apo njé e dhéné e tillé e
ngjashme, té cilat jané krijuar ose pérshtatur pér hyrjen né njé sistem kompjuterik
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ose né njé pjesé té tij, me géllim kryerjen e veprave penale, té parashikuara né
nenet 192/b, 293/a, 293/b e 293/c té kétij Kodi, dénohen me burgim nga gjashté
muaj deri né pesé vjet.

Neni 186/a - Falsifikimi kompjuterik

Futja, ndryshimi, fshirja apo hegja e té dhénave kompjuterike, pa té drejté, pér
krijimin e té dhénave té rreme, me géllim paraqitjen dhe pérdorimin e tyre si
autentike, pavarésisht nése té dhénat e krijuara jané drejtpérdrejt té lexueshme
apo té kuptueshme, dénohen me burgim nga gjashté muaj deri né gjashté vjet.
Kur kjo vepér kryhet nga personi, qé ka pér detyré ruajtjen dhe administrimin e
té dhénave kompjuterike, né bashképunim, mé shumé se njé heré ose ka sjellé
pasoja té rénda pér interesin publik, dénohet me burgim tre deri né dhjeté vjet.

Neni 143/b — Mashtrimi kompjuterik

Futja, ndryshimi, fshirja ose heqja e té dhénave kompjuterike apo ndérhyrja né
funksionimin e njé sistemi kompjuterik, me géllim pér t’i siguruar vetes apo té
tretéve, me mashtrim, njé pérfitim ekonomik té padrejté apo pér t’'i shkaktuar
njé té treti pakésimin e pasurisé, dénohen me burgim nga gjashté muaj deri né
gjashté vjet. Po kjo vepér, kur kryhet né bashképunim, né dém té disa personave,
mé shumé se njé heré ose kur ka sjellé pasoja té rénda materiale, dénohet me
burgim nga pesé deri né pesémbédhjeté vjet.

Neni 117 — Pornografia

Prodhimi, shpérndarja, reklamimi, importimi, shitja e botimi i materialeve
pornografike né mjediset ku ka fémijé, me ¢do mjet ose formé, pérbéjné
kundérvajtje penale dhe dénohen me burgim deri né dy vjet. Prodhimi, importimi,
ofrimi, vénia né dispozicion, shpérndarja, transmetimi, pérdorimi ose posedimi i
pornografisé sé fémijéve, si dhe krijimi i aksesit né ményré té vetédijshme né tg,
me ¢do mjet ose formé, dénohet me burgim nga tre deri né dhjeté vjet. Rekrutimi,
pérdorimi, shtréngimi, ose bindja e njé fémije, pér té marré pjesé né shfagje
pornografike, ose marrja pjesé né shfagje pornografike qé pérfshijné fémijét,
dénohet me burgim nga pesé deri né dhjeté vjet.

Neni 23 i Kodit Penal — Pérgjegjésia pér tentativén

Personi gé tenton té kryejé njé krim pérgjigjet pér té. Gjykata, né varési té shkallés
sé aférsisé sé pasojés, si dhe té shkageve pér té cilat krimi mbeti né tentativé, zbut
dénimin dhe mund ta ulé até nén minimumin e parashikuar nga ligji ose té caktojé
njé lloj dénimi mé té buté nga ai i parashikuar né ligj.

Neni 27 i Kodit Penal — Pérgjegjésia e bashképunétoréve

Organizatorét, shtytésit dhe ndihmésit kané pérgjegjési si edhe ekzekutorét pér
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veprén penale té kryer prej tyre. Né caktimin e dénimit pér bashképunétorét,
gjykata duhet té mbajé parasysh shkallén e pjesémarrjes sé secilit dhe rolin e
luajtur né kryerjen e veprés penale.

Kodi i Procedurés Penale

Neni 221 i Kodit té Procedurés Penale — Kufijté e lejimit

Pérgjimi i komunikimeve té njé personi ose té njé numri telefoni me telefon,
faks, kompjuter ose me mjete té tjera té ¢do lloji, pérgjimi i fshehté me mjete
teknike i bisedave né vende private, pérgjimi me audio dhe video né vende
private dhe regjistrimi i numrave té telefonit, hyrés dhe dalés, lejohen vetém
kur procedohet:

@ pér krimet e kryera me dashje, pér té cilat parashikohet dénim me
burgim jo mé pak, né maksimum, se shtaté vjet;

@ pér kundérvajtjet penale té fyerjes e té kanosjes, té kryera me mjete
té komunikimit.

Neni 222 i Kodit té Procedurés Penale - Vendimi pér lejimin e pérgjimit

@ Me kérkesén e prokurorit, pér rastet e lejuara né paragrafin 1, té nenit
221, gjykata autorizon pérgjimin me vendim té arsyetuar, kur ai éshté i
domosdoshém pér vazhdimin e hetimeve té filluara dhe kur né ngarkim té
personit ekziston njé dyshim i arsyeshém dhe i bazuar né prova se ka kryer
njé vepér penale.

Kur ka arsye té bazuara pér t&€ menduar se nga vonesa mund t’i vijé njé démi
réndé hetimeve dhe plotésohen kushtet e paragrafit 1, té kétij neni, prokurori
vendos pérgjimin me akt té motivuar dhe njofton gjykatén menjéheré, por
jo mé voné se njézet e katér oré nga marrja e vendimit. Kur vleftésimi nuk
béhet né afatin e caktuar, pérgjimi nuk mund té vazhdojé dhe rezultatet e tij
nuk mund té pérdoren.

Kur njéri nga dy personat gé do té pérgjohen éshté i gatshém té kryejé dhe
té regjistrojé veprimin pérkatés, sipas marréveshjes me oficerin e policisé
gjyqésore, veprimi lejohet me autorizim té prokurorit.

Né rastet e parashikuara né paragrafét 1, 2 dhe 3, té kétij neni, gjykata merr
vendim té arsyetuar né dhomé késhillimi, brenda 24 oréve nga paraqitja e
kérkesés sé prokurorit. Kundér vendimit qé refuzon kérkesén pér pérgjim
mund té béhet ankim i vecanté né gjykatén e apelit brenda 24 oréve. Gjykata
e apelit shgyrton ankimin brenda 48 oréve nga marrja e akteve. Paraqgitja e
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kérkesés pér vleftésimin e pérgjimit nuk shkakton ndérprerjen e tij.

Vendimi pér pérgjimin tregon ményrén e kryerjes dhe kohézgjatjen e
veprimeve, e cila nuk mund t’i kalojé pesémbédhjeté ditét. Ky afat, me
kérkesé té arsyetuar té prokurorit, mund té zgjatet nga gjykata sa heré
éshté e nevojshme, pér njé periudhé prej 15 ditésh, kur ekzistojné kushtet e
parashikuara né paragrafin 1, té kétij neni, dhe rezultatet e pérgjimit diktojné
nevojén e zgjatjes sé afatit.

Né vendimin e gjykatés pér pérgjimin e fshehté, fotografik ose me video,
ose pér pérgjimin e bisedave né vende private mund té autorizohet oficeri
i policisé gjyqésore ose specialisti i kualifikuar pér té hyré né kéto vende, né
ményré té fshehté, duke vepruar né pérputhje me vendimin. Ky autorizim
duhet té zbatohet brenda 15 ditéve.

Né regjistrin qé mbahet né prokurori shénohen aktet gé urdhérojng,
autorizojné, vleftésojné ose zgjasin pérgjimet, si dhe fillimin e mbarimin e
veprimeve té ¢do pérgjimi.

Né rastet e parashikuara nga neni 221, paragrafi 2, veprimi autorizohet nga
prokurori.

Neni 299/a - Ruajtja e pérshpejtuar dhe mirémbajtja e té€ dhénave kompjuterike

Prokurori mund té urdhérojé ruajtjen e pérshpejtuar té té dhénave
kompjuterike té caktuara, duke pérfshiré té dhénat e trafikut, kur ka shkaqge
té mjaftueshme pér té besuar se té dhénat mund té humbasin, démtohen
ose ndryshohen.

Né rastin kur té dhénat kompjuterike jané né zotérim ose né kontroll té njé
personi, prokurori mund ta urdhérojé kété person t’i ruajé dhe t'i mirémbajé
kéto té dhéna kompjuterike, pér njé periudhé deri né 90 dité, me qgéllim
zbulimin dhe nxjerrjen e tyre. Ky afat, pér shkage té arsyeshme, mund té
zgjatet vetém njé heré.

Personi i ngarkuar pér ruajtjen dhe mirémbajtjen e té dhénave kompjuterike
detyrohet té mbajé sekret procedurat dhe veprimet e kryera, sipas pikés 2 té
kétij neni, deri né pérfundim té hetimeve.

Neni 299/b - Ruajtia e pérshpejtuar dhe zbulimi i pjesshém i té dhénave
kompjuterike

Personi i ngarkuar me ruajtjen e pérshpejtuar té té dhénave té trafikut
detyrohet té marré té gjitha masat e nevojshme, pér té garantuar se té
dhénat e ruajtura jané té vlefshme, pavarésisht nése njé apo mé tepér
dhénés shérbimesh kané gené té pérfshiré né transmetimin e komunikimit,
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si dhe t'i sigurojé prokurorisé ose oficerit té policisé gjygésore, té
autorizuar, zbulimin e njé sasie té mjaftueshme té té dhénave té trafikut,
né ményré gé té mundésohet identifikimi i dhénésit té shérbimit dhe
shtegu, népérmjet té cilit komunikimi éshté transmetuar.

Neni 191/a - Detyrimi pér paragitjen e té dhénave kompjuterike

Gjykata, né rastin e procedimeve pér vepra penale né fushén e teknologjisé
sé informacionit, me kérkesé té prokurorit ose viktimés akuzuese urdhéron
mbajtésin ose kontrolluesin té dorézojné té dhénat kompjuterike té
memorizuara né njé sistem kompjuterik apo né njé mjet tjetér memorizimi.

Gjykata, né kéto procedime, urdhéron edhe dhénésin e shérbimit pér
dorézimin e ¢do informacioni pér abonentét e pajtuar, pér shérbimet e
ofruara nga dhénési.

Kur ka arsye té bazuara pér té menduar se nga vonesa mund t’u vijé njé
dém i réndé hetimeve, prokurori vendos, me akt té&€ motivuar, detyrimin pér
paragitjen e té dhénave kompjuterike, té pércaktuara né pikat 1 e 2 té kétij
neni dhe njofton menjéheré gjykatén. Gjykata vleréson vendimin e prokurorit
brenda 48 oréve nga njoftimi.

Neni 208/a - Sekuestrimi i té dhénave kompjuterike

Né rastin e procedimeve pér krime qé lidhen me teknologjiné e informacionit,
gjykata, me kérkesén e prokurorit, urdhéron sekuestrimin e té dhénave ose
sistemeve kompjuterike. Né kété vendim gjykata pércakton té drejtén pér té
hyré, kérkuar dhe marré té dhénat kompjuterike né sistemin kompjuterik,
si dhe ndalimin pér kryerjen e veprimeve té métejshme apo sigurimin e té
dhénave ose té sistemit kompjuterik.

Kur ekzistojné shkaqe té arsyeshme pér té menduar se té dhénat e kérkuara
kompjuterike jané memorizuar né njé sistem tjetér kompjuterik apo né njé
pjesé té tij dhe kéto té dhéna jané né ményré té ligishme té kapshme prej
ose jané té disponueshme nga sistemi kompjuterik fillestar, gé kontrollohet,
gjykata, me kérkesé té prokurorit, urdhéron menjéheré kérkimin ose hyrjen
edhe né kété sistem kompjuterik.

Né zbatim té vendimit té gjykatés, prokuroria ose oficeri i policisé gjyqésore,
i deleguar nga prokurori, merr masa:

@ pérté ndaluar kryerjen e veprimeve té métejshme ose pér té siguruar
sistemin kompjuterik, vetém té njé pjese té tij ose té njé mjeti tjetér
memorizimi té dhénash;

@ pérté nxjerré dhe marré kopje té té dhénave kompjuterike;
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@ pér té penguar hyrjen né té dhénat kompjuterike, ose pér t'i hequr
kéto té dhéna nga sistemet kompjuterike me té drejté hyrjeje;

® pér té siguruar paprekshmériné e té dhénave pérkatése, té
memorizuara.

Pér zbatimin e kétyre veprimeve, prokurori mund té urdhérojé thirrjen e njé
eksperti, i cili ka njohuri rreth funksionimit té sistemeve kompjuterike apo té
masave té zbatuara pér mbrojtjen e té dhénave kompjuterike né té. Eksperti
i thirrur nuk mund té refuzojé detyrén pa shkage té arsyeshme.

Ligje té tjera kombétare pérkatése

Ligji nr. 9918, daté 19.05.2008 “Pér komunikimet elektronike”
Neni 101 “Ruajtja dhe administrimi i té dhénave pér géllime té ndjekjes penale”

Pavarésisht pércaktimeve té tjera né kété ligj, sipérmarrésit e rrjeteve dhe té
shérbimeve té komunikimeve elektronike publike detyrohen té ruajné dhe té
administrojné, pér njé afat 2-vjecar, skedarét e té dhénave pér pajtimtarét e
tyre.

Skedarét duhet té pérmbajné té dhéna né lidhje me komunikimin zanor dhe
me SMS/MMS, qé mundésojné:

@ identifikimin e pajtimtaréve, duke siguruar marrjen dhe regjistrimin e
identitetit té ploté té tyre;

@ identifikimin e pajisjes fundore, té pérdorur gjaté komunikimeve;

@ pércaktiminevendndodhjes, datés, kohés, kohézgjatjes sé komunikimit
dhe numrit té thirrur dhe thirrés, pérfshiré té dhénat pér thirrjet pa
pérgjigje.

Kéta skedaré duhet t'u vihen né dispozicion pa vonesg, edhe né formé
elektronike, autoriteteve qé pércakton Kodi i Procedurés Penale, né bazé té
kérkesés sé tyre.
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Legjislacioni pér Krimet Kompjuterike né Shqipéri trajtohet nga kéto

ligje:

e

®e o o o

Ligji nr. 7895, daté 27.01.1995, Kodi Penal i Republikés sé Shqipérisé, i
ndryshuar (me Ligjin nr. 43/2021 dhe 89/2017)

Ligji nr. 7905, daté 21.03.1995, Kodi i Procedurés Penale i Republikés sé
Shqipérisé, i ndryshuar (me Ligjin nr. 41/2021)

Ligji nr. 9918, daté 19.05.2008, “Pér komunikimet elektronike”, i
ndryshuar

Ligji nr. 9887, daté 10.03.2008, “Pér mbrojtjen e té dhénave personale”, i
ndryshuar

Ligji nr. 9880, daté 25.02.2008, “Pér nénshkrimin elektronik”, i ndryshuar

Kodi Penal rendit shkeljet g€ vijojné:

4

®e e o o o

Neni 74/a Shpérndarja kompjuterike e materialeve pro gjenocidit ose
krimeve kundér njerézimit (Shtuar me ligjin nr. 10 023, daté 27.11.2008,
neni 11)

Neni 84/a Kanosja me motive racizimi dhe ksenofobie népérmijet sistemit
kompjuterik (Shtuar me ligjin nr. 10 023, daté 27.11.2008, neni 12)

Neni 117 /2 Pornografia (Shtuar paragrafi i dyté me ligjin nr. 9859, daté
21.1.2008; ndryshuar me ligjin nr. 144, daté 2.5.2013, neni 29)

Neni 119/a Shpérndarja e materialeve raciste ose ksenofobike népérmjet
sistemit kompjuterik (Shtuar me ligjin nr. 10 023, daté 27.11.2008, neni 13)

Neni 119/b Fyerja me motive racizmi ose ksenofobie népérmijet sistemit
kompjuterik (Shtuar me ligjin nr. 10 023, daté 27.11.2008, neni 13)

Neni 137/a Vjedhja e rrjetit t& komunikimeve elektronike (Shtuar paragrafi
i paré me ligjin nr. 8733, daté 24.1.2001; ndryshuar paragrafi i dyté me
ligjin nr. 10 023, daté 27.11.2008; ndryshuar me ligjin nr. 98/2014, daté
31.7.2014)

Neni 143/b Mashtrimi kompjuterik (Shtuar me ligjin nr. 10 023, daté
27.11.2008, neni 15; shfuqizuar pjesa qé parashikon edhe dénimin me
gjobé, si dénim kryesor, krahas dénimit me burgim, me ligjin nr. 144, daté
2.5.2013, neni 48)

Neni 186/a Falsifikimi kompjuterik (Shtuar me ligjin nr. 10 023, daté
27.11.2008, neni 18)

Neni 192/b Hyrja e paautorizuar kompjuterike (Shtuar me ligjin nr. 8733,
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neni 53; ndryshuar me ligjin nr. 9686, daté 26.2.2007; nr. 10 023, daté
27.11.2008, neni 19)

Neni 293/a Pérgjimi i paligjshém i té dhénave kompjuterike (Shtuar me
ligjin nr. 10 023, daté 27.11.2008, neni 23)

Neni 287 Pastrimii produkteve té veprés penale ose veprimtarisé kriminale

Neni 293/b Ndérhyrja né té dhénat kompjuterike (Shtuar me ligjin nr.
10 023, daté 27.11.2008, neni 23; shtuar paragrafi i treté me ligjin nr.
36/2017, daté 30.3.2017)

Neni 293/c Ndérhyrja né sistemet kompjuterike (Shtuar me ligjin nr. 10
023, daté 27.11.2008, neni 23; shtuar paragrafii treté me ligjin nr. 36/2017,
daté 30.3.2017)

Neni 293/¢ Keqpérdorimi i pajisjeve (Shtuar me ligjin nr. 10 023, daté
27.11.2008, neni 23)

Procedurat pér hetimet dhe sekuestrimin e provave elektronike mbulohen nga
Kodi i Procedurés Penale né nenet qé€ vijojné:

e & o o

@

Neni 299/a i Kodit té Procedurés Penale (KPP) - Ruajtja e pérshpejtuar dhe
mirémbajtja e té dhénave kompjuterike (Shtuar me ligjin nr. 10 054, daté
29.12.2008, neni 4)

Neni 101 i ligjit nr. 9918, daté 19.05.2008 “Pér komunikimet elektronike” -
Ruajtja dhe administrimi i té dhénave pér géllime té ndjekjes penale

Neni 299/b i KPP - Ruajtja e pérshpejtuar dhe zbulimi i pjesshém i té
dhénave kompjuterike (Shtuar me ligjin nr. 10 054, daté 29.12.2008, neni 4)

Neni 191/a i KPP - Detyrimi pér paragitjen e té dhénave kompjuterike
(Shtuar me ligjin nr.10 054, daté 29.12.2008, neni 2)

Neni 208/a i KPP - Sekuestrimi i t& dhénave kompjuterike (Shtuar me ligjin
nr.10 054, daté 29.12.2008, neni 3; ndryshuar pika 1 me ligjin nr. 35/2017,
daté 30.3.2017, neni 112)

Nenet 221-223 e KPP — Pérgjimi i komunikimeve (pérfshiré dispozitat
pér kufijté, autorizimet dhe procedurat) (Shtuar me ligjin nr.9187, daté
12.2.2004, neni 2, neni 3, neni 4 dhe neni 5; shtuar me ligjin nr. 35/2017,
daté 30.3.2017, neni 117, neni 118, neni 119, neni 120)

Neni 15 (1) i Ligjit nr. 9918, daté 19.05.2008 “Pér komunikimet elektronike”
pércakton se, né autorizimin e pérgjithshém, Autoriteti i Komunikimeve
Elektronike dhe Postare (AKEP) mund té pérfshijé kushte lidhur me:
“f) lejimin e pérgjimit nga autoritetet kompetente, té pércaktuara né
legjislacionin né fuqi pér pérgjimin e telekomunikimeve dhe zbatimin e
detyrimeve, qé burojné nga ky legjislacion”.
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Legjislacioni né Shqipéri pércakton mbrojtjet né vijim

Kushtetuta e Republikés sé Shqipérisé deklaron se té drejtat dhe lirité themelore
té njeriut jané té pandashme, té patjetérsueshme e té padhunueshme dhe
géndrojné né themel té té gjithé rendit juridik. Ajo kérkon gjithashtu gé organet
e pushtetit publik, né pérmbushje té detyrave té tyre, duhet té respektojné té
drejtat dhe lirité themelore té njeriut, si dhe té kontribuojné né realizimin e tyre.
Pér mé shumé, neni 17 i Kushtetutés pércakton se ¢do kufizim i té drejtave dhe
lirive mund té vendoset vetém me ligj, pér njé interes publik ose pér mbrojtjen e té
drejtave té té tjeréve dhe duhet té jeté né pérpjesétim me gjendjen qé e ka diktuar
até. Kufizimet nuk mund té cenojné thelbin e lirive dhe té té drejtave dhe né asnjé
rast nuk mund té tejkalojné kufizimet e parashikuara né Konventén Evropiane pér
té Drejtat e Njeriut.

Kushtetuta garanton, midis té tjerash:
Neni 22 - Liriné e shprehjes
Neni 23 - Té drejtén pér informim

Neni 36 - Liriné dhe fshehtésiné e korrespondencés ose té ¢do mjeti tjetér té
komunikimit

Neni 37 - Paprekshmériné e banesés

Disa mbrojtje shtesé sigurohen nga KPP, Ligji Pér Mbrojtjen e té Dhénave, Ligji Pér
té Drejtat dhe Mbrojtjen e Fémijés. Kodi i Sjelljes “Pér pérdorimin e sigurté dhe té
pérgjegjshémté rrjeteve dhe shérbimeve té komunikimeve elektronike né Shqipéri”
u nénshkrua ndérmjet operatoréve shqiptaré né datén 07.02.2013 (https://cesk.
gov.al/publicAnglisht_html/wp-content/uploads/2016/04/Dokumenti%20i%20
Politikave%20per%20Sigurine%20Kibernetike%202015-2017.pdf).

Si rregull, legjislacioni kombétar pércakton kushtin e mbikéqyrjes juridike,
konkretisht kérkimin e autorizimit nga njé gjyqtar pér masa té caktuara proceduriale
nése rrezikohen té drejtat themelore (pér shembull, né rastet e pérgjimit té
komunikimeve apo pér mbledhjen e té dhénave té trafikut).

Pérvegse né shkelje penale kompjuterike, pajisjet elektronike/digjitale mund té
pérdoren edhe né kryerjen e shumé veprave té tjera penale, dhe né té dyja rastet
éshté me réndési gé té pércaktohet lidhja e pajisjes me té dyshuarin dhe veprimin
penal. Ky dokument pér té informuar dhe ballafagon kété tip hetimi digjital me njé
hyrje né teoriné dhe udhézimet né fushat pérkatése, pér té pérfshire:

@ dentifikuesit e pajisjeve
@ Serverat

-19-



Udhézues pér Hetimin e Krimeve Kompjuterike

e e e 000

L
e

Adresat IP

Email-et

Interneti

World Wide Web (www.)

Ruajtja dhe Mbledhja e té Dhénave
Partneritetet

Mbledhja e té& Dhénave nga Burime té Hapura (Open Source Intelligence
— OSINT)

Siguria kibernetike

Shfrytézimi i té miturve né Internet

Pér secilén nga kéto fusha subjekt do té keté njé shénim né fund té fages pér té
dhéné disa fjalé kyg gé lidhin me seksionin pérkatés.
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BURIMET E PROVAVE ELEKTRONIKE

Pérdorimi i provave elektronike éshté rritur né vitet e fundit pasi gjykatave u éshté
dashurté pranojné dhe marrin né konsideraté prova elektronike né formén e e-mail-
eve, fotografive digjitale, regjistrave té transaksioneve né ATM, dokumenteve té
pérpunimit té tekstit, mesazheve té castit, fletéllogaritjeve, historive té shfletuesit
té internetit, bazave té té dhénave, pérmbajtjes sé kujtesés sé kompjuterit,
kopjeve rezervé té kompjuterit, printimeve kompjuterike dhe skedaréve me video
dhe audio digjitale — té gjitha kéto pérbéjné té dhéna digjitale.

Njé pajisje digjitale e pérfshiré né krim duhet té sigurohet njésoj si¢ do té bénit me
format e tjera té provave fizike té gjetura né njé vendngjarje krimi, sepse té gjitha
pajisjet e tilla mbeten prova fizike. Ashtu si me gjurmét e gishtérinjve dhe provat
e ADN-sé, provat digjitale jané té brishta dhe humbasin ose ndryshohen lehtésisht
nése nuk ndigen masat e duhura té kujdesit paraprak.

Eshté e réndésishme té regjistrohet se ku éshté gjetur dhe sekuestruar pajisja
digjitale, pasi kjo mund té zbulojé shumé pér qéllimin e autorit té& dyshuar. Eshté
praktiké e miré regjistrimi me video i kontrollit dhe sekuestrimit. Kjo do té tregojé
vendndodhjen e pajisjeve digjitale, né ményré qé té mos keté mé njé argument,
pér shembull, nése pajisja me valé u gjet e fshehur né papafingo dhe jo né njé zoné
té hapur né dhomén e ndenjes.

Provat elektronike gjenden zakonisht né sistemet kompjuterike. Sistemet
kompjuterike mund té paragiten né shumé forma té ndryshme, duke pérfshiré
kompjuterét desktop, laptopét, kompjuterét kullé, sistemet e montuara né raft,
minikompjuterét dhe kompjuterét mainframe. Pajisjet e tjera zakonisht lidhen me
kéto sisteme, duke pérfshiré printerét, skanerét, ruterat, hard disget e jashtme
dhe pajisje té tjera ruajtése, si dhe mbajné prova elektronike.

Burimet elektronike té provave qé duhet té kemi parasysh pér kérkimin e provave
elektronike jané:

Pajisjet e ruajtjes paragiten né shumé forma dhe madhési dhe ndryshojné nga
ményra né té cilén ato ruajné dhe mbajné té dhéna. Ato mund té jené:

Hard disge dhe disqe solide

Media té lévizshme

Karta memorieje

Pajisje USB té ruajtjes sé té dhénave
Disge me shirit pér ruajtjen e té dhénave

Pajisje periferike

®e 60000
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Regjistrimet me foto dhe video

Provat Elektronike té& mbajtura nga operatorét kombétaré dhe ndérkombétaré
té shérbimeve té internetit

Llojet e provave elektronike nga kompjuterét dhe pajisjet e ruajtjes
(Kriminalistika Digjitale)

Kategorité e gjurméve digjitale: Ashtu si¢ njé kriminel [& pas gjurmé fizike né njé
skené krimi, krimineli qé kryen njé krim me kompjuter do té |éré gjurmé né njé
“skené krimi digjitale”. Pér té pérftuar njé ide mé té miré té tipeve té gjurméve
digjitale g& mund té zbulojé njé ekzaminues gjaté analizés kriminalistike, ka kuptim
té béhet dallimi midis dy tipeve té gjurméve digjitale:

Gjurmét e shmangshme: Kéto jané gjurmé gé ruhen me parazgjedhje nga sistemi
i shfrytézimit dhe aplikacionet, por té cilat njé sistem mund té konfigurohet té
mos i ruajé. Merrni si shembull njé shfletues né internet. Ky program do té ruajé
historiné e shfletimit té njé té dyshuari, si dhe detajet e shkarkimeve té tij ose té
saj, plotésimet né formularé, cookies etj., por kéto mund té caktivizohen ose té
fshihen nga i dyshuari.

Gjurmét e pashmangshme: Né té kundért, gjurmét e pashmangshme jang,
natyrisht, ato qé nuk mund té caktivizohen ose ato qé kérkojné pérpjekje té
konsiderueshme pér t'u ndalur pérkohésisht. Probabiliteti pér té gjetur gjurmé té
tilla éshté pérkatésisht i larté edhe nése njé i dyshuar éshté pérpjekur té mbulojé
gjurmét e tij/saj.

Cdo rast pérfshin zakonisht disa gjurmé vecanérisht té réndésishme. Né njé rast
mashtrimi, pér shembull, dokumentet, tabelat dhe emailet jané zakonisht mé
té réndésishme, ndérsa né rastet e abuzimit té fémijéve fotografité, videot dhe
gjurmét e komunikimit jané mé té réndésishme. Por, edhe brenda atyre kategorive
té rasteve, jo ¢cdo rast éshté i njéjté. Kjo éshté arsyeja pse nénkapitujt e méposhtém
pérfshijné informacion mbi procedurat e mbéshtetura né llojin e tipit gé ka lidhje
dhe jo né tipin e rastit.

E-mailet: Pér té analizuar komunikimin me e-mail, nuk éshté e réndésishme vetém
té analizohen klientét e postés si Outlook, Thunderbird ose Mail, por edhe llogarité
e postés elektronike. Pér té analizuar njé klient té postés elektronike, éshté e
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réndésishme té dini se cilin artefakt prodhon ai klient. Pér shembull, Outlook i
ruan té dhénat e provave né skedarét e dosjeve personale, si skedarét PST, OST
dhe PAB, ndérsa Thunderbird i ruan mesazhet né skedaré mbox. Kompletet e
programeve kriminalistike zakonisht mund t’i analizojné ata skedaré. Megjithaté,
ata nuk i nxjerrin medoemos té gjitha mesazhet. Disa mjete kriminalistike, pér
shembull, kané probleme né nxjerrjen e mesazheve té fshira nga skedarét e
dosjeve personale.

Dokumentet e zyrés: Né rastet kur dokumentet e zyrés jané té réndésishme, analisti
i kriminalistikés digjitale duhet té kryejé njé analizé té nénshkrimeve dalluese dhe
mé pas té filtrojé pér skedarét me interes (p.sh. skedarét me nénshkrim docx).
Kur analisti kriminalistik i ka gjetur ata skedaré, éshté praktiké e miré, né varési té
politikave té zyrés, qé ai t'i nxjerré té gjithé ata skedaré dhe t’ia dorézojé hetuesit
té ngarkuar me c¢éshtjen pér njé analizé té pérmbaijtjes. Kur oficeri i ¢éshtjes ka
identifikuar dokumentet pérkatése, analisti kriminalistik mund té kérkojé prova té
métejshme se kur jané prodhuar ato dokumente, nga cili pérdorues jané prodhuar
dhe nése jané dérguar apo pranuar nga persona té tjeré.

Foto/video: Shumica e zgjidhjeve softuerike té kriminalistikés ofrojné mbéshtetje
pér analizimin né masé té fotografive dhe videove. Pas njé analize fillestare té
nénshkrimit té skedarit dhe vendosjes sé njé filtri pér fotografité dhe skedarét
video, analisti i kriminalistikés mund té pérdoré njé pamje galerie pér té inspektuar
miniaturat e té gjitha fotografive pér provat pérkatése té ¢éshtjes. Pér njé analizé
mé té shpejté té skedaréve video, njé program i caktuar ofron vecoriné e nxjerrjes
sé fotove té palévizshme nga videot (p.sh. ¢do X sekonda/minuta né varési té
cilésimeve). Kéto imazhe té nxjerra mé pas mund té shihen edhe né njé pamje
galerie.

Shfletuesit e internetit: Shfletuesit e internetit kané njé vleré provuese pér shumé
raste. Zakonisht ato pérmbajné artefaktet e méposhtme gé duhet té analizohen:
Historia e vizitave né fage, memoria lokale / skedarét e pérkohshém té Internetit,
fageshénuesit / té preferuarat, informacionet e sesioneve, cookies, emrat e
pérdoruesve dhe fjalékalimet e ruajtura, plotésimet e fushave té formularéve,
kérkimet né Internet. Analizimi i artefakteve té shfletuesit mund té jeté i
réndésishém pér sugjerimin e géllimit ose synimit (p.sh. fjalé kyce té pérdorura né
motorét e kérkimit mund té provojné synimin). Kjo éshté arsyeja pse ato artefakte
duhet, né shumicén e ¢éshtjeve, té analizohen.

Artefaktet e softuerit: Cdo heré gé njé softuer i caktuar mund t’u shtojé vleré
provave c¢éshtjes, artefaktet e atyre programeve duhet té analizohen. Shembuj té
programeve té tilla pérfshijné programet e komunikimit (p.sh. Viber, WhatsApp...),
programet pér shpérndarjen e skedaréve (p.sh. uTorrent), programet pér
kriptomonedha (p.sh. portofolet pér Bitcoin), et;j.
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Aktivitetii pérdoruesit: Sistemiishfrytézimitinjé kompjuterigjurmonveprimtariné
e pérdoruesit né shumé vende té ndryshme. Shembuj pér kété pérfshijné: kohén
e ndezjes dhe mbylljes, cilésimet e programeve, listat e skedaréve té pérdorur mé
sé fundi, pérdorimin e pajisjes, hyrjet e pérdoruesve, lidhjet Wi-Fi, programet e
preferuara, konfigurimin e mjedisit té pérdoruesit dhe shumé té tjera. Analizimi i
veprimtarisé sé pérdoruesit ndihmon pér té kuptuar mé miré sjelljen e pérdoruesit
dhe madje mund té vértetojé veprimtari provuese. Ato artefakte ruhen né vende té
ndryshme, né varési té sistemit té shfrytézimit qé éshté pérdorur né kompjuter. Né
Microsoft Windows, Registry, regjistrat e ngjarjeve dhe disa skedaré té tjeré duhet
té analizohen nga ekzaminuesi. Né sistemet OS X, analisti do t'i gjejé shumicén
e provave né dosjet e Bibliotekés dhe té regjistrave, ndérsa né sistemet Linux,
shumica e té dhénave ruhen né dosjen kryesore té pérdoruesit, né direktorité “/
etc” dhe “/var”.

Skedarét e regjistrimit: Analizimi i skedaréve té regjistrimit éshté thelbésor
veganérisht né rastet e sulmeve kundér sistemeve. Analisti i kriminalistikés
digjitale duhet té nxjerré jo vetém skedarét e alokuar té regjistrimit, por edhe
gjurmét e skedaréve té fshiré/té paalokuar té regjistrimit. Pér analizén e skedaréve
té regjistrimeve disponohen programe té posacme. Baza e njé analize té tillé éshté
ose kérkimi pér fjalé kyce té vecanta, kérkimi pér modele jonormale ose kérkimi i
regjistrimeve qé kané ndodhur brenda njé afati kohor té caktuar.

Zonat e paalokuara: Zonat e paalokuara mund té pérmbajné artefakte té té
gjitha llojeve té provave té pérmendura mé sipér. Kérkimi dhe nxjerrja e tipeve té
caktuar té skedaréve né zona té paalokuara mund té automatizohet nga programi
i gérmimit. Analistét e kriminalistikés digjitale duhet té pércaktojné saktésisht se
cfaré tipesh skedarésh po kérkojné, pasi gérmimi pér té dhéna éshté detyré gé
kérkon shumé kohé. Gérmimi pér té dhéna nuk funksionon miré né skedarét e
fragmentuar. Né shumicén e rasteve, té dhénat e gjetura né zona té paalokuara
nuk mund té lidhen me njé pérdorues té caktuar apo madje me njé vendndodhje
brenda njé strukture dosjeje.

Ruajtja né cloud/larg: Né situatat kur analistét e kriminalistikés gjejné gjurmé té
shérbimeve cloud qé pérdoren né njé sistem kompjuterik, kjo mund té nénkuptojé
gé té dhénat e provave mund té ruhen jo vetém né até makiné, por edhe né largési.
Né fakt, té dhénat gé ruhen larg mund té mos ruhen vetém né njé kompjuter té
vetém fizik, por né shumé serveré né “rené” kompjuterike. Né shumicén e rasteve,
edhe ofruesi i njé shérbimi cloud nuk mund té tregojé se né cilin server té caktuar,
né cilén gendér té dhénash dhe né cilin vend ruhen pjesé té caktuara té té dhénave.

Kujtesa e kompjuterit (RAM): Kur pérmbajtja e kujtesés sé kompjuterit éshté
pérftuar ndérsa kompjuteriisekuestruar ishte ende né puné, shkarkimi nga kujtesa
mund té analizohet né laboratorin e kriminalistikés. Té kuptuarit e strukturave
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té kujtesés né sisteme té ndryshme shfrytézimi pér té analizuar RAM-in éshté
njé detyré shumé teknike. Kjo éshté arsyeja pse ajo duhet té béhet vetém nga
ekzaminuesit gé jané té kualifikuar pér kété puné. Pér té analizuar shkarkimet e
RAM-it nevojitet program i posacém. Artefaktet tipike gé mund té nxirren nga
shkarkimet e RAM-it pérfshijné: proceset né ekzekutim e sipér, pérfshiré edhe
kujtesén e tyre, informacionin e procesit (p.sh. dorezat), celésat e kriptimit,
skedarét e hapur, emrat e pérdoruesve, fjalékalimet, dokumentet e paruajtura.

Llojet e provave elektronike nga telefonat celularé (Kriminalistika
digjitale)

Pajisjet celulare pérmbajné té dhéna dhe regjistrime té komunikimeve, sé bashku
me oraret dhe datat e komunikimeve né fjalé. Pérve¢ késaj, pajisjet celulare
pérmbajné gjithashtu skedaré mediash dhe té dhéna vendndodhjeje qé mund té
pérdoren gjaté njé hetimi.

Kontaktet: Listat e kontakteve pérbéjné shtyllén mbéshtetése té pérdorimit té
telefonit celular. Duhet pasur kujdes pér té krygézuar artefakte té tjera té té
dhénave me listat e kontakteve pér té ndihmuar né identifikimin e subjekteve
pér hetim. Kontaktet mund té pérfshijné kanale té tjera komunikimi, informacion
identiteti si dhe fotografi pér té ndihmuar né identifikimin e individéve. Kontaktet
mund té ndihmojné gjithashtu né identifikimin e lidhjeve ndérmjet subjekteve dhe
mundésisht té identifikojné se pér sa kohé ka ekzistuar njé lidhje e tillé gé nga
datat e krijimit té kontakteve.

Regjistrimet e thirrjeve: Regjistrimet e thirrjeve shpesh pérmbajné vula date/kohe
té krijuara nga ora e brendshme e celularit. Kjo mund t’i béjé té pasigurta vulat e
rikuperuara té orés/datés pér té dhénat e thirrjeve. Shpesh, praktika mé e miré
éshté mbledhja e informacionit té faturimit nga njé operator i shérbimit celular
pér té konfirmuar informacionin e orés dhe datés pér regjistrimet e thirrjeve. Kjo
vulé kohore merret nga serverét e operatorit té shérbimit celular dhe késhtu mund
té konsiderohet e sakté (ose mé miré ka mé shumeé gjasa té jeté e sakté).

Artifaktet e aplikacioneve: Pér shkak té sasisé sé aplikacioneve té ndryshme dhe
morisé sé versioneve té aplikacioneve gé jané té disponueshme, shpesh éshté e
nevojshme té analizohen artefakte té ndryshme unike pér aplikacione té ndryshme.
Shumé prej kétyre aplikacioneve, pér shembull, i ruajné cilésimet né skedarét
e bazave té té dhénave. Mund té ndodhé gé skedarét e fshiré té bazave té té
dhénave té rikuperohen dhe kéto t& mund té pérdoren pér té pércaktuar cilésimet
e njé aplikacioni né njé piké té caktuar né té kaluarén. Pér shkak té natyrés sé
mbyllur té shumé aplikacioneve dhe mungesés sé informacionit té disponueshém,
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shpesh mund té jeté e nevojshme té merret njé pajisje testimi dhe té kryhen disa
kérkime té drejtpérdrejta pér té identifikuar vetité e disa objekteve té aplikacionit.

Mesazhet me posté elektronike: Ashtu sime ekzaminimet e pajisjeve kompjuterike,
komunikimet me posté elektronike né pajisjet celulare mund té pérdoren brenda
aplikacioneve té paracaktuara té postés elektronike dhe pérmes postés né Internet
té aksesuar pérmes shfletuesit té internetit. Né disa pajisje, si p.sh. iPhone-ét
meé té rinj té Apple, nuk ofrohet mbéshtetje pér nxjerrjen e mesazheve té postés
elektronike nga aplikacioni i parazgjedhur i postés. Né kéto raste ekzaminuesit
do t’i duhet t’i regjistrojé té dhénat me doré ose té pérpiget t’i mbledhé kéto té
dhéna nga burime té tjera.

Historiku i uebit: Shfletuesit e internetit né pajisjet celulare zakonisht ruajné
informacionin e méposhtém gé mund té keté vleré provuese: artikujt e historisé
sé uebit, numérimi i vizitave té fageve né ueb, fageshénuesit / té preferuarat,
cookies.

Provat elektronike gqé mbahen nga operatorét ndérkombétaré té
shérbimeve té Internetit (Kérkesa pér Ruajtjen e té Dhénave, Kérkesa pér
\Zbulimin e té Dhénave, MLA) J

Té dhénat e pajtimtaréve:

Termi “informacion abonenti” nénkupton ¢do informacion qé ka mundési té cojé
né identifikimin e disa kategorive té informacionit qé lidhen me pajtimtarin (pra
pérdoruesin) e komunikimeve elektronike. Kategori té tilla mund té pérfshijné tipin
dhe té dhénat teknike té shérbimit té komunikimit té pérdorur (pérfshiré kohén),
identitetin e pajtimtarit, adresén dhe té dhénat e kontaktit, si dhe ¢do informacion
tjetér né vendin e instalimit té pajisjeve té komunikimit. Kéto informacione jané
né formén e té dhénave kompjuterike ose ¢do formé tjetér t& mbajtur nga njé
operator shérbimi né lidhje me pajtimtarét e shérbimeve té tij (pérveg té dhénave
té pérmbajtjes dhe té dhénave té trafikut). Ato té dhéna jané:

@ Informacionet gé kérkohen mé shpesh né hetimet penale

@ Mé pak té ndjeshme ndaj privatésisé se sa té dhénat e trafikut dhe té
dhénat e pérmbaijtjes

@ Zakonisht mbahen nga operatorét e shérbimeve né sektorin privat, té
pérftuara népérmjet porosive té prodhimit

Té dhénat e trafikut: Termi “té dhéna trafiku” nénkupton ¢do té dhéné kompjuterike
gé lidhet me njé komunikim té realizuar me ané té njé sistemi kompjuterik, té
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krijuar nga njé sistem kompjuterik gé pérbén njé pjesé né zinxhirin e komunikimit,
duke treguar origjinén e komunikimit, destinacionin, rrugén, kohén, datén,
madhésiné, kohézgjatjen ose tipin e shérbimit bazé.

Té dhénat e pérmbaijtjes: “Té dhénat e pérmbajtjes” i referohen pérmbajtjes sé
komunikimit; pra, kuptimi ose géllimi i komunikimit, ose mesazhi apo informacioni
gé pércohet nga komunikimi (ndryshe nga té dhénat e trafikut). Ato té dhéna jané:

@ Pérmbajtja e komunikimit, pra kuptimi apo géllimi i komunikimit, ose
mesazhi apo informacioni qé pércillet nga komunikimi (ndryshe nga té
dhénat e trafikut)

@ Pérfshijné pérmbajtje té ruajtur dhe pérmbajtje té ardhshme
@ Pér shembull, email-e, skedaré imazhesh, filmash, muzike e té tjera

Lloji i té dhénave té mbajtura nga operatorét ndérkombétaré:

@ Informacioni bazé i pajtimtarit (emri, adresa fizike, adresa e emailit dhe
numri i telefonit) né lidhje me njé llogari, si dhe regjistrimet e lidhjeve qé
mbahen deri né 30 dité

@ Regjistrimi themelor ose informacioni i klientit (emri, adresa, adresa e
emailit dhe numri i telefonit) né lidhje me regjistrimin

@

Informacioni i pajtimtaréve dhe regjistrimet e lidhjeve me adresat IP

Informacioni i pajtimtarit (pérfshiré detajet e kartés sé pagesés) pér
transaksionet né dyganet me pakicé té operatoréve té shérbimeve ose
blerjet né internet

@

Regjistrimet e lidhjeve
Adresat MAC té pajisjeve

Adresat IP dhe identifikuesit e tjeré té pajisjes gé lidhen me aktivizimin e
pajisjes nga sistemi i shfrytézimit

Informacioni i regjistrimit té pajtimtaréve dhe adresat IP té hyrjes dhe
vulat kohore té lidhura pér llogarité;

®e e e oo

Informacioni i regjistrimit té pajtimtaréve, adresat IP té hyrjes dhe vulat
kohore té lidhura, té dhénat e lidhjeve telefonike dhe informacioni i
faturimit pér llogarité;

Faqgja e regjistrimit té blogut dhe informacioni i pajtimtarit té pronarit té
blogut pér Blogger

@

@

Disa regjistrime ose informacione té tjera qé kané té béjné me llogariné, pa
pérfshiré pérmbajtjen e komunikimeve, té cilat mund té pérfshijné titujt e
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mesazheve dhe adresat IP, pérvec regjistrimit themelor té pajtimtarit

@ Pérmbaijtja e ruajtur e ¢do llogarie, e cila mund té pérfshijé mesazhe, foto,
video, postime né murin virtual dhe informacione pér vendndodhjen.

@ Té dhéna té tjera (né varési té operatorit té shérbimit té internetit)

*Mé shumé informacion mund té gjendet né fagen e operatorit té shérbimit té internetit me
\informacione rreth bashképunimit me agjencité e zbatimit té ligjit /

Mbaijtja/ruajtja e té dhénave

Mbajtja e té Dhénave: - Njé kérkesé e pérgjithshme pér té ruajtur tipe té caktuara
té dhénash komunikimi pér njé periudhé té caktuar kohore (zakonisht jo mé shumé
se 12 muaj)

Ruajtja e té Dhénave: — Ruajtja e té dhénave éshté njé masé e cila lejon ruajtjen e
pérmbaijtjes dhe té dhénave té tjera té trafikut té cilat nuk ruhen pérmes mbaijtjes
sé té dhénave.

Kriminalistika digjitale

Kriminalistika digjitale éshté degé e shkencés sé kriminalistikés qé fokusohet né
identifikimin, marrjen, pérpunimin, analizimin dhe raportimin e té dhénave té
ruajtura né meényré elektronike. Provat elektronike jané pérbérés té pothuajse
té gjitha veprimtarive kriminale dhe mbéshtetja nga kriminalistika digjitale éshté
thelbésore pér hetimin e krimit.

Qéllimi kryesor i kriminalistikés digjitale éshté nxjerrja e té dhénave nga provat
elektronike, pérpunimi i tyre pér té zbuluar informacion, mbi bazén e sé cilit mund
té ndérmerren veprime dhe paraqitja e provave né procesin e procedimit penal.
Té gjitha proceset pérdorin teknika té shéndosha kriminalistike pér t’u siguruar gé
provat té jené té pranueshme né gjykaté.

Kriminalistika e té Dhénave né Kohé& Reale merret me situatat kur éshté e
nevojshme qé té dhénat té merren nga pajisjet pérpara se ato té fiken apo té
shképuten nga rrjetet ose furnizimi me energji elektrike. Kjo lloj kriminalistike
kérkon njé nivel mé té larté specializimi sesa procedura e kérkimit dhe sekuestrimit
té pajisjeve té fikura.

Né vitet e para té kriminalistikés digjitale ekzistonte rregullii “hegjes nga priza” (pull
the plug) sa heré gé njé hetues konstatonte njé sistem funksional gjaté njé procesi
kérkimi dhe sekuestrimi. Né kohén e kaq shumé té dhénave té ndryshueshme né
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kujteség, lidhjeve né distancé dhe pérdorimit té kriptimit, ky rregull doli jashté loje.
Shténia né doré dhe analizimi i té dhénave té tilla té& ndryshueshme jané té njé
réndésie té madhe, pasi mund té jené me vleré té larté si prova. Kjo éshté njé nga
arsyet pse Kriminalistika e t& Dhénave né Kohé Reale luan njé rol té réndésishém
né situatat e kérkimit dhe sekuestrimit né ditét e sotme.

Ekzaminimi kriminalistik i njé sistemi té ndezur kérkon trajnim té posagém, pérvojé
praktike té drejtpérdrejté dhe njé grup mjetesh kriminalistike té pranuara si mjete
té vlefshme. Nése né vendngjarje nuk ndodhet njé ekzaminues me kéto aftési,
duhet té kérkohet menjéheré mbéshtetje nga njésia e posagme. Nése nuk gjendet
askush, atéheré heqja e pajisjes nga priza mund té keté mé shumé kuptim sesa
futja e duarve né prova, duke cuar né njé kontaminim té mundshém té tyre dhe
duke e béré té pamundur pérdorimin né gjykaté.

Kriminalistika e t& Dhénave né Kohé Reale merret me situatat kur éshté e
nevojshme té merren té dhéna té ndryshueshme nga pajisjet pérpara se ato té
fiken ose té shképuten nga rrjetet ose furnizimi me energji elektrike.

Té dhénat e ndryshueshme jané té dhénat qé ruhen né ményré digjitale né ményré
té tillé gé ka njé probabilitet shumé té larté gé pérmbajtja e tyre té fshihet, té
mbishkruhet ose té ndryshohet né njé kohé té shkurtér nga ndérveprimi njerézor
ose i automatizuar. (Kujtesat cache, dokumentet gé nuk jané ruajtur, proceset né
ekzekutim e sipér, fjalékalimet dhe celésat e kriptimit, lidhjet e hapura né rrjet,
informacionet e sistemit, pérdoruesit qé kané hyré né sistem, hapésira ruajtése
né largési e lidhur pérkohésisht, programet keqdashése gé ruhen vetém né RAM)

Parimet e provave elektronike

Duhet té merren parasysh parimet e méposhtme gjaté identifikimit dhe mbledhjes
sé provave elektronike. Jo té gjitha té dhénat né formé elektronike mund té
pranohen si prova elektronike.

Integriteti i té dhénave: Asnjé veprim i ndérmarré nuk duhet té ndryshojé
materialisht asnjé té dhéné, pajisje elektronike apo mjet gé mund té pérdoret mé
pas si prové né gjykaté.

Pajisjet dhe té dhénat elektronike nuk duhet té ndryshohen, qofté né lidhje
me pajisjen apo programet. Personi i caktuar si personi pérgjegjés pér vendin e
krimit ose pér mbledhjen e provave éshté pérgjegjés pér ruajtjen e integritetit
té materialit té gjetur dhe pér sigurimin e zinxhirit kriminalistik té ruajtjes sé té
dhénave. Kété pérgjegjési duhet ta marrin mé pas persona té tjeré gé duhet té
caktohen si pérgjegjés pér pajisjet dhe/ose té dhénat. Kur té dhénat aksesohen né
njé pajisje té ndezur, kjo duhet té béhet né até ményré gé té shkaktojé ndikimin
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mé té vogél tek té dhénat dhe nga njé person i kualifikuar pér ta béré kéteé.

Gjurma e auditimit: Duhet té regjistrohen dhe té ruhen té gjitha veprimet e
ndérmarra gjaté trajtimit té provave elektronike, né ményré gé mé voné ato té
mund té auditohen. Njé palé e treté e pavarur jo vetém gé duhet té jeté né gjendje
t’i pérsérisé ato veprime, por edhe té arrijé té njéjtin rezultat.

Eshté e domosdoshme té regjistrohen me saktési té gjitha veprimtarité né
vendngjarje pér t'i mundésuar njé pale té treté té rindértojé veprimet nése
éshté e nevojshme. E gjithé veprimtaria né lidhje me kérkimin, sekuestrimin,
aksesin, ruajtjen ose transferimin e provave elektronike duhet té jeté plotésisht e
dokumentuar, e ruajtur dhe e disponueshme pér shqyrtim.

Cdo veprim i mévonshém né lidhje me pérpunimin dhe ekzaminimin e provave
elektronike duhet gjithashtu té jeté i pérshtatshém pér auditim né té njéjtén
meényré.

Mbéshtetja e Specializuar: Nése pritet gé gjaté njé operacioni té planifikuar té
gjenden prova elektronike, personi pérgjegjés pér operacionin duhet té njoftojé
né kohé specialistét/késhilltarét e jashtém dhe té marré masa qé ata té jené té
pranishém nése éshté e mundur.

Pér hetimet qé pérfshijné kérkimin dhe sekuestrimin e provave elektronike éshté
gjithmoné e déshirueshme gé té pérfshihen specialisté té provave elektronike
kudo gé éshté e mundur. Té gjithé kéta specialisté, qofté nga brenda organizatés,
gofté si kontraktoré té jashtém, duhet té kené njohurité e duhura dhe objektivisht
té verifikueshme pér t'u marré me provat elektronike si¢ duhet.

Trajnimi dhe certifikimi i duhur: Cdo person qé merret me provat elektronike
duhet té keté trajnimin e nevojshém dhe té pérshtatshém.

Né rrethanat kur nuk ka asnjé specialist né dispozicion, reaguesi i paré qé kérkon,
sekuestron dhe/ose akseson té dhénat origjinale t&é mbajtura né njé pajisje
elektronike ose media digjitale té ruajtjes duhet té trajnohet pér ta béré kété sipas
procedurave té sanksionuara ligjérisht dhe duhet té jeté né gjendje té shpjegojé
dhe té justifikojé réndésiné dhe implikimet e veprimeve té tij/saj.

Ligishméria: Personi dhe agjencia pérgjegjése pér ¢éshtjen jané pérgjegjés pér
t'u siguruar gé ligji, masat mbrojtése té provave dhe parimet e pérgjithshme
kriminalistike dhe procedurale té ndigen njé pér njé.
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Pranueshméria dhe paragitja e njé prove elektronike

Provat kompjuterike jané té pranueshme nése jané né pérputhje me njé séré
ligiesh dhe rregullash gé sigurojné se jané té pranueshme nga gjykata. Gjaté
marrjes sé provave duhet té ndigen procedurat e duhura. Kéto jané artikuluar né
kapitujt e méparshém.

Provat elektronike kané pér té gené té pranueshme (mund té ndryshojné nga
juridiksioni né juridiksion) nése gjaté kontrollit dhe sekuestrimit ndjekin kriteret
minimale:

@ Provat duhet té vértetojné faktet né njé ményré gé nuk mund té
kontestohet dhe té jeté pérfagésuese e gjendjes sé saj origjinale.

@ Analiza ose ¢do opinion i bazuar né prova duhet té tregojé té gjithé
historiné dhe té mos i pérshtatet njé perspektive mé té favorshme ose mé
té déshiruar.

@ Nuk duhet té keté asgjé né lidhje me ményrén e mbledhjes dhe trajtimit
té provave gé mé pas mund té hedhé dyshime mbi vértetésiné ose
autenticitetin e tyre.

@ Provat duhet té jené bindése sa u pérket fakteve gé pérfagésojné dhe
kushdo gé ka pérgjegjésiné e zbulimit té fakteve né procesin gjygésor
duhet té jené né gjendje té mbéshtetet tek ato si prova té vérteta.

@ Metodat e pérdorura pér mbledhjen e provave duhet té jené té drejta dhe
proporcionale me interesat e drejtésisé

Provat elektronike nuk jané té ndryshme nga provat fizike, si pér shembull njé
dokument i regjistruar né njé fleté letér. Eshté e nevojshme té garantohet qé
provat té jené autentike. Dallimi midis provave elektronike dhe provave fizike
éshté zakonisht lehtésia me té cilén provat elektronike mund té ndryshohen dhe
té tjetérsohen, qofté me apo pa dashje.

Né rast se ka dyshime pér té dhénat elektronike té paragitura si pjesé té provave, i
takon mbrojtjes té ngrejé kundérshtime pér pranueshmériné e tyre. Né momentin
gé ngrihet kjo si ¢éshtje, me té duhet té merre prokuroria.

Njé aspekt tjetér i réndésishém i provave éshté se si jané marré ato dhe nése
metodologjia me té cilén éshté vértetuar déshmia éshté e pérshtatshme pér t'u
vlerésuar né ményré objektive dhe shkencore. Pér shembull, nése prokuroria mund
té paragesé njé faturé telefonike gé tregon se i pandehuri éshté lidhur me ISP-né
e tij né njé oré té caktuar té dités, atéheré kjo zakonisht pranohet si prové. Né té
kundért, nése prokuroria pretendon se ‘I pandehuri i ka fshiré té gjithé skedarét
né hard diskun e tij, e ka riformatuar dhe mé pas e ka hedhur nga njé dritare e
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katit té 10-té, por se prokuroria ka mundur t’i rindértojé skedarét duke shkuar né
njé firmé té rikthimit té té dhénave”, atéheré mbrojtja mund té véré né dyshim
vlefshmériné e késaj metode té rikthimit té provave. | takon prokurorisé gé té
demonstrojé se metodat e pérdorura pér té marré provat kané gené té vlefshme
dhe té bindé gjykatén gé provat duhet té pranohen.

Provat elektronike trajtohen né gjykaté né té njéjtén meényré si cdo formé tjetér
prove. Prokuroria do té duhet té provojé se dokumenti éshté autentik dhe se
pérmbajtja e tij éshté e pranueshme. Té gjitha veprimet me provat elektronike
duhet té jené né pérputhje me parimet e provave elektronike.

Paragitja e provave elektronike né gjykaté éshté mé efektive nése éshté
vizuale, duke pérdorur demonstrime kompjuterike, video demonstrim, grafika
kompjuterike, tabela dhe grafiké. Megjithaté, prokurorét duhet té jené té
vetédijshém pér paragjykimet gé mund té shkaktojé pérdorimi i njé teknologjie
té tillé dhe té jené té pérgatitur t'i diskutojné kéto ¢éshtje me autoritetet nése
mbrojtja e kundérshton pérdorimin e njé teknologjie té tillé.
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PAJISJET ELEKTRONIKE/DIGJITALE: SI LIDHEN ATO ME
HETIMET PENALE?

Kur punon si né njé zyré me rrjet kabllor ashtu edhe me rrjet pa tel, té dyja kéto
mjedise kané njé tipar té pérbashkét: nevojiten si programe rrjeti ashtu edhe
pajisje fizike (kabllo, rutera etj.) pér té pércuar té dhéna nga pajisja juaj elektronike
digjitale (pér shembull, kompjuteri apo celulari) te njé pajisje tjetér; brenda
banesés suaj kjo kryhet né njé rrjet privat.

Njé proces i ngjashém ndodh kur déshironi té komunikoni me njé pajisje mijéra
kilometra larg tuajés né botén e jashtme, por ky proces pérfshin rutimin pér te njé
sistem adresimi unik pér rrjete publike pér té komunikuar me pajisjen pérkatése.

Kjo mund té merret si ngjashméri me njé sistem telefonik zyre apo hoteli ku ju
formoni numra té brendshém me té cilét té komunikoni (rrjet privat); por gjithashtu
mund té lidheni me numra té jashtém jashté kufijve té rrjetit té brendshém,
duke formuar njé séré numrash té posacém dhe té lidheni népérmjet rrjeteve té
operatorit té shérbimeve telefonike (rrjet publik).

Njé pajisje digjitale ka tre identifikues digjitalé qé veprojné pak a shumé si adresé
postare, pér ta béré té njohur se nga vijen komunikimi dhe ku té kthehet ai:

Pérdoruesi gé ka béré kérkesén (Emri i pérdoruesit/pajisjes),
Pajisja qé ka béré kérkesén (adresat MAC),
Né cilin rrjet ndodhet pajisja (adresa IP né rrjetin lokal — LAN), dhe

® e 00

Nése komunikimi dérgohet jashté, né cilin rrjet do té dérgohet ai (adresa
IP né rrjetin publik — WAN apo Internet).

Emri i pérdoruesit: Disa pajisje elektronike digjitale (pér shembull kompjuterét
desktop apo ata laptop) lejojné pérdorimin nga mé shumé se njé person. Me
géllim qgé hollésité e pérdoruesve dhe dokumentet e tyre té€ mbahen private,
secili pérdorues ka njé llogari me emér pérdoruesi dhe shpesh me fjalékalim, e
cila siguron hapésira pér ruajtjen e dokumenteve gé lidhen me até person dhe
i japin mundési personit qé té hyjé né rrjet dhe/apo né Internet pérmes pajisjes
elektronike/digjitale.

Relevanca: Hetimet digjitale qé merren me pércaktimin e lidhjeve mes pajisjeve dhe

‘\pé'rdoruesve. /

Emri i pajisjes: Ky éshté njé emér qé i jepet pajisjes. Kété emér e shihni dhe/apo e
vendosni né njé nga ekranet e para qé ju shfagen kur e instaloni apo konfiguroni
pajisjen nga e para.
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@ Né pérgjithési, nése pajisja éshté personale, personat i vendosin njé emér
gé éshté personal pér ta (pér shembull, iPhone i Kastriotit apo Laptop-i i
Anés);

@ Né rastin e njé kompanie, emri mund té fillojé me emrin e kompanisé
(p.sh. Bankaloné-A345);

@ Nése pajisja ndodhet né rrjetin e njé kompanie té madhe, ajo mund té
referohet né ményré unike sipas njé formati té paracaktuar (p.sh.: WIN-
ABC-123).

Relevanca: Hetimet digjitale qé merren me pércaktimin e lidhjeve mes pajisjeve dhe

\ pérdoruesve. ‘
\_ 4

Adresat MAC: Pér t’u lidhur né njé rrjet apo me Internetin, pajisja ka nevojé pér
njé karté rrjeti (Network Interface Card - NIC). Secila karté rrjeti ka njé adresé fizike
unike gé njihet si Media Access Control (MAC).

Adresat MAC lidhen me pjesét fizike té kartave té rrjetit dhe shpesh referohen si
adresa fizike rrjeti, apo adresa e shkruar (burned-in address - BIA), apo thjesht
adresa fizike.

Ja njé shembull adrese MAC pér njé karté rrjeti: DO-BF-9C-9B-50-79. Njé adresé
MAC pérbéhet nga 6 grupe me nga dy shifra apo shkronja, té ndara me viza apo
dy pika. Adresa MAC address mund té gjendet pérmes komandés “getmac” né
command prompt.

ES Command Prompt

Cdo karte rrjeti i jepet njé adresé MAC gjaté prodhimit né fabriké. Kjo adresé
lidhet ngushté me kartén e rrjetit (NIC) té kompjuterit tuaj dhe éshté numér unik.
Pér hetimet, adresa MAC éshté e réndésishme pér té identifikuar pajisjen né
fjalé. Pér mé tepér, 6 karakteret (shkronjat dhe/ose numrat) e para identifikojné
prodhuesin e kartés. Ky informacion mund té gjendet falas né Internet né fagen
www.macvendors.com. Me kryerjen e njé kérkimi té tillg, tani uné e di qé DO-BF-
9C-9B-50-79 lidhet me njé pajisje té prodhuar nga Hewlett Packard (HP), gjé qé

-34-



Udhézues pér Hetimin e Krimeve Kompjuterike

Q) MACV:en:doirs Home APl Plans About Register Login

Find MAC Address Vendors. Now.

Enter a MAC Address

DO0:BF:9C:9B:50:79 |

Hewlett Packard

mund té ndihmojé gjaté kérkimeve.

Njé pajisje mund té keté mé shumé se sa njé karté rrjeti dhe, késhtu, mé shumé se
sa njé adresé MAC; pajisje té tilla jané:

@ Kartat e rrjetave Ethernet (ky éshté xhepi ku futen kabllot gri apo té
verdhé Cat5 qgé lidhin pajisjet me njé prizé té ngjashme me ato té kabllove
telefonike — rrjete té brendshme);

@ Karta rrjeti pér rrjete lokale pa tel (Wireless LAN) — (kjo éshté lidhja me
Wi-Fi — mé gjaté: 802.11 b/g/n Wi-Fi Adapter);

@ Karté pér lidhje me Bluetooth — (kjo mundéson lidhjen e njé pajisjeje
Bluetooth né njé rrjet personal);

@ Karté rrjeti virtuale pér lidhje pa tel né njé rrjet lokal — (Wi-Fi Direct Virtual
Adapter), e cila i jep mundési pajisjes qé té béhet piké shpérndarése
(hotspot) Wi-Fi ose té pérdoret pér virtualizim. Nése kjo éshté aktive,
merrni né konsideraté nevojén pér té kérkuar késhilla nga Njésia e Hetimit
té Krimeve Kompjuterike.

Adresat MAC mund té manipulohen dhe té falsifikohen pér géllime kriminale apo
pér té fshehur identitetet; kjo njihet si “MAC spoofing”. Duke pasur parasysh kété
rast, jo gjithmoné mund té mbéshtetemi né relevancén e kétij informacioni.

Relevanca: Hetimet digjitale qé merren me pércaktimin e lidhjeve mes pajisjeve dhe
‘\pérdoruesve, me komunikimet dhe me rrjetat. /

Rrjetet

Njé rrjet kompjuterik éshté njé grup kompjuterash té lidhur me njéri-tjetrin me
géllim qé té ndajné sé bashku burime informacioni. Burimi gé pérdoret bashkérisht
meé sé shpeshti né ditét e sotme éshté lidhja me Internetin. Burime té tjera mund
té jené njé printer apo njé server skedarésh.

NYJA éshté njé piké lidhjeje gé mund té marré, krijojé, ruajé apo dérgojé té dhéna
pérmes linjave té shpérndarjes né rrjete. Njé pajisje kompjuterike e lidhur né rrjet
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qguhet gjithashtu NYJE. Njé server éshté kompjuter gé jep shérbime né rrjet dhe
éshté NYIJE.

LAN (Local Area Network) éshté rrjet lokal; kjo éshté zona pérpara pajisjes lidhése
me Internetin, prandaj kjo pérfshin rrjetin e brendshém té njé shtépie, firme
tregtare, shkolle etj.

WLAN éshté e njéjta gjé si LAN, por me lidhje pa tel (Wireless).

WAN (Wider Area Network) éshté njé rrjet i madh si ai g& mbulon njé qytet té téré,
por mé sé shpeshti, né ditét e sotme, ky rrjet éshté Interneti.

Interneti éshté njé rrjet masiv rrjetesh, njé infrastrukturé rrjetesh. Ai lidh miliona
kompjutera (NYJE) me njéri-tjetrin né té gjithé botén, duke formuar késhtu njé
rrjet né té cilin ¢do kompjuter mund té komunikojé me ¢do kompjuter tjetér (NYJE)
pér sa kohé gé té dy jané té lidhur né Internet.

Rrjetet Peer-to-Peer u lejojné pérdoruesve té lidhur né Internet qé té krijojné
lidhje té drejtpérdrejta me kompjutera té tjeré rreth e pérgark botés. Kéto rrjete
krijohen me géllim shpérndarjen e skedaréve.

Relevanca: Hetimet digjitale né lidhje me komunikimet dhe rrjetat.

Serverat Njé server éshté program kompjuterik gé u ofron shérbime programeve
té tjera kompjuterike (dhe pérdoruesve té tyre) né té njéjtin kompjuter ose né
kompjuteré té tjeré. Kompjuteri né té cilin funksionon njé program server shpesh
quhet gjithashtu server. Kjo makiné mund té jeté njé server i dedikuar ose té
pérdoret edhe pér géllime té tjera. Emértimet mé té njohura té serveréve qé
mund té hasen jané:

Njé server skedarésh éshté njé kompjuter pérgjegjés pér ruajtjen dhe menaxhimin
gendror té skedaréve té té dhénave né ményré gé kéto té mund té pérdoren nga
kompjuteré té tjeré né té njéjtin rrjet.

Njé server proxy éshté program qé vepron si ndérmjetés midis njé pajisjeje
fundore, si¢ éshté njé kompjuter, dhe njé serveri tjetér nga i cili njé pérdorues ose
klient kérkon njé shérbim.

Njé server pér e-mail (MX) éshté njé aplikacion gé merr e-mail nga pérdoruesit
lokalé (brenda té njéjtit domeni) apo nga dérgues té jashtém dhe i pércjell kéto
email-e pér dorézim.

Serveri i Shérbimeve Emérore pér Domenet (DNS) éshté ekuivalenti né Internet i
njé libri telefonik. Ai mban njé listé té emrave té domeneve (www.asp.gov.al) dhe
i pérkthen ato né adresa numerike té Protokollit té Internetit (IP) (185.71.180.3).
Pajisjet gé lidhen me Internetin apo rrjete té tjera private mbéshteten te serverat e
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Lajmet e Fundit: nen

DNS pér té gjetur adresat IP pérkatése té URL-ve (adresave té lingeve), té adresave
té emailit dhe té emrave té tjeré té domeneve.

Kur kérkojmé njé emér domeni, kompjuteri kérkon adresén IP gé lidhet me emrin
e kérkuar té domenit dhe krijon komunikim me adresén IP. DNS ka informacionin
se cila IP i pérgjigjet cilit emér domeni.

Njé server Web-i éshté njé program gé pérdor HTTP (Protokollin e Transferimit
té Hipertekstit) pér t'u shérbyer pérdoruesve skedarét gé formojné fage Web
né pérgjigje té kérkesave té tyre, kérkesa té cilat pércillen nga klientét HTTP té
kompjuteréve té pérdoruesve. Edhe kompjuterét dhe pajisjet e dedikuara mund té
funksionojné si, dhe té quhen gjithashtu, serveré web-i.

Relevanca: Hetimet digjitale né lidhje me pércaktimin e lidhjeve mes pajisjeve dhe
pérdoruesve, komunikimi dhe rrjeti, hetimi i emaileve, hetimi i fageve té internetit, hetimi i

\shfrytézimit té fémijéve. /

Adresa IP Adresa e protokollit t€ internetit (IP) éshté nj€ etiket€ numerike e caktuar
pér ¢do pajisje (pér shembull kompjuter, tablet€ apo printer) g€ merr pjes€ né njé
rrjet kompjuterik g€ pérdor Protokollin e Internetit pér komunikim. Disa adresa IP
jané rezervuar dhe pérdoren vet€m pér njé€ rrjet lokal privat (qé€ lidh pajisjet tuaja
né€ shtépi ose zyr€) dhe disa adresa IP t€ tjera jané publike, pér lidhje me rrjetet e
jashtme (WAN/Internet). Adresat IP mund té jené statike ose dinamike. Ekzistojné
2 versione t€ adresave IP: IPv4 dhe IPv6.

Kush i pércakton adresat IP dhe nga vijné té dhénat pér to?

Autoriteti 1 Pércaktimit t€ Numrave né Internet (IANA) alokon dhe mirémban kode
unike dhe sisteme numerike unike qé pérdoren né standardet teknike (“protokollet’)
qé drejtojné internetin; kéto mund té€ grupohen gjerésisht né tre kategori:

@ Burimet e numrave - Koordinimi i grupit global t€ numrave t€ IP dhe
té Sistemeve Autonome (AS), kryesisht duke ua ofruar ato Regjistrave
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Rajonale té Internetit.

@ Emratedomeneve - Menaxhimiirrénjés (bazés) s€ sistemit DNS, domeneve
.int dhe .arpa dhe njé burim té praktikave pér IDN (/nternational domain
name - zgjidhje teknike pér t€ pérkthyer emrat e shkruar né alfabetet e
gjuhéve jo latine, si: cirilike, kineze etj.).

@ Pércaktimet e protokolleve - Sistemet e numérimit t€ protokolleve t&
Internetit menaxhohen bashké me organizatat e standardeve.

Regjistri Rajonal i Internetit (RIR) éshté njé organizaté q€ menaxhon shpérndarjen
dhe regjistrimin e numrave t& internetit duke pérfshiré adresat IP dhe numrat e AS
brenda nj€ rajoni t€ caktuar t& botés, pér ofruesit e shérbimeve t€ internetit dhe
organizatat e pérdoruesve fundoré.

Jané 5 RIR:
@ Qendra e Informacionit pér Rrjetet Afrikane (AfriNIC) pér Afrikén

@ Regjistri Amerikan pér Numrat e Internetit (ARIN) pér Shtetet e Bashkuara,
Kanadané dhe disa pjesé té rajonit té Karaibeve

@ Qendra e Informacionit pér Rrjetet e Azisé dhe Pagésorit (APNIC) pér
Aziné, Australiné dhe vendet fginje

@ Qendra e Informacionit pér Rrjetet e Amerikés Latine dhe Karaibeve
(LACNIC) pér Amerikén Latine dhe pjesé té rajonit té Karaibeve

@ RIPE NCC pér Evropén, Lindjen e Mesme dhe Aziné Qendrore

RIR-té shpérndajné blloge té adresave IP tek Operatorét e Shérbimeve té Internetit
(ISP), té cilét nga ana e tyre u shpérndajné klientéve adresa IP statike ose dinamike.
Regjistri i bllogeve té adresave IP té alokuara duhet té mirémbahet nga RIR.

Shtojca B tregon njé shembull se ¢faré informacioni do té ofrohet nga operatorét
dhe mirémbahet nga RIR.

Cfaré kemi nevojé té dimé pér adresat IP?

Adresat IP Statike nuk ndryshojné kurré. Ato shérbejné si adresé e pérhershme né
internet dhe ofrojné njé ményré té thjeshté dhe té besueshme pér kontaktimin
nga kompjuterét né largési. Adresat IP statike tregojné informacione té tilla si
kontinentin, shtetin, rajonin dhe qytetin né té cilin ndodhet njé kompjuter, ISP-
né (Operatorin e Shérbimeve té Internetit) gé i shérben atij kompjuteri, si dhe
informacione té tilla teknike si gjerésiné dhe gjatésiné e sakté gjeografike té vendit,
si dhe kodin e gjuhés qé pérdor ai kompjuter.

Adresat IP Dinamike jané té pérkohshme dhe vendosen ¢do heré gé njé kompjuter
hyn né Internet. Ato, né fakt, huazohen nga njé grup adresash IP gé ndahen mes
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kompjuteréve té ndryshém. Megenése numriiadresave IP statike té disponueshme
éshté i kufizuar, shumé ISP rezervojné njé pjesé té adresave gé u jané caktuar
atyre pér t'i ndaré mes abonentéve té tyre dhe pércaktojné afate té kufizuara pér
Iéshimin e tyre. Kjo ul kostot dhe u lejon atyre t’u shérbejné mé shumé abonentéve.

IPv4 — Versioni 4 i Protokollit té Internetit (Internet Protocol Version 4) éshté tipi
mé i njohur i adresave IP dhe pérbéhet nga 4 grupe shifrash (¢do grup njihet si njé
oktet) gé variojné nga 0-255, pér shembull 192.168.1.3 apo 77.28.81.50. Ashtu
si me numrat e telefonit, disa blloge numrash jané paracaktuar pér t'u pérdorur
nga operatorét e shérbimeve, ndérsa disa té tjera jané ruajtur pér arsye té tjera si
kérkim-zhvillim. E njéjta gjé ndodh edhe me adresat IP.

Né njé rrjet lokal (LAN), i cili &shté rrjet privat, blloget e méposhtme té adresave IP
jané paracaktuar pér t'u pérdorur né konfigurimin e rrjeteve té brendshme:

@ Klasa A:10.0.0.0 —10.255.255.255
@® KlasaB:172.16.0.0-172.31.255.255
@ KlasaC:192.168.0.0 —192.168.255.255

Kéto blloge numrash nuk funksionojné né rrjetet e jashtme, por vetém brenda
rrjeteve lokale si LAN dhe WLAN ku ruteri juaj do té ndajé automatikisht adresat IP
private; né rrjete mé té médha, ky proces konfigurohet nga administratori i rrjetit.

Secila pajisje e lidhur né rrjet ka nevojé pér adresén e vet; késhtu, pér shembull,
adresa 192.168.1.3 mund té identifikohet si njé adresé private dhe né terma té
thjeshté ka té ngjaré té pérdoret né njé rrjet me adresa gé variojné nga 192.168.1.0
-192.168.1.255.

Dy shembuj pérjashtimesh nga ky rregull do té ishin:

@ Kur njé ruter lokal lejon lidhjen e vetém 10 pajisjeve, atéheré adresat IP
ka té ngjaré té jené brenda njé intervali prej 192.168.1.0 - 192.168.1.12.

@ Né rrjetet e médha, administratorét e sistemit do té pérdorin sa mé
shumé njé numér té kufizuar adresash IP, duke pérdorur njé metodé té
quajtur subnetting, qé shpesh do té nénkuptojé se njé adresé IP do té
duket si kjo: 192.168.1.0/24. Kjo ményré mund té duket e ndérlikuar,
por i jep mundési rrjetit pér té krijuar nénrrjete mé té vogla dhe pér té
rritur numrin e pérdorur té adresave IP, pak a shumé si njé numeér centrali
telefonik gé ka njé numér shtesé pér brenda njé departamenti. - nése
hasni ndarje né nénrrjeta, kini parasysh qé té kontaktoni CCIU pér ndihmé

té métejshme.

Adresat IP publike IPv4 jané adresa IP njéfundore té rutueshme globalisht dhe
pérdoren né njé (WAN) dhe né Internet. Cdo adresé IP publike |éshohet nga njé
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Operator i Shérbimeve té Internetit dhe i pérket brezit té numrave nga 1.0.0.0 né
191.255.255.255, me pérjashtim té klasave té adresave private A dhe B:

(Klasa A: 10.0.0.0 — 10.255.255.255 / Klasa B: 172.16.0.0 — 172.31.255.255)

IPv6 Versioni 6 i Protokollit té Internetit (Internet Protocol Version 6) u prezantua
pasi ishte parashikuar gé, me rritjen e pajisjeve gé kishin nevojé pér t’u lidhur me
WAN dhe Internet, sasia e disponueshme e adresave IPv4 do té mbaronte dhe pér
té parandaluar kété u zhvillua IPv6.

Dallimi kryesor midis adresave IPv4 dhe IPv6 éshté gjatésia. Adresat IPv4 jané
32 bit dhe adresat IPv6 jané 128 bit. Pér shkak té késaj gjatésie masive, adresat
IPv6 shkruhen duke pérdorur njé shénim tjetér nga adresat IPv4 dhe kjo i bén ato
shumé té lehta pér t’u dalluar nga adresat IPv4.

Numérimi me IPv6 kérkon 16 karaktere dhe pérdor shifrat 0-9 dhe shkronjat e
vogla a-f, té referuara si karaktere heksadecimale. IPv6 pérbéhet nga 16 oktete,
té paraqitura vizualisht si 8 segmente. Pér shkak té gjatésisé masive té numrave,
IPv6 pérdor fshehjen dhe ngjeshjen e grupeve me zero pér té thjeshtuar pamjen.

Kjo mund té tingéllojé komplekse, por do té thoté thjesht gé IPv6 duket ndryshe
dhe mund té shfaget né ndonjé nga ményrat e méposhtme:

Kjo mund té duket si dicka komplekse, por thjesht nénkupton se IPv6 do té duket
ndryshe dhe mund té shfaget né ciléndo nga ményrat e méposhtme:

@ 2001:0db8:0000:0000:0000:0000:0000:0001 (me 8 segmente/16 oktete —
forma e ploté);

@ 2001:db8:0:0:0:0:0:1 (fshehja e zerove lejon gé O-t fillestare té€ mos
shfagen);

@ 2001:db8:1 (ngjeshja e zerove heq segmentet gqé pérmbajné 0 té
njépasnjéshme);
@ Shénimi /64 né fund té secilit prej shembujve té mésipérm thjesht
nénkupton nénrrjetin.
Pothuajse né ¢do rast hetimor, IPv4 do té shfaget dhe do té jeté fokusi kryesor i
hetimit tuaj, por pérheré e mé shumé pajisje dhe serveré rrjeti po pérfshijné IPv6
né konfigurimin e tyre.

Adresat IP mund té manipulohen dhe falsifikohen pér géllime kriminale ose pér té
fshehur identitetet dhe kjo njihet si maskim (spoofing).

Relevanca: Té gjitha hetimet digjitale gé merren me pércaktimin e lidhjeve mes pajisjeve dhe
\pérdoruesve, me komunikimet, me rrjetat dhe me kérkesat pér té dhéna komunikimi. /
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Protokollet

TCP/IP éshté protokolli mbi té cilin €shté ndértuar Interneti; nuk éshté njé protokoll
i vetém, por njé grup i téré protokollesh té ndérlidhura.

TCP (Protokolli i Kontrollit té Transmetimit) éshté njé protokoll i orientuar drejt
lidhjeve. TCP lejon komunikimet njé me njé duke i dhéné mundési njé pajisjeje
té vetme rrjeti qé té shkémbejé té dhéna me njé pajisje tjetér té vetme, né té
njéjtin rrjet ose né njé rrjet tjetér. TCP siguron gé cdo paketé té dorézohet nése
éshté e mundur. Kété e bén duke vendosur njé lidhje me pajisjen marrése pérpara
dérgimit té paketave. Nése njé paketé nuk arrin, TCP e ridérgon paketén. Lidhja
mbyllet vetém pasi paketa té jeté dorézuar me sukses ose té keté ndodhur njé
gjendje gabimi e pandregshme.

Shumé protokolle aplikacionesh mbéshteten né TCP. Pér shembull, kur njé
pérdorues gé po pérdor njé shfletues pér web kérkon té hapé njé faqge, shfletuesi
pérdor HTTP pér té dérguar njé kérkesé népérmjet TCP te serverii web. Kur serveri
i web merr kérkesén, ai pérdor HTTP pér t’ia dérguar fagen e kérkuar shfletuesit,
pérséri pérmes TCP. Protokollet e tjera té shtresés sé aplikacioneve qé pérdorin TCP
pérfshijné Telnet (pér emulimin e terminalit), FTP (pér shkémbimin e skedaréve)
dhe SMTP (pér e-mail).

Relevanca: Té gjitha hetimet digjitale g¢ merren me protokollet e komunikimit, rrjetat dhe
‘\manipulimet pér sulme ndaj sigurisé kompjuterike. /

ARP éshté njé Protokoll i Zgjidhjes sé Adresave pér pajisje rrjeti; né pérgjithési,
éshté ruteri ai gé mban njé tabelé kérkimi ARP ku ruhet informacioni se cilat adresa
IP lidhen me cilat adresa MAC. Kjo mundéson gé té dhénat té lidhen me dérguesin
dhe marrésin e duhur. Tabelat jané njé lloj logjike inteligjente: sa heré qé merr njé
kérkesé, ruteri do té kontrollojé né tabelén e vet pér té paré nése rruga éshté e
njohur, nése jo, ai do té kérkojé né té gjithé rrjetin dhe, kur té identifikohet rruga,
ai do té shtojé adresat MAC dhe IP né tabelé pér referencé né té ardhmen. Tabelat
ARP mund té manipulohen pér géllime kriminale dhe keqdashése.

Relevanca: Té gjitha hetimet digjitale gé merren me protokollet e komunikimit, rrjetat dhe
wanipulimet pér sulme ndaj sigurisé kompjuterike. /

World Wide Web (www.) pérbéhet nga té gjitha burimet dhe pérdoruesit né
Internet gé pérdorin Protokollin e Transferimit té Hipertekstit (Hypertext Transfer
Protocol - HTTP). Protokolli i hipertekstit tregohet né shfletues si http://www.
dhe pasohet nga emri i domenit.
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Protokolli i Transferimit té Hipertekstit

(Hypertext Transfer Protocol — HTTP) éshté njé protokoll standard pér faget né
web.

Hiperteksti éshté tekst gé pérmban “linge” pér te tekste té tjera; kétyre lingeve
u referohemi zakonisht si hiperlinge. Shpesh ato tregohen né dokumente nga
nénvizimi me blu i tekstit dhe, kur klikohen, cojné te njé dokument apo fage tjetér.
Pér shembull, nése klikojmé te Policia e Shtetit shkojmé te http://www.asp.gov.al
gé njihet ndryshe si adresé né web.

Domeni éshté njé grup kompjuterésh dhe pajisjesh né njé rrjet gé administrohen
si njé njési me rregulla dhe procedura té pérbashkéta. Brenda Internetit, domenet
pércaktohen nga adresa IP. Té gjitha pajisjet qé ndajné sé bashku njé pjesé té
adresés IP quhen se jané né té njéjtin domen.

Emrat e domeneve pérdoren pér té identifikuar njé ose mé shumé adresa IP. Pér
shembull, emri i domenit microsoft.com pérfagéson rreth njé dyziné adresash IP.
Emrat e domeneve pérdoren né URL pér té identifikuar faget e internetit.

Uniform Resource Locator (URL) dhe njé adresé né web éshté e njéjta gjé né
terminologjiné e Internetit dhe éshté adresa e ploté e fages sé internetit qé po
vizitojmé.

Njé URL pérbéhet nga kéto pjesé: protokolli, emri i serverit, domeni i nivelit té
larté dhe shtegu i skedarit.

Sifunksionon kjo? - Protokolli i tregon shfletuesit se si duhet té trajtohen té dhénat.
Protokolli mé i zakonshém éshté HTTP; njé tjetér éshté Protokolli i Transferimit té
Skedaréve (FTP). Protokolli i njé URL-je ndiget gjithmoné nga dy pika dhe dy shenja
fraksioni, p.sh., “http://” ose “mailto://”.

Pas protokollit vien emri i serverit, p.sh. “google.com.” Kjo éshté direktoria e kreut
té fages té Google, nga e cila buron gjithcka né direktoriné e Google. Pjesa “.com”
guhet domen i nivelit té larté; ai pérdoret pér kompjuterét né Shtetet e Bashkuara
dhe pér té treguar llojin e entitetit qé krijoi fagen e internetit.

Njé néndomen éshté domen gé bén pjesé né njé domen mé té madh, pér shembull:
“.gov.al”.

Shtegu i skedarit éshté pjesa e fundit e URL-sé dhe tregon skedarin specifik né
server qé duhet té aksesohet. Pér shembull: http://www.asp.gov.al/drejtori-i-
pergjithshem-i-policise-se-shtetit/ kérkon fagen e profilit pér Drejtorin.

http:// - Protokolli i Internetit

www.asp.gov.al — emri i domenit
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Protokollii Sigurté i Transferimit té Hipertekstit (Hypertext Transfer Protocol Secure
- HTTPS) éshté njé protokoll pér komunikim té sigurt pérmes njé rrjeti kompjuterik
dhe pérdoret gjerésisht né internet brenda njé lidhjeje té kriptuar nga Sigurimi
i Shtresés sé Transportit. Motivimi kryesor pér HTTPS éshté vértetimi i fages sé
internetit té vizituar, faget e sigurta té pagesave dhe mbrojtja e privatésisé dhe
integritetit té té dhénave té shkémbyera.

Protokolli i Transferimit té Skedaréve (FTP) éshté njé protokoll standard rrjeti gé
pérdoret pér té transferuar skedaré kompjuteriké midis njé klienti dhe serveri né
njé rrjet kompjuterik (ftp:// etj). FTP éshté ndértuar sipas arkitekturés sé modelit
klient-server dhe pérdor lidhje té ndara pér kontrollin dhe shkémbimin e té
dhénave midis klientit dhe serverit.

Pérdoruesit e FTP mund ta vértetojné veten me njé protokoll hyrjeje me tekst té
hapur, zakonisht né formén e njé emri pérdoruesi dhe fjalékalimi, por mund té
lidhen né ményré anonime nése serveri éshté konfiguruar pér ta lejuar kété. Pér
transmetim té sigurt g& mbron emrin e pérdoruesit dhe fjalékalimin dhe shifron
pérmbajtjen, FTP shpesh sigurohet me SSL/TLS (FTPS), kéto jané komunikimet e
sigurta dhe té kriptuara.

Serverat FTP dhe FTPS ndeshen shpesh gjaté hetimeve pér shkeljet e prodhimit
dhe shpérndarjes sé pornografisé pér fémijé, pasi kéto protokolle pérdoren nga
kriminelét pér té shkémbyer materiale.

Mailto éshté njé skemé Identifikuesi té Njétrajtshém té Burimeve (URI) pér adresat
e emailit. Pérdoret pér té prodhuar hiperlidhje né faget e internetit qé lejojné
pérdoruesit té dérgojné njé email né njé adresé specifike pa pasur nevojé mé paré
ta kopjojné até dhe ta futin até né programin pér email.

Né vijim tregohen shembuj té secilit prej gjashté protokolleve:

Protokollet Néndomeni | Domeni i Adresa IP

i TLD nivelit té

larté (TLD)

http:// asp .gov .al 185.71.180.28
http:// google .com 8.8.8.8
https:// paypal .com 2.20.33.150
ftp:// & ftps:// 192.168.1.1 192.168.1.1
mailto:// emri@email .com
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DOMENI zotérohet nga njé entitet dhe sigurohet nga njé regjistrues
@ Domenii WIKIPEDIA: wikipedia.org

SHERBIMI sigurohet nga entiteti brenda domenit
@ Fagja né web: www.wikipedia.org
@ Shérbimiie-mail: smtp.wikipedia.org

@ Shkémbimiiskedaréve: ftp.wikipedia.org

Regjistrimi i Domeneve

Kur regjistroni njé emér domeni, Korporata e Internetit pér Emrat dhe Numrat
e Alokuar (ICANN) kérkon gé regjistruesi i emrit té domenit tuaj té dorézojé té
dhénat tuaja té kontaktit né bazén e té dhénave WHOIS. Pasi listimi juaj té
shfaget né direktoriné WHOIS té domeneve né Internet, ai éshté i disponueshém
publikisht pér kédo gé zgjedh té kontrollojé emrat e domeneve duke pérdorur
mjetin e kérkimit WHOIS.

Ka pérjashtime:

@ Atykupérdoren agjentét e paléve té treta (Kompanité e Privatésisé) pér té
regjistruar domenin, té dhénat e vérteta té pronarit té domenit nuk do té
jené té pranishme (né ato raste do té kemi nevojé té pérdorim mekanizma
té bashképunimit ndérkombétar).

@ Aty ku éshté dhéné informacion i rremé (bashképunim ndérkombétar,
kérkesé MLA).

Mjete kérkimi dhe baza té dhénash online pér analizimin e adresave
IP dhe domeneve

Ekzistojné njé numér shérbimesh online, si falas ashtu dhe me pagesé, pér
ekzaminimin e adresave IP me nivele té ndryshme saktésie. Té gjithé i marrin
té dhénat e tyre nga RIR, por disa e realizojné kété népérmjet njé shkarkimi té
vetém ose shkarkimeve periodike, ndérsa té tjerét lidhen mé shpesh me bazén
e té dhénave té RIR. Njé tregues éshté data e ndryshimit té fundit té regjistrimit;
prandaj ia vlen té kontrolloni tuaj edhe te shérbime té tjera pér té konfirmuar se
keni informacionin mé té freskét.

Shérbime falas — Tipet e kérkesave:
@ Kérkim né Whois — Adresa IP dhe domene
@ Kérkim né Whois pér IP
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Kérkim domeni

Kérkim i anasjellté Whois

Kérkim i anasjellté pér adresat IP
Kérkim i anasjellté pér té dhénat e NS

Kérkim i anasjellté pér té dhénat e MX

e 000 0

Kérkim i anasjellté né Whois pér té dhénat e adresavelP
Mjete pér hetimin e adresave IP
@ Www.iptracking.com
@ www.centralops.net
@ www.ipaddress.com
Shumé té tjera
Shihni Shtojcén A — Si té kérkoni njé adresé IP.

Shihni Shtojcén B — Shpjegimi i regjistrimeve té té dhénave né Regjistrat Rajonalé
té Internetit.

Relevanca: Hetimet digjitale, Hetimet pér siguriné kompjuterike, Gjetja e atributeve té
Qqeve, dhe pérftimi i té dhénave té telekomunikimit. /

E-mail

Komunikimi me email trajtohet né shumé hetime penale dhe jo vetém pér krimet
kompjuterike. Analizimiikokave té mesazheve email mund té identifikojé dérguesit
e emaileve kércénuese, abuzive apo té identifikojé adresat e rreme té email né
mesazhe té padéshiruara, té kamufluara apo mashtruese. Kontrollimi i kokés sé
emailit dhe adresés IP né listat e zeza shpesh mund té konfirmojé nése mesazhi
éshté pjesé e njé vepre penale.

Email-i mund té mbéshtetet né web ose né program klient dhe pérdor tre lloje té
Protokollit té Postés. Kéta faktoré, sé bashku me vendin ku ruhet mesazhi, mund
té duhet té merren parasysh gjaté njé hetimi.

Email né Web — emaili pérpilohet dhe shikohet né njé fage interneti pérmes njé
klienti email-i té ndértuar si njé aplikacion pér web dhe gé funksionon né njé

server web-it, pér shembull Gmail, AOL dhe Yahoo.
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Email mbéshtetur né programe — éshté leximi i postés elektronike té dérguar
dhe té marré duke pérdorur njé program pér email té instaluar né kompjuterin/
pajisjen tuaj, (pér shembull Microsoft Outlook, Mozilla Thunderbird, apo Mail pér
pérdoruesit e Apple).

Tre Protokollet pér Email jané:
@ Simple Mail Transfer Protocol (SMTP) pér dérgimin e email
@ Post Office Protocol version 3 (POP3) pér marrjen e email-eve nga njé server

@ Internet Message Access Protocol (IMAP) pér marrjen e email-eve nga njé
server

Analizimi i kokave té plota té email shpesh do té thoté g€ t€ dhénat lexohen nga
kreu né fund pér t€ pércaktuar:

Shfagjet e para té: Informacion tjetér gé mund té

ndihmojé me identifikimin e
pajisjes sé pérdorur:

Informacionit pér dérguesin Pérshkrimi i programit té email

Adresés IP origjinale, me kohén

origjinale té mbérritjes (I & (e

Dérguesit té paré me adresé té jashtme

pér ISP-né Informacion lokal pér pajisjet

Dérguesit té paré me adresé té

Informacion lokal pér email
brendshme IP P

Shénim: Céshtjet e privatésisé té ngritura kohét e fundit kané béré qé disa kompani t’i
heqin kéto té dhéna nga email-et ose t’i shifrojné kéto té dhéna, té cilat béhen késhtu té
Qalexueshme né kokén e email. /

Mijete online pér analizimin e kokave té email-eve:

Mé poshté vijojné shembuj té mjeteve falas né Internet qé disponohen pér
analizimin e kokave té plota té email:

e www.iptrackeronline.com — Kérkim pér adresa IP, Analizues pér Email gé
tregon vendndodhjen gjeografike pér adresén IP té dérguesit, Lokalizues
pér Regjistrimet e Domeneve, si dhe mjete té tjera.

e www.mxtoolbox.com — Analizues pér Email, Kérkim pér Serverin e Email,
Lista té Zeza pér Email pér té ulur spam, Diagnostikues pér SMTP dhe mjete
té tjera.
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Shtojca C — Hetimi i Email jep mé shumé informacion pér funksionimin e email,
protokollet e rrjetit pér komunikim, ku ruhen té dhénat, ku mund té gjeni té
dhénat e kokés sé emailit dhe cilat té dhéna té pérfshira né kokat e emailit mund
té ndihmojné né hetimet penale.

Relevanca: Hetimi i Email, Hetimet Digjitale, Ruajtja dhe Pérftimi i té Dhénave té
Komunikimit, Traktati i Ndihmés Ligjore té Ndérsjellté, Agjencité Ndérkombétare té Policisé
. dhe Gjykatave, Qasja né Bazat e té Dhénave té Shérbimeve Informative Ndérkombétare. /

-

Pérftimi i té dhénave té komunikimit si prova

Té dhénat e komunikimit jané informacioni rreth njé komunikimi. Ky informacion
pérfshin kohén dhe kohézgjatjen e njé komunikimi, numrin ose adresén e emailit
té autorit dhe marrésit; mund té sigurojé vendndodhjen e pajisjes nga e cila éshté
béré komunikimi.

Té dhénat e komunikimit nuk pérfshijné pérmbajtjen e ndonjé komunikimi, teksti
té njé emaili ose njé bisede né telefon. Eshté informacion pér komunikimin, jo veté
komunikimi.

Té dhénat e komunikimeve pérdoren né hetimin e té gjitha llojeve té krimeve,
pérfshiré krimet kompjuterike dhe terrorizmin. Ato i mundésojné policisé té krijojé
njé pamje té veprimeve, kontakteve dhe vendndodhjes sé njé personi gé éshté
nén hetim dhe mund té pérdoren si prové né gjykaté.

Njé Operator i Shérbimeve té Komunikimit (CSP) ose Operator i Shérbimeve té
Internetit (ISP) detyrohet me ligj qé té ruajé lloje té caktuara té té dhénave té
komunikimit, aty ku ata kané arsye pune pér t'i gjeneruar ose pérpunuar ato.
Prokurori mund té aplikojé pér té marré akses né té dhénat e komunikimit - sipas
Kodit té Procedurés Penale (KPP) té Republikés sé Shqipérisé, gé me raste ka té
béjé me masat e posagme hetimore - nése mund té tregojé se kérkesa e saj éshté e
nevojshme dhe proporcionale. Qasja jepet rast pas rasti dhe policia nuk ka pushtet
pér té marré akses né té dhénat e komunikimit kur ato nuk jané té lidhura me njé
hetim apo operacion konkret.

Njé direktivé e BE-sé pér ruajtjen e té dhénave rekomandon gé CSP-té dhe ISP-té
té ruajné disa té dhéna komunikimi té lidhura me telefoniné dhe Internetin, té
dhéna té cilat gjenerohen ose pérpunohen né lidhje me punén e tyre, pér 6 deri né
24 muaj. Periudha e ruajtjes né Republikén e Shqipérisé éshté 12 muaj.
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Cfaré lloj té dhénash komunikimi jané né dispozicion?

Tre kategori té dhénash jané né dispozicion: té dhénat e pajtimtarit, té dhénat e
pérdoruesit té shérbimit dhe té dhénat e trafikut.

Té dhénat e Pajtimtarit

Jané té dhéna qé mbahen nga CSP-té e sektorit privat pér njerézit té ciléve u ofrojné
njé shérbim (pér shembull emrat, adresat, numrat e telefonit, emri i mbajtésit té
llogarisé, ményrat e pagesés, numrat fiskalé);

4

‘Kontrollet e abonentéve’ (té njohura edhe si ‘kérkime té anasjellta’) té
tilla si “kush éshté abonenti i numrit té telefonit 00 355 69 12345677,
“kush éshté mbajtési i llogarisé sé postés elektronike example@example.
al?” ose “kush ka té drejté té postojé né fagen www.shembull.al ?”;

Informacion lidhur me pajtimtarin e njé numri Kutie Postare ose njé
Shénimi Parapagimi qé pérdoret né postimet me shumicg;

Informacion né lidhje me ofrimin pér njé pajtimtar ose mbajtés té llogarive
té shérbimeve té pércjelljes/ridrejtimit, pérfshiré edhe adresat e dorézimit
dhe dérgimit;

Informacioni pér llogariné e pajtimtaréve ose mbajtésve té llogariség,
pérfshiré emrat dhe adresat pér instalim, dhe faturimin duke pérfshiré
ményrén/-at e pagesés, detajet e pagesave, numrat fiskalg;

Informacion pér lidhjen, shképutjen dhe rilidhjen e shérbimeve té cilat jané
rezervuar nga, apo né té cilat éshté abonuar (ose mund té jeté abonuar),
pajtimtari ose mbajtési i llogarisé, pérfshiré thirrjet né grup, mesazhet
e thirrjeve, shérbimet e telekomunikacionit té pritjes dhe ndalimit té
thirrjeve, dhe adresat IP gé mund té jené statike;

Informacion né lidhje me aparatet e pérdorura ose té véna né dispozicion
té pajtimtarit ose mbajtésit té llogarisé, duke pérfshiré prodhuesin,
modelin, numrat serialé dhe kodet e aparatit;

Informacioni gé i ka dhéné njé CSP-je njé pajtimtar ose mbajtés llogarie,
si informacion demografik ose té dhénat e pajtimit (né masén qé
informacioni, si¢c éshté njé fjalékalim, qé jep akses né pérmbajtjen e ¢do
komunikimi té ruajtur nuk zbulohet, pérvecse kur kérkohet sepse njé
informacion i tillé éshté i nevojshém né interes té sigurisé kombétare).
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Informacioni pér Pérdorimin e Shérbimit

éshté informacion né lidhje me pérdorimin e njé shérbimi nga njé person. Shembujt
pérfshijné:

e o000

Té dhénat e detajuara té thirrjeve telefonike (numrat e thirrur);
Té dhénat e detajuara té lidhjeve me shérbimet e Internetit;

Koha dhe kohézgjatja e detajuar e pérdorimit té shérbimit (thirrjeve dhe/
ose lidhjeve);

Informacion pér sasiné e té dhénave té shkarkuara dhe/ose té dérguara;

Informacion né lidhje me pérdorimin e shérbimeve té caktuara pér
pérdoruesin, ose né té cilat éshté abonuar (ose mund té jeté abonuar)
pérdoruesi, pérfshiré thirrjet né grup, mesazhet e thirrjeve, vendosja né
pritje e thirrjeve dhe ndalimi i thirrjeve;

@ Informacion rreth pérdorimit té shérbimeve té pércjelljes/ridrejtimit;

@ Informacione rreth zgjedhjes sé numrave té preferuar ose thirrjeve me
kosto té ulur;

@ Regjistrimet e dérgesave postare, té tilla si regjistrimet e postés sé
regjistruar, dérgesave postare té regjistruara ose té posacme, té dhénat e
dérgesés, dorézimit dhe grumbullimit té kolive.

Té dhénat e Trafikut

jané informacion rreth njé komunikimi dhe pajisjeve té pérdorura né transmetimin
e tij, pérfshiré edhe:

e

informacion gé gjurmon origjinén ose destinacionin e njé komunikimi
gé éshté ose ka gené né transmetim (pérfshiré regjistrimet e thirrjeve
hyrése);

informacion gé identifikon vendndodhjen e aparatit kur po kryhet, éshté
kryer ose mund té kryhet apo marré njé komunikim (si p.sh. vendndodhja
e njé telefoni celular);

informacion qé identifikon numrin ID té dérguesit ose marrésit (pérfshiré
marrésit e kopjeve) té njé komunikimi nga té dhénat e pérfshira ose té
bashkangjitura né komunikim;

informacion rutimi qé identifikon aparaturén pérmes té cilés po
transmetohet ose éshté transmetuar njé komunikim (pér shembull, dhénia
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e

e njé adrese IP dinamike, regjistrimet e transferimit té skedaréve dhe kokat
e postés elektronike - deri né masén qé pérmbajtja e njé komunikimi, si¢
éshté titulli i njé mesazhi e-mail, nuk zbulohet)

Informacioni i shfletimit té internetit né masén gé zbulohet vetém njé
makiné mbartése, server, emér domaini ose adresé IP;

cdo gjé, té tilla si adresat ose shenjat, té shkruara né pjesén e jashtme té
njé artikulli postar (si letér, kuti ose koli) gé éshté né transmetim dhe qé
tregon rrugétimin postar té artikullit;

regjistrimet e kontrolleve té korrespondencés qé pérmbajné detaje té té
dhénave té trafikut nga dérgesat postare gjaté transmetimit deri te njé
adresé specifike;

Ndjekja online e komunikimeve (pérfshiré dérgesat postare dhe pakot).

Kur mund té pérftojmé té Dhéna Komunikimi

e

Pér interesa té sigurisé kombétare;
Prokurori mund té aplikojé pér njé urdhér nga Gjykata e Larté.

Me géllim té parandalimit ose zbulimit té krimeve ose parandalimit té
shkeljeve té rendit;
Sipas KPP, masat e posagme hetimore.

Provat mund té pérdoren vetém pér rastin pér té cilin jané kérkuar ose
urdhéruar.
Té dhénat e komunikimit mund té merren pér njé kohé té kufizuar.

Procedurat pér Mbledhjen e té Dhénave té Komunikimit — Operatori
Kombétar i Shérbimeve té Komunikimit:

Policia:
@ Identifikoni tipin e té dhénave té kérkuara.

@ Identifikoni krimin dhe nenin e ligjit me té cilin lidhet.

@ Merrni parasysh géllimin e kérkesés pér té dhéna - ‘a éshté e nevojshme

dhe proporcionale’?

Me té dhénat IP kini parasysh adresat IP dinamike:
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a. pércaktoni datén (nése ofruesi ndodhet jashté shtetit, emértoni
muajin pér té shmangur ngatérresat pasi SHBA pérdorin mm/dd/
vvvv dhe Mbretéria e Bashkuar/Evropa pérdorin dd/mm/vvvv),
koha (hh:mm:ss) e veprimit,

c. kini parasysh brezin orar né vulén kohore (pérfshijini kéto né ¢do
aplikacion sé bashku me shpjegimin e llogaritjeve ose konvertimit
né UTC ose PST)

@ Gdo parashtrim duhet té kryhet né prokurori.

Prokuroria:

Pér té marré informacionin pér pajtimtarin mund té aplikohet te, dhe merret nga,
prokuroria:

Prokuroria i dérgon urdhér operatorit té shérbimeve ose merr urdhér nga
gjykata

@ Nése prokuroria konstaton se provat kané lidhje me ¢éshtjen dhe jané té
njé standardi té pranueshém.

@ Prokuroria merr njé urdhér gjykate.
Prokuroria i dérgon kérkesé zyrtare Operatorit té Shérbimeve.
@ Operatori i Shérbimeve i kthen pérgjigje prokurorisé.

Pér té marré informacionin pér shérbimet dhe té dhénat e trafikut mund té
aplikohet te, dhe merret nga, prokuroria:

@ Hetuesi i dérgon kérkesé/propozim prokurorisé.

Nése prokuroria konstaton se provat kané lidhje me ¢éshtjen dhe jané té
njé standardi té pranueshém.

@ Prokuroria i dérgon kérkesé zyrtare Operatorit té€ Shérbimeve.
Operatori i Shérbimeve i kthen pérgjigje prokurorisé.

@ Prokuroria i kthen pérgjigje hetuesit.
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Shérbimi Postar:
@ Policia informon prokuroriné.

Prokuroria kérkon urdhér nga gjykata. Duhet té paragiten prova reale, jo
vetém njé dokument rreth provave.

@ Gjykata mund té thérrasé né gjyq njé pérfagésues té shérbimit postar.

Nése provat jané té mjaftueshme, gjykata jep urdhér sipas dispozitave té
KPP.

Procedura pér Marrjen e té Dhénave té Komunikimit (Jashté
Shqipérisé)
CSP/ISP-té ndérkombétare nuk i nénshtrohen té njéjtave rregullore pér ruajtjen e

té dhénave té komunikimit ashtu si né Shqipéri ose Evropé, gé do té thoté se té
dhénat dhe provat e komunikimit mund té humbasin.

Kjo, sé bashku me faktin se kérkesat ndérkombétare shpesh duhet té& mbéshteten
me njé Kérkesé né kuadér té Traktatit pér Ndihmé Ligjore Reciproke (MLAT) ose
Letér-Porosité e Komisionit duhet té dorézohen pérmes kanaleve gjyqésore dhe
diplomatike, shpesh nénkupton gé té dhénat dhe provat mund té humbasin.

Pér té zbutur kété problem, mund té dérgohet nga Policia né Polici njé Kérkesé pér
Ruajtjen e té Dhénave, e cila zakonisht skadon pas 90 ditésh; pérpara mbarimit
té kétij afati duhet té dérgohet njé kérkesé e métejshme 90-ditore nése té dhénat
nuk jané marré, pér té |éné kohé pér paragitjen e njé kérkese né kuadér té MLAT.

Né pérgjithési, kérkesat pér ruajtje dérgohen népérmjet Departamentit té
Bashképunimit Policor Ndérkombétar (DBPN), i cili pércakton se cili partner
ndérkombétar éshté kanali mé efektiv pér Kérkesén pér Ruajtje té té Dhénave.
Kjo nuk do té thoté se té dhénat do t’i tregohen policisé, ky éshté kanali pér té
lehtésuar procesin e dérgimit té kérkesés MLA.

Prokuroria:
Identifikoni tipin e té dhénave té kérkuara.

@ Identifikoni krimin dhe nenin e ligjit me té cilin lidhet.

Identifikoni emrin dhe informacionin e kontaktit té operatorit té
shérbimeve té Internetit gé mban té dhénat.
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Identifikoni shtetin nga juridiksioni i té cilit mbulohet ofruesi i shérbimeve
té Internetit.

@ Merrni parasysh géllimin e kérkesés pér té dhéna - ‘a éshté e nevojshme
dhe proporcionale’?

Dérgoni kérkesén pér ruajtjen e té dhénave (Formulari pér Kérkesén pér
Ruajtjen e té Dhénave, Shtojca 3)

Me té dhénat IP kini parasysh adresat IP dinamike:

@ npércaktoni datén (nése operatori ndodhet jashté shtetit, emértoni
muajin pér té shmangur ngatérresat pasi SHBA pérdorin mm/dd/vvvv
dhe Mbretéria e Bashkuar/Evropa pérdorin dd/mm/vvwv),

@ koha (hh:mm:ss) e veprimit,

@ kini parasysh brezin orar né vulén kohore (pérfshijini kéto né ¢do
aplikim sé bashku me shpjegimin e llogaritjeve ose konvertimit né UTC
ose PST)

Cdo parashtrim duhet té kryhet nga prokuroria, zakonisht kérkesa pér
ruajtjen e té dhénave i dérgohet DBPN-sé.

Dérgoni kérkesén MLA (Formulari pér Kérkesén pér Ruajtjen e té Dhénave,
Shtojca 2)

Shumica e kérkesave pér ruajtje té dhénash zgjasin 90 dité, mund té
dérgohet kérkesé pér shtyrjen e periudhés sé ruajtjes, pérpara se té
mbarojé afati 90-ditor, pér t’u siguruar gé té dhénat té€ mos humbasin
pérpara se ato té merren zyrtarisht pérmes njé kérkese né kuadér té MLAT.

Relevanca: Hetimet mbi Email, Hetimet Digjitale, Ruajtja dhe marrja e té Dhénave té
Komunikimit, Traktati pér Ndihmén Ligjore Reciproke, Policia Ndérkombétare dhe Agjencité

\Gqué'sore. /
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Partnerét ndérkombétaré dhe kombétaré

Departamenti i Bashképunimit Policor Ndérkombétar (DBPN) EPH -
Europol - Eurojust - Interpol — SELEC

DBPN-ja e ka seliné né Tirané dhe éshté pérgjegjése pér koordinimin e
Partneriteteve Ndérkombétare pér té luftuar krimin e organizuar ndérkombétar.
DBPN-ja pérbéhet nga:

4
4

®

Njésia e Byrosé Qendrore Kombétare té Interpol-it — BQK Tirané;

Europol — duke pérfshiré ndérlidhjen me zyrén e prokurorisé pér
operacionet me Eurojust-in;

Qendra Juglindore e Zbatimit té Ligjit (South East Law Enforcement Centre)
— SELEC Shqipéri;

DBPN-ja koordinon punén me partnerét, duke u fokusuar né fushat e méposhtme
té krimit:

®0® 00000000060 00

Trafiku i Drogés;

Siguria Publike dhe Terrorizmi;

Trafikimi i genieve njerézore;

Emigracioni i paligjshém,;

Krimi financiar;

Veprimtarité e paligjshme té pastrimit té parave;
Kontrabanda dhe mashtrimi doganor;

Armét e zjarrit dhe armét e tjera;

Mjetet motorike té vjedhura;

Siguria e kontenieréve;

Falsifikimi i parave dhe mjeteve té pagesés;
Krimi i lidhur me |éndét bérthamore dhe radioaktive;
Krimet e lidhura me mjedisin dhe natyrén;

Krimi kibernetik.

DBPN-jamundténdihmojé nékérkesat périnformacion dhe zbulim né marrédhéniet
Polici-me-Polici, por kéto informacione mund té pérdoren vetém nga Policia.
Prokuroria mund ta pérdoré kété instrument pér bashképunim ndérkombétar, por

-54 -



Udhézues pér Hetimin e Krimeve Kompjuterike

vetém té dhénat e pérftuara nga MLA jané té pranueshme si prové né gjykaté.

Pér ¢do lloj prove, ku pérfshihen: té dhénat e komunikimit (me ose pa kérkesé
pér ruajtje), informacioni financiar ose informacioni tjetér privat, duhet té béhet
nga prokurori njé Kérkesé pér Ndihmé Ligjore Reciproke (né kuadér té MLAT)
dhe té dorézohet pérmes kanaleve gjygésore né zonén gjyqésore ku ndodhen
informacionet. Né raste urgjente, DBPN-ja mund té ndihmojé né ndjekjen e
shpejté té kérkesés népérmjet partneréve té saj ndérkombétaré.

DBPN ka njé piké gendrore kontakti pér koordinimin e kérkesave pér ndihmé
ndérkombétare dhe pér identifikimin e partnerit mé efektiv ndérkombétar gé
mund té ndihmojé né ndjekjen e njé denoncimi té dhéné.

DBPN-ja mund té kontaktohet 24 oré, né té gjitha ditét e javés (24/7).

Ekipi i Pérbashkét Hetimor (EPH)

EPH éshté njé marréveshje pér ngritjen e njé ekipi hetimor pér njé periudhé
té caktuar dhe pér njé géllim té caktuar. Qéllimi i EPH-sé éshté hetimi i rasteve
specifike dhe mundésimi i njé procesi té shpejté té zbulimit té informacionit dhe
té provave pérmes bashképunimit policor dhe gjygésor.

EPH-ja mund té ngrihet pér njé hetim ndérkombétar gé pérfshin dy ose mé
shumé vende dhe mund té pérbéhet nga agjencité e Interpolit, SELEC, Europol
dhe Eurojust. Pér Republikén e Shqipérisé, EPH-ja kryesohet nga prokurori.

Europol

Shqipéria éshté partnere operacionale e Europolit dhe ka njé Byro Ndérlidhése
né Hagé, e cila mund té kontaktohet pérmes DBPN-sé pér té ndihmuar né
bashképunimin operacional dhe strategjik, qé pérfshin anétarét dhe partnerét
operacionalé té Europolit.

Eurojust

Eurojust ka marréveshje me Prokuroriné shqiptare dhe me organe té tjera té
BE-s€, si me Rrjetin Gjygésor Evropian, Europol-in dhe OLAF-in. Eurojust ofron
bashképunim gjygésor né ¢éshtje penale pér té pérmirésuar adresimin e krimit té
réndé ndérkufitar dhe krimit té organizuar, duke nxitur koordinimin e hetimit dhe
bashképunimin né nivel prokurorie mes agjencive té Shteteve Anétare té BE-sé
dhe partneréve té bashképunimit.

Interpol

Interpol-i (International Criminal Police Organisation) ka 190 vende anétare. Byroja
Qendrore Kombétare (BQK Tirané) pér Shqipériné ka akses né gamén e bazave té
dhénave kriminale dhe té zbulimit té INTERPOL-it.
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SELEC — South East Law Enforcement Center

SELEC ofron mbéshtetje pér Shtetet Anétare pér té rritur koordinimin né
parandalimin dhe luftimin e krimit, duke pérfshiré krimin e réndé dhe té organizuar,
ku njé krimitillé pérfshin ose duket se pérfshin njé element té aktivitetit ndérkufitar.

Aktivitetet operacionale té SELEC kryhen né kuadér té teté Task Forcave (TF) qé
trajtojné ¢éshtjet e 12 shteteve anétare té SELEC, qé jané: Republika e Shqipérisé,
Bosnja dhe Hercegovina, Republika e Bullgarisé, Republika e Kroacisé, Republika e
Magedonisé sé Veriut, Republika e Greqisé, Hungaria, Republika e Moldavisé, Mali
i Zi, Rumania, Republika e Serbisé dhe Republika e Turqisé.

Njésia e Ndjekjeve — (Té arratisurit)

Njésia e Ndjekjeve pérpiget té identifikojé personat e kérkuar né nivel kombétar
ose ndérkombétar. Ata kané, gjithashtu, autoritetin pér té ndjekur té arratisurit e
kérkuar pérmes operacioneve té orientuara ndaj objektivave.

Relevanca: Hetimet Kompjuterike

A\ _/

Partnerét Kombétaré
Sektori i Menaxhimit té Incidenteve Kibernetike i AKCESK/NAECCS

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike éshté
ngritur dhe pérbén pikén zyrtare kombétare té kontaktit dhe koordinimit né
trajtimin e incidenteve té sigurisé né rrjetet dhe sistemet e informacionit, si dhe
identifikon e reagon ndaj incidenteve dhe rrezigeve té sigurisé kompjuterike.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike ka
misionin e méposhtém:

koordinon dhe ndihmon/asiston autoritetet dhe institucionet e sektorit
publik né implementimin e shérbimeve proaktive pér uljen e rrezikut té
incidenteve té sigurisé kompjuterike, si dhe né trajtimin e incidenteve kur
ato ndodhin;

zhvillon aktivitete pér edukimin dhe ndérgjegjésimin e qytetaréve pér
efektet negative té kércénimeve kompjuterike dhe té krimit kompjuterik;

siguron mbéshtetje pér té gjitha institucionet e saj anétare, pérfshiré edhe
Ministriné e Brendshme.
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Pér mé shumé informacion shihni www.cesk.gov.al/

Sektori i Hetimit Financiar dhe Sektori i Zbulimit Financiar

Sektori i Zbulimit Financiar éshté organ né kuadér té Ministrisé sé Financave
té Republikés sé Shqipérisé dhe, sé bashku me Sektorin e Hetimit Financiar, ka
autorizime té posacme né zbatim té Ligjit pér Procedurén Penale, ku pérfshihen:

e

e

kryerja e hetimeve paraprake dhe mbledhja e provave pér krimin e
organizuar financiar dhe ndjekjen e gjurméve té parave né shuma té
konsiderueshme, pér té gjetur autorin, pér té parandaluar fshehjen apo
arratisjen e autorit apo bashképunétorit, si dhe pér té mbledhur té gjitha
informacionet gé mund té jené té dobishme pér zhvillimin e procedurés
penale;

kryerja e analizave kompjuterike té sendeve té konfiskuara, informacioneve
kompjuterike ose té dhénave nga pajisje té tjera elektronike dhe mekanike
gé pérmbajné informacion, té cilat mund té shérbejné si prové gjaté
kryerjes sé procedurave hetimore paraprake;

mbéshtetja e organeve dhe institucioneve té tjera qeveritare, duke
pérgatitur dhe paragitur gjetjet dhe mendimet e ekspertéve brenda
kompetencés sé tij;

bashképunimi me organe homologe nga vende té tjera, né pérputhje me
marréveshjet dypaléshe dhe marréveshjet ndérkombétare té ratifikuara.

Né lidhje me krimin kompjuterik, té dyja njésité mund té ndihmojné né ményré
specifike né hetimet kibernetike, si “gjurmimi i parave” népérmjet shérbimeve té
pagesave né internet si PayPal dhe né raste té tjera komplekse mashtrimi.
Kérkesat pér ndihmé duhet té drejtohen pérmes prokurorisé.
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TE DHENAT NGA BURIME TE HAPUR (OSINT) — VESHTRIM |
PERGJITHSHEM

Hulumtimi dhe hetimi né internet éshté njé mjet i fugishém kundér krimit. Ai,
gjithashtu, paraqget sfida té reja pér zbatimin e ligjit, pasi pérdorimi i njé mjeti té
tillé ende mund té ndérhyjé né té drejtén e njé personi pér respektimin e jetés
private dhe familjare, e cila parashikohet né nenin 8 té Ligjit pér té Drejtat e Njeriut
1998 dhe KEDNLJ.

Autoritetet publike duhet té sigurojné qé ¢do ndérhyrje né kété té drejté éshté:

@ e nevojshme pér njé objektiv specifik dhe legjitim — si¢ éshté parandalimi
ose zbulimi i krimit;

@ né pérpjesétim me objektivin né fjalé;
@ né pérputhje me ligjin.

Sa heré gé pérdorim Internetin pér té mbledhur té dhéna ose prova, duhet té kemi
parasysh se mund té ndérhyjmé né té drejtén e njé personi pér respektimin e jetés
private dhe familjare dhe, nése po, atéheré duhet té kérkojmé autorizim sipas KPP
dhe duhet té informohet prokuroria. Né kété udhézues jané pércaktuar parimet
gé do t’ju ndihmojné té identifikoni nése éshté i pérshtatshém njé autorizim i tillé.

Eshté gjithashtu thelb&sore té merret né konsideraté efekti i ¢do ndérhyrjeje
kolaterale né jetén private dhe familjare té njerézve té tjeré, gé nuk lidhen
drejtpérdrejt me subjektin e kérkimit ose hetimit. Gjykimi rast pas rasti éshté jetik
kur hulumtoni ose hetoni né internet.

Véshtrim i pérgjithshém

@ Komunikimi online népérmijet internetit éshté béré vitet e fundit metodé
e preferuar e komunikimit me individé té tjeré, brenda grupeve sociale
apo me kédo né boté me akses né internet. Njé komunikim i tillé mund
té pérfshijé faget e internetit, rrjetet sociale, dhomat e bisedave (chat
rooms), rrjetet e informacionit (p.sh. Facebook/Twitter) dhe/ose postén
elektronike té bazuar né web.

@ Vetém pér faktin se edhe njerézit e tjeré mund ta shohin informacionin,
kjo nuk do té thoté patjetér se njé person nuk kérkon privatési né lidhje
me informacionin e postuar né internet.

@ Pérdorimi i teknikave té fshehta pér té vézhguar, monitoruar dhe marré
informacion privat mund té ¢ojé né ndérhyrje né té drejtén e njé personi
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pér respektimin e jetés private dhe familjare, késhtu gé éshté thelbésore
siguria qé njé veprim i caktuar hetuesve éshté i ligishém dhe i autorizuar.

Konsideratat pér rrezikun operacional

e

Cdo kérkim dhe hetim né internet Ié “gjurmé”. Prandaj, do té duhet té
merret njé vendim operacional nése déshironi té siguroheni qé kérkimi juaj
éshté i pa-atribueshém, pra nuk mund té gjurmohen organet e zbatimit
té ligjit ose individét e identifikueshém, apo nése déshironi qé kérkimi té
mund té atribuohet, pra té gjurmohet pér té arritur tek forcat e rendit.

Hulumtimi dhe hetimi i pagjurmueshém duhet té kryhen me pajisje qé
nuk mund t’i atribuohen organeve té zbatimit té ligjit ose individéve té
identifikueshém. Pérdorimi i pajisjeve qé i atribuohen atyre rrezikon té
komprometojé ¢do aktivitet operacional qé éshté kryer né té.

Rekomandohet gé kérkimi dhe hetimiigjurmueshém té kufizohen né zonat
e kérkimit té aksesueshme nga publiku, p.sh. hartat, pamjet e rrugéve,
faget e autoriteteve lokale, faget e ankandeve, etj. dhe faget e internetit,
né té cilat nuk éshté e nevojshme té regjistrosh detaje pér té pasur akses.

Dihet gé shumé oficeré dhe staf kané pérvojé té konsiderueshme né
pérdorimin e internetit pér kérkimet e tyre personale né internet.
Megjithaté, drejtuesit duhet té garantojné gé personeli gé kryen kérkime
dhe hetime online pér Policiné Shqiptare té jeté kompetent dhe i trajnuar
si¢ duhet.

Siguria

Kur ndérmerren kérkime dhe hetime né internet, duhet t’i kushtohet vémendje:

4
4

Burimit té duhur pér blerjen e pajisjeve pér pérdorim té fshehté.

Vegimit té pajisjeve té pérdorura pér aktivitet té fshehté nga ato pér
aktivitet té hapur.

Sigurimit qé pajisjet e pérdorura pér veprimtari té fshehté nuk mund té
gjurmohen deri tek zbatuesit e ligjit.

Si, dhe ku, té kapni, regjistroni dhe ruani plotésisht informacionin e marré
online.

Si, dhe ku, té regjistrohen veprimet e personit gqé kryen kérkimin ose
hetimin, né ményré qé té jeté mé pas i auditueshém.
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e

Metodave té preferuara té prodhimit té& dhénave né formé prove.

Pérdorimi i pseudonimit

[ 4

[ 4

Krijimi i njé pseudonimi pér géllime té hetimit penal duhet té autorizohet
nga prokurori, sipas masave té posagcme hetimore né KPP.

Dihet se, pér kérkime dhe hetime té fshehta né internet, duhet njé
kérkesé pér krijimin dhe pérdorimin e njé llogarie (account) né emrin
e pseudonimit té krijuar me qéllim mbledhjen e informacioneve té
nevojshme. Ndérkohé, mund té ndérmerret krijimi i njé pseudonimi pér
kérkim online, por informacioni i marré nuk mund té pérdoret si prové.
Megjithaté, kjo mund té ¢ojé né shkelje té termave dhe kushteve té disa
fageve, vecanérisht té rrjeteve sociale.

Pseudonimet duhet té pérdoren vetém pér kérkime dhe hetime té fshehta
gé duhet té ndérmerren duke pérdorur njé kompjuter, identiteti i té cilit
nuk mund t’i atribuohet asnjé personi apo vendi.

Duhet té mbahet nga policia njé regjistér i té gjitha profileve té personave
té krijuar dhe té pérdorur si llogari. Ky regjistér duhet té mbahet né
gendér dhe duhet té rishikohet periodikisht, duke marré parasysh se sa
e domosdoshme dhe sa proporcionale éshté mbajtja dhe pérdorimi i ¢do
pseudonimi té regjistruar.

Pér ¢do pérdorim té njé pseudonimi duhet té mbahet njé regjistér, ku
regjistrohet ora, data, pérdoruesi dhe qéllimi pér té cilin éshté pérdorur
pseudonimi.

Burimet e hapura

e

Shumica e informacioneve té disponueshme né internet mund té gjendet
nga kushdo gé ka akses né internet, qofté falas apo me pagesé. Kéto
informacione njihen gjerésisht si informacion me burim té hapur.

Shikimi i informacionit me burim té hapur, qofté me mjete té atribueshme
ose té pa-atribueshme, nuk pérbén marrje té informacionit privat, sepse
ai informacion éshté i disponueshém publikisht. Nése informacionet
jané té hapura pér publikun, ose jané té disponueshme publikisht, nuk
konsiderohen mé si té dhéna personale. Pér shembull, nése njé person i
bén té hapura pér publikun fotot nga llogaria e vet né Facebook, kéto nuk
jané mé té dhéna personale.
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Sipas neneve té masave té posagme hetimore né KPP, prokurori duhet té
njoftohet gé né fillim té hetimit.

Regjistrimi, ruajtja dhe pérdorimi i informacionit me burim té hapur, pér
té krijuar njé profil té njé personi ose njé grupi njerézish, duhet té jeté i
nevojshém dhe proporcional dhe, pér té garantuar gé ¢do ndérhyrje né té
drejtén e njé personi pér respektimin e jetés private dhe familjare éshté
e ligjshme, ai duhet té ruhet dhe pérpunohet né pérputhje me parimet e
legjislacionit té té dhénave.

Informacioni me akses té kufizuar

Qasja né disa nga informacionet né internet éshté e kufizuar nga “pronari”. Njé
formé e zakonshme kufizimi i késaj natyre haset né rrjetet sociale, ku pronari njé
profili mund té pérdoré cilésimet e privatésisé pér té kufizuar aksesin te “miqté”
né internet. Pér té paré né meényré té fshehté informacionin me akses té kufizuar,
prokurorisé do t’i duhet urdhér gjykate.

Konsiderata ligjore

Teknikat e kérkimit dhe té hetimit né internet mund té kené ndikim né té gjitha sa
vijon né té njéjtén kohé ose né njé prej tyre:

® e 000

Pérgjimin e komunikimeve dhe marrjen e té dhénave té komunikimit
Burimet Njerézore té Zbulimit qé pérdoren pér Survejim dhe Infiltrim
Kegpérdorimin e kompjuterit

Mbrojtjen e té dhénave

Té drejtat e njeriut/Konventa Evropiane pér té Drejtat e Njeriut - Té dyja
kéto ofrojné njé séré té drejtash themelore, té cilat jané thelbésore pér té
gjitha veprimet né zbatim té ligjit.

E drejta, e cila ka mé shumé& mundési té preket nga oficerét dhe stafi g€ ndérmarrin
kérkime dhe hetime né internet, &shté e drejta sipas nenit 8 t&¢ Konventés Evropiane
pér t€ Drejtat e Njeriut, i cili thoté:

®

e

8.1 Cdokush ka t€ drejtén e respektimit té jetés sé tij private dhe familjare,
banesés dhe korrespondenceés sé tij.

8.2 Autoriteti publik nuk mund t€ nd€rhyj€ né ushtrimin e késaj t€ drejte,
pérvecse né shkallén e parashikuar nga ligji dhe kur €shté e nevojshme
né€ njé shoqéri demokratike, né interes té sigurisé publike, pér mbrojtjen
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e rendit publik, shéndetit ose moralit, ose pér mbrojtjen e t€ drejtave dhe
lirive t€ t€ tjeréve.

Veprimtarit¢ né vijim mund t€ pérbéjné shkelje t€ legjislacionit pér krimin
kompjuterik:

@ pérdorimi i emrit t€ pérdoruesit dhe fjalékalimit t€ njé personi tjetér pa
autorizim t€ ligjshém pér t€ hyré né t€ dhéna ose né njé program;

@ ndryshimi, fshirja, kopjimi apo heqja e njé programi ose t€ dhénave;

@ imitimi i nj€ personi tjetér, duke i pérdorur e-mailin, duke béré chat online
ose pérdorur shérbime té tjera té bazuara né web.

Prokuroria

@ Masat e posagme hetimore té KPP-s&, prokuroria vihet né dijeni pér njé
hetim.

@ Masat e posacme hetimore té KPP-s&, marrja e autorizimit nga prokuroria
pér pérdorimin e pseudonimit.

Konsiderata praktike pér hetimet mbi té dhénat nga burime té hapura

Pér kryerjen e ¢far€dolloj hetimi, duhet té¢ dim€ parametrat me t€ cilat veprojmé,
por metodologjia ka njé aspekt dinamik dhe si hetues ne shpesh “mendojmé jashté
kutisé”, pra pértej ményrave konvencionale, pér marrjen e provave.

Megjithat€, kur kryeni investigime né internet, apo cfarédolloj investigimi,
informacioni i disponueshém éshté aq i gjeré saqé mund t€ shpérqendroheni lehté
ose t’i largoheni aktivitetit qé synoni t€ hetoni, prandaj €shté e domosdoshme qé té
identifikoni, q€ né fillim, pikat qé do té provoni dhe t€ keni njé plan t€ strukturuar
pér kérkimin; qé té regjistroni gjurmén e ¢do veprimi qé kryeni né funksion té
auditimeve t€ mévonshme dhe pér géllime t€ vendimmarrjes suaj, si dhe t€ ruani
kopje té asaj ¢ka gjendet, n€ format elektronik ose né letér, q€ €shté relevante pér
hetimin.

Gjurma ¢ auditimit t€ metodologjisé s€ kérkimit OSINT duhet t& keté detaje té
mjaftueshme pér t’i mundésuar Prokurorit arritjen né t€ njéjtin p&rfundim.

_ Relevanca: Hetimet mbi Krimet Kompjuterike, Hetimet Penale pérfshiré Mashtrimet,
\Kérkimet mbi Adresat IP dhe Domenet /

-62-



Udhézues pér Hetimin e Krimeve Kompjuterike

KRIMET KOMPJUTERIKE DHE KRIMET E MUNDESUARA NGA
KOMPJUTERI

Krimi kompjuterik

Krim kompjuterik éshté ¢do veprimtari kriminale gé pérfshin njé kompjuter,
pajisje té lidhur né rrjet, apo njé rrjet. Shumica e krimeve kompjuterike kryhen
me géllime pérfitimi pér kriminelét kompjuteriké. Disa krime kompjuterike kryhen
drejtpérdrejt kundér kompjuterave apo pajisjeve pér t’i démtuar apo caktivizuar
ato. Té tjera pérdorin kompjutera apo rrjete pér té pérhapur programe keqgdashése,
informacione té paligjshme, imazhe apo materiale té tjera. Disa krime kompjuterike
i béjné té dyja — pra, véné né shénjestér kompjutera pér t'i infektuar me njé virus
kompjuterik, i cili mé pas shpérndahet né makina té tjera dhe, me raste, né rrjete
té téra.

Njé efekt parésor i krimit kompjuterik éshté ai financiar. Krimi kompjuterik mund
té pérfshijé shumé tipe té ndryshme veprimtarish kriminale té drejtuara nga
pérfitimet. Kriminelét kompjuteriké mund té véné né shénjestér informacionin
privat té njé individi apo té dhéna ndérmarrjesh pér t’i viedhur dhe rishitur. Pérveg
rasteve klasike té krimeve kompjuterike, identifikojmé edhe veprimtari té tjera
kriminale gé lidhen me pérdorimin e pajisjeve kompjuterike dhe na duhet té kemi
mekanizmat e duhur pér té hetuar dhe mbledhur provat elektronike:

Krimet e Mundésuara nga Kompjuterat

Kéto jané vepra penale té cilat nuk varen nga kompjuterat apo rrjetet, por qé kané
ndryshuar né shkallé apo formé né sajé té pérdorimit té Internetit dhe teknologjive
té komunikimit. Ato ndahen né kategorité e méposhtme:

@ Krime kompjuterike g€ lidhen me ekonoming, pérfshiré:

@ Mashtrimet

@ Veprat penale ndaj pronésisé¢ intelektuale — pirateria dhe falsifikimi
@ Tregjet online pér artikuj t& paligjshém
@ Komunikimet keqdashése dhe fyese, pérfshiré:

@ Komunikimet e dérguara pérmes mediave sociale

@ Bullizmi kibernetik

@ Mobbing virtual

@ Shkelje g€ synojné posacérisht individé t€ caktuar, pérfshiré kétu dhunén
ndaj grave dhe vajzave t€ mundésuar nga kompjuterat:
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@ Nxjerrja haptas e imazheve seksuale private pa miratim
@ Pérndjekja dhe ngacmimet me bazé kompjuterike
@ Shtréngimi dhe kontrolli
@ Veprat seksuale ndaj fémijéve dhe imazhet e pahijshme té fémijéve, pérfshiré:
@ Abuzimi seksual i fémijéve
@ Online grooming
@ Imazhet e ndaluara dhe té pahijshme t€ fémijéve

@ Pornografia e skajshme, botimet e turpshme dhe imazhet e ndaluara

Krimet e Varura nga Kompjuterat

Krimet e varura nga kompjuterat ndahen gjerésisht né dy kategori kryesore:
@ Ndérhyrjet e paligjshme né rrjete kompjuterike, té tilla si hacking

@ Rrézimi apo ulja e funksionalitetit t€¢ kompjuterave dhe hapésirave
té rrjeteve, té tilla si programet keqdashése dhe sulmet me Bllokime té
Shérbimeve (DoS) ose Bllokime t€ Shpérndara t€ Shérbimeve (DDoS).

Krimet e varura nga kompjuterat kryhen pér shumé arsye té ndryshme nga
individét, grupet dhe madje shtetet e pavarura. Pér shembull:

@ Individét ose grupet me aftési té€ larta q¢ mund t€ programojné dhe
shpérndajné programe pér t€ sulmuar sisteme dhe rrjete kompjuterike,
qofté pér té kryer krime, qoft€ pér té€ ndihmuar t€ tjerét g€ t’i kryejné ato;

Individét ose grupet me nivele té larta aftésish, por me g€llime kriminale t&
nivelit t€ ulét, pér shembull haktivistet protestues;

Individét ose grupet me nivele t& uléta aftésish, por me aftésiné pér té
pérdorur instrumente kompjuterike té zhvilluara nga té tjerét;

Grupet e organizuara kriminale;

Terroristét kibernetiké qé synojné t€ shkaktojné ndérprerje dhe pasoja sa
mé té médha;

®e o o o

Shtetet e tjera dhe grupet e sponsorizuara nga shtetet, t¢é cilat léshojné
sulme kompjuterike me synimin e mbledhjes sé informacionit mbi asete
geveritare, t€ mbrojtjes kombétare, ato ekonomike dhe industriale, ose me
synim kompromentimin e tyre; dhe

@ T¢ brendshém apo punonjés me qasje t& privilegjuar né kompjutera dhe
rrjete.
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Pjesa mé e madhe e krimineléve kompjuteriké kan€ nivele aftésish relativisht
té uléta, por sulmet e tyre mundé€sohen gjithnjé e mé shumé nga tregjet online
kriminale né rritje, t€ cilat sigurojné qasje t€ lehté né instrumente dhe mjeshtéri
té sofistikuara dhe me porosi, duke u lejuar kétyre krimineléve kompjuteriké té
shfrytézojné njé diapazon t&€ gjeré dobésish.

Shembujt mé té pérhapur té krimeve kompjuterike

Siguria Kompjuterike éshté grupi i teknologjive, proceseve dhe praktikave té
modeluara pér té mbrojtur rrjetat, kompjuterét, programet, té€ dhénat dhe
individét ndaj sulmeve online, démtimeve apo hyrjeve té paautorizuara.

Malware éshté emértimi i shkurtér né anglisht pér programe keqdashése, pra
programe gé mund té pérdoren pér té kompromentuar ose ndérpreré punén e
kompjuteréve apo funksionet e veprimtarive né lévizje té kompjuteréve, pér té
vjedhur té dhéna, pér té anashkaluar kontrollet e hyrjes, apo pér t’i shkaktuar déme
kompjuterit ku ndodhen ato. Ky seksion pércakton njé séré tipesh té pérhapura
programesh keqdashése, pérfshiré kétu viruset, krimbat, trojanét, botet, kitet e
pérftimit té administrimit, programet pérgjuese, sulmet e imitimit dhe helmimit,
si dhe inxhinieriné sociale pérmes e-mail-it, VOIP dhe pranisé fizike.

Viruset jané njé nga shembujt mé té njohur té& programeve keqdashése. Ato
mund té shkaktojné keqgfunksionim té lehté té kompjuteréve, por edhe pasoja mé
té rénda si démtimin apo fshirjen e pajisjeve fizike, programeve dhe skedaréve.
Jané programe gé shuméfishohen veté dhe pérhapen brenda dhe ndérmjet
kompjuteréve. Ato kané nevojé pér njé “mbartés” (si pér shembull skedar, disk
apo tabelé Excel-i) né kompjuter, por nuk mund ta infektojné njé kompjuter pa u
hapur apo pa u ekzekutuar nga pérdoruesit skedari i infektuar.

@ Viruset makro prekin skedaré qé krijohen kryesisht nga programet té
paketés Microsoft Office si Word apo Excel;

Viruset e sektoréve té ngarkimit fillestar (boot sector virus) ndryshojné
sektorin e ngarkimit fillestar té disqeve té ngurta apo disgeve té tjera;

Viruset polimorfike (té shumétrajtshme) ndryshojné paraqitjen e tyre pas
¢do infektimi pér té shmangur antiviruset;

@ Viruset metamorfike e hartojné veten nga e para pas ¢do infektimi pér té
shmangur diktimin e tyre.

Krimbat (Worms) jané gjithashtu programe kompjuterike keqdashése qé
shuméfishohen veté, por ato mund té pérhapen me shpejtési dhe né ményré
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autonome, brenda dhe ndérmjet kompjuteréve, shpesh duke pérdorur kontaktet
né librin e adresave té Outlook apo duke kérkuar dhe gjetur porta té hapura né
makinat e tjera, pa gené nevoja pér mbartés apo veprim nga pérdoruesit. Késhtu,
ndikimi i krimbave mund té jeté mé i réndé se sa ai i viruseve dhe té krijojé
shkatérrime né rrjeta té téra apo té mbingarkojé burimet e rrjetave né masé té
madhe. Krimbat mund té pérdoren edhe pér té instaluar trojané né sistemet e
rrjetave.

Trojanét jané njé formé e programeve keqdashése qé shfagen si programe
legjitime, por gé krijojné mundési pér hyrje té paligishme né njé kompjuter. Ato
mund té kryejné funksione si vjedhja e té dhénave pa dijeniné e pérdoruesit dhe
mund té mashtrojné pérdoruesit duke kryer né dukje njé detyré rutiné, ndérsa
aktualisht ndérmarrin veprime té fshehura dhe té paautorizuara.

Njé shembull i rémdomté trojani éshté ai ku njé kompjuter kompromentohet
dhe shndérrohet né bot (robot) gé mund té pérdoret pér té nisur sulme kundér
kompjuteréve té tjeré; trojané té tjeré mund té pérdoren pér té instaluar né
kompjutera programe kontrolli né largési. Njé trojan do té ishte program i
dallueshém né Task Manager.

Kitet e pérftimit té administrimit (Rootkit) Pér té instaluar njé rootkit,
sulmuesit i duhet sé pari té fitojé hyrje né llogariné administruese té pajisjes duke
shfrytézuar dobésité e sistemit apo duke zbuluar njé fjalékalim né sajé té thyerjes
sé tij apo népérmjet inxhinierisé sociale. Rootkit-et u japin mundési viruseve
dhe programeve té tjera keqdashése qé té fshihen duke u maskuar si skedaré té
nevojshém gé nuk kontrollohen nga antiviruset.

Rootkit-et nuk jané té démshme né vetvete; ato pérdoren thjesht pér té fshehur
programe té tjera kegdashése, si bote dhe krimba, brenda pjeséve administrative
apo bérthameés sé sistemit té shfrytézimit. Ato nuk mund té dallohen nga Task
Manager dhe pér diktimin e tyre nevojiten mjete té posagme. Njé rootkit mund
té regjistrojé ato qé shtyp pérdoruesi né tastieré ose té kapé sinjalet e sistemit
dhe t'i kalojé ato pér te programe té tjera, apo té lejojé hyrje né kompjuter nga
jashté. Megé rootkit-et vihen né veprim qé para se té ngarkohet veté sistemi i
shfrytézimit, ato jané shumé té véshtira pér t’u diktuar dhe jané po késhtu shumé
té véshtira pér t'u hequr.

Bllokimet e shérbimeve (Denial of service - DoS) dhe Bllokimet e shpérndara
té shérbimeve (Distributed DoS - DDoS) shfrytézojné dobésité né protokollet
e komunikimit dhe krijojné sulme qé pérmbytin serverat né Internet me kaq
shumé kérkesa saqé kéta nuk jané mé té afté gé té pérgjigjen né kohé. Kjo mund
té mbingarkojé serverat, duke shkaktuar ngrirjen apo bllokimin e tyre, gjé qé u
mohon pérdoruesve legjitimé qasjen né njé fage apo shérbim.
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@ Njé sulm bllokimi shérbimi éshté njé incident né té cilin njé pérdorues apo
organizaté nuk arrin dot té pérdoré shérbimet e njé burimi gé normalisht
do té kishin mundési t'i pérdornin.

@ Njé bllokim i shpérndaré shérbimi éshté njé incident ku njé grup i madh
sistemesh té kompromentuara (me raste i quajtur botnet) sulmojné njé
shénjestér té vetme.

Sulmet DoS/DDoS mund t’i shkaktojné njé personi apo kompanie humbje té
médha né para dhe kohé. Si rregull, humbja e njé shérbimi éshté pamundésia e njé
shérbimi té vecanté né rrjet, si pér shembull e-mail, pér té gené i disponueshém,
apo humbja e pjesshme e té gjitha lidhjeve dhe shérbimeve né rrjet; kjo mund té
shkatérrojé programe dhe skedaré né sistemet kompjuterike té prekura dhe, me
raste, ndérpritet puna e njé apo disa fageve né Internet.

Forma té zakonshme sulmesh té tilla jané:

Sulme Mbingarkese Kapaciteti (Buffer Overflow Attacks) jané lloji mé i
shpeshté i sulmeve DoS; sulmuesit dérgojné mé shumé trafik drejt njé adrese rrjeti
se sa éshté vendosur nga programuesit kapaciteti maksimal i té dhénave gé mund
té dérgohen. Sulmuesi mund té jené né dijeni qé sistemi né fjalé ka njé dobési
konkrete qé mund té shfrytézohet pér kété géllim, ose thjesht té tentojé sulme
me idené gé kéto ndoshta do té funksionojné. Shembuj té tillé jané paketat ICMP
(Internet Control Message Protocol) me madhési pértej standardeve — kjo quhet
PING-u i vdekjes (“PING of death”, nga Packet Internet or Inter-Network Groper -
PING)

Sulme sinkronizimi - Kur nis njé sesion komunikimi ndérmjet dy pajisjeve qé
pérdorin protokollin TCP (Transport Control Protocol) né rrjet, krijohet fillimisht
njé hapésiré shumé e vogél pér “shtréngimin e duarve”, njé proces zakonisht
shumé i shpejté pér celjen e sesionit. Paketat e celjes sé sesionit pérfshijné njé
fushé SYN gé identifikon renditjen né shkémbimin e mesazheve. Njé sulmues
mund té dérgojé njé sasi t& madhe kérkesash pér lidhje, dhe/ose me shpejtési
tepér té larté, dhe mé pas té mos kthejé pérgjigje rikonfirmuese. Meqé hapésira e
rezervuar pér géllimin e geljes sé komunikimit éshté e pakté, mbetja e paketés sé
paré pa pérgjigje shkakton qé kérkesat e tjera, legjitime, pér lidhje té mos pérfillen.
Ndonése njé paketé hidhet tej nése ka mbetur pa pérgjigje pértej njé afati té
caktuar, njé numér i madh kérkesash pér lidhje té |éna pérgjysmé e bén té véshtiré
celjen e sesioneve té kérkuara né ményré legjitime dhe té rregullt.

Sulme fragmentimi (Teardrop Attack) shfrytézon faktin qé Protokolli i Internetit
(IP - Internet Protocol, njé nga protokollet e komunikimit qé pérdoren né Internet e
rrjeta té tjera) kérkon gé njé paketé tepér e madhe pér ruterin e radhés té ndahet
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né fragmente. Secili fragment i paketés identifikon njé vleré diference me fillimin
e paketés sé paré, gjé qé e lejon té téré paketén qé té ribashkohet nga sistemi
marrés. Né njé sulm fragmentimi, ményra e zbatimit té IP nga sulmuesi vendos te
paketa e dyté, apo e treté, etj. njé vleré diference gé e ngatérron sistemin marrés
dhe e bén gé té bllokohet.

Sulme _me Pérgjigje té Shuméfishta (Smurf Attack) Né kété lloj sulmi
dérgohet njé kérkesé pingimi (e quajtur echo) te njé sistem marrés, paketé né té
cilén éshté pércaktuar qé ajo duhet té shpérndahet te njé numér makinash brenda
rrjetit lokal té sistemit marrés dhe né té cilén origjina e saj reale éshté zévendésuar
me até té sistemit té sulmuar. Si rezultat, do té kthehen kaq shumé pérgjigje nga
ato makina té tjera pér te sistemi marrés (né vend té sistemit dérgues), saqé ai nuk
do té jeté mé né gjendje gé té marré apo dallojé trafikun gé vjen nga burime reale.

Sulme me Shpérndarje té Shuméfishté (Fraggle Attack) éshté njé sulm qé
pérfshin dérgimin e njé sasie té madhe trafiku UDP té manipuluar drejt adresés
shpérndarése té njé ruteri brenda rrjetit. Eshté sulm shumé i ngjashém me ato me
pérgjigje té shumeéfishta.

(Meqé ruterat nuk pércjellin mé paketa qé drejtohen te adresat shpérndarése, shumica e rrjeteve
jané té mbrojtura nga sulmet me pérgjigje té shuméfishta apo me shpérndarje té shuméfishté.)

Relevanca: Hetimet mbi Krimet Kompjuterike, Sulmet Kibernetike, Infrastruktura Kritike

‘\Kombétare /

Portat e Pasme (Backdoors) jané shérbime né linjé apo porta té hapura gé i
lejojné njé pérdoruesi né largési gé té lidhet dhe té anashkalojé mekanizmat
standardé té autentikimit né kompjuter. Portat e pasme si¢ jané programi ndihmés
Netcat lejojné lidhje né largési gjaté té cilave njé pérdorues keqdashés mund té bgjé
né kompjuter ¢do gjé qé déshiron dhe ndérkohé pérdoruesi pérballé pajisjes nuk e
dallon gasjen gé po ndodh nga jashté. Portat e pasme pérdoren nga ndérhyrésit e
paautorizuar pér té pasur mundési gé té kthehen pérséri te njé kompjuter pasi té
kené pérftuar qasje mé paré.

Sulmet pér shpérblesé (Ransomware) jané forma té veprimtarive keqdashése
né té cilat skedarét lokalé né kompjuterin tuaj bllokohen dhe gasja tek ta béhet
e pamundur; kjo pasohet nga njé kérkesé pagese pér cbllokim, duke pérdorur
ndonjé metodé pagese té pagjurmueshme (si pér shembull Bitcoin).

Bomba logjike (Logic bomb) éshté njé program keqdashés i kurdisur gé té
démtojé né njé moment té caktuar, por gé nuk aktivizohet deri atéheré. Njé
“shkrehés” i caktuar, si pér shembull njé daté dhe oré e programuar qé mé pare,
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aktivizon bombén logjike dhe ekzekuton kod keqgdashés gé i shkakton déme njé
kompjuteri apo njé rrjeti.

Rrjet botesh (Botnet) éshté emri qé i jepet njé numri kompjuterash né
Internet &, ndonése pronarét e tyre nuk jané né dijeni, jané kompromentuar
dhe pérdoren pér té pércjellé transmetime (pérfshiré kétu sulme DoS, spam apo
viruse) te kompjutera té tjeré né Internet. Secilit prej njé kompjuteri té tillé i
referohet si zombi, kompjuter “robot”, apo shkurt bot. Shumica e kompjuterave té
kompromentuar né kété ményré jané népér banesa dhe mund té jené me dhjetéra
mijéra. Kompjuterét gé formojné njé botnet mund té programohen qé té drejtojné
transmetime drejt kompjuterave specifiké, té tillé si njé fage e caktuar gé sulmohet
pér ta mbyllur pér publikun; ky njihet si sulm bllokues i shpérndaré (DDoS).

Regjistruesi i tastave (Keylogger) éshté njé lloj programi pérgjues qé ka
aftésiné té regjistrojé né njé skedar regjistrimi, zakonisht té shifruar, cdo shtypje
taste né tastieré. Njé regjistrues tastash mund té ruajé mesazhe chat-i, e-maile
dhe ¢do informacion tjetér qé futet né kompjuter nga tastiera. Ai mund té jeté
program i instaluar né kompjuter apo njé pajisje fizike gé lidhet ndérmijet tastierés
dhe kompjuterit.

Programet e pérgjimit (Spyware) jané programe qé sulmojné privatésiné e
pérdoruesve né sajé té mbledhjes sé informacionit sensitive apo personal nga
sistemet e infektuara dhe i transmetojné ato te palé té treta. Programet e pérgjimit
mund té fshihen brenda programeve gé nxjerrin reklama dhe mund té kapin pamje
ekrani nga kompjuterét e pérdoruesve.

Relevanca: Hetimet mbi Krimet Kompjuterike, Hetimet Penale pérshiré Mashtrimet, Reverse

Qngineering of Malware. /

Inxhinieria Sociale (Social Engineering) &shté sulmi qé shfrytézon tipare té
sjelljes dhe natyrés njerézore — “ndérhyrja e paautorizuar te njerézit”. Individét
nxiten népérmjet e-mailit, telefonit, né takime ballé pér ballé, apo népérmjet
imitimit té personave té treté, gé té japin informacion personal. Népérmjet procesit
té bindjes qé identiteti i sulmuesit éshté ai i njé administrator sistemi, inxhinieri
apo tekniku gé po u bén njé shérbim, ata nxiten gé té tregojné informacion pér
kode hyrjeje, sekrete tregtare, té& dhéna personale apo hollési financiare duke u
nisur nga histori té besueshme.
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Kércénimet kompjuterike népérmjet Email

MEé poshté vijojné tipe specifike té kércénimeve kompjuterike gé kryhen népérmjet
pérdorimit té postés elektronike, né situata si rastésore ashtu edhe té synuara.

Spam éshté mesazh i padéshiruar dhe i pakérkuar i ardhur me e-mail, zakonisht i
shpérndaré njéherésh te njé numér i madh marrésish né gjithé botén dhe shpesh
lidhet me produkte farmaceutike apo me pornografiné. Email-et spam pérdoren
edhe pér té dérguar email-e me bazé shtirjeje (lexo mé poshté) apo programe
keqgdashése dhe mund t’i ndihmojné kriminelét qé té arrijné fitime maksimale.

Email me bazé shtirjeje (Phishing) éshté njé formé mashtrimi né té cilén
njé sulmues pérpiget té marré informacion té tillé si kode hyrjeje apo té dhéna
llogarish duke u shtirur si njé person apo ent i besueshém né kanale komunikimi
elektronik si email, mesazhe té castit etj. Zakonisht, njé viktimé merr mesazh qé
duket sikur vjen nga njé kontakt i méparshém apo nga njé organizaté e njohur. Njé
bashkélidhje apo linget né e-mail mund té instalojné programe keqdashése né
pajisjen e lexuesit apo ta drejtojné até te njé fage keqdashése e ngritur posacérisht
pér t’i kérkuar atij informacion personal dhe financiar, si¢ jané fjalékalimet, numrat
identifikues té llogarive apo té dhéna té kartave té kreditit. Variante té tjera
pérfshijné:

@ Email-et Phishing té synuara jané njé variant qé synon individé apo grupe
té vecanta brenda njé organizate, me qéllim pérftimi té informacioneve
personale.

@ Whaling éshté praktika e dérgimit té email-eve té shtirura te audienca
té synuara né nivel té larté ose té mesém drejtues né njé organizaté
(menaxheré, drejtoré et;j.)

@ Vishing pérdor rrjetet digjitale VoIP pér té béré telefonata té pakérkuara
me géllim pérftimi informacioni.

@ Spim éshté njé variant i spam né té cilin pérdoren mesazhet e gastit (né
chat etj.) pér té dérguar mesazhe té padéshiruara.

@ Smishing éshté variant i phishing qé pérdor SMS.
Falsifikimi i Kokés sé Email éshté ndryshimi i kokés sé njé email-i né ményré

gé mesazhi té duket sikur e ka origjinén nga njé person apo vendndodhje té
ndryshme nga ajo aktualja.

Email-et me rrengje i nxitin pérdoruesit qé té kryejné veprime qé& mund té
démtojné kompjuterin, por qé jané térésisht té panevojshme.
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Doxing éshté praktika e kérkimit, zbulimit dhe shpérndarjes gjerésisht té
informacionit personalisht identifikues pér njé individ, duke pérdorur baza té
dhénash publike, fage mediash sociale, ndérhyrje té paautorizuara dhe inxhinieri
sociale.

Relevanca: Hetimet mbi Krimet Kompjuterike, Hetimet Penale pérshiré Mashtrimet...

— _/

Kércénimet kompjuterike me natyré fizike

Pérvec inxhinierisé sociale, ekzistojné edhe kércénime té tjera me natyré fizike
gé krijojné rrezige kompjuterike népérmjet pérfshirjes sé pranisé njerézore ose
regjistrimeve elektronike, si video.

Pérgjimi pas shpine éshté véshtrimi nga mbrapa njé personi qé po vendos njé
fjalékalim né kompjuter apo numrin e tyre PIN né bankomat, ose format gé krijojné
me gisht né ekranet e hyrjes né mjedise té siguruara.

Gérmimi né kazané — procesi i hulumtimit né koshat e plehrave dhe kazanét e
mbeturinave pér té zbuluar informacion té vlefshém, dokumente té hedhura,
shénime né copa letre etj. Njé burim tjetér i dobishém éshté koshi i letrave prané
printerit.

Grabitja e Identitetit &shté krim né té cilin dikush pérfton pjesé kyce informacioni
personal, té tilla si llogari email-i, profile né media sociale apo llogari bankare me
géllim gé té shtiret si dikush tjetér. Informacioni mund té pérdoret pér té marré
kredi, mallra dhe shérbime né emér té viktimés, apo pér t'i siguruar grabitésit
kredenciale té rreme.

Mashtrimi me kartat e pagesave éshté njé termi gjeré pér grabitjen dhe mashtrimet
e kryera me, apo qé pérfshijné, karta pagesash té tilla si kartat e kreditit apo debitit,
si burim i padrejté fondesh gjaté njé transaksioni. Qéllimi mund té jeté pérftimi i
mallrave pa paguar apo térheqja e paautorizuar e fondeve nga njé llogari.

Rezervimi i padrejté i domeneve (Cybersquatting) éshté regjistrimi, trafikimi
apo pérdorimi i domeneve me géllim pérfitimi nga njé emér i njohur apo marké
tregtare gé i pérket dikujt tjetér. Ky krim mund té keté lidhje me pirateriné e
programeve informatike, shkeljet e té drejtés sé autorit dhe dhunimet e markave
té regjistruara.

Mallrat dhe Shérbimet e Rreme Shumica e njerézve i shogérojné mallrat e rreme
me veshjet, muzikén dhe filmat; njé séré mallrash né pérdorim té pérditshém si
medikamentet dhe pjesét e makinave riprodhohen né ményré té paligjshme dhe
me cilési ag té dobét sagé mund té jené té démshme pér publikun.
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Qasja né kéto mallra mund té arrihet me raste me ané té blerjeve né faget apo
ankandet online, por njé numeér né rritje po ofrohet népérmjet fageve mashtruese
dhe email-eve gé pérmbajné linge pér te fage apo reklama mashtruese. Kéto fage
dhe linge shpesh jané té ngarkuara me programe keqdashése, me géllim pengimin
e veprimeve normale té njé kompjuteri apo pajisjeje té Iévizshme apo grabitjen e
té dhénave personale dhe financiare té njé pérdoruesi.

Shérbimet e pagesave gé shogérohen me kéto fage jané shpesh legjitime, por
informacioni personal qé dorézohet né kéto fage mblidhet dhe mé pas pérdoret
nga, apo shitet te, rrjetet kriminale pér géllime mashtrimi.

Relevanca: Hetimet mbi Krimet Kompjuterike, Hetimet Penale, Skimming, Siguria Publike

Sulmet me Falsifikime dhe Helmime

Njé sulm me falsifikime ndodh kur njé palé imiton me géllim té keq njé pajisje
ose pérdorues tjetér né rrjet; pér té nisur sulme kundér pajisjeve té rrjetit, pér té
viedhur té dhéna, pér té pérhapur programe keqdashése apo pér té anashkaluar
kontrollet e hyrjes. Ekzistojné lloje té ndryshme té sulmeve me falsifikime gé
mund té pérdoren nga palét keqdashése pér ta arritur kété. Disa nga metodat mé
té zakonshme pérfshijné sulmet me falsifikime té adresave IP, atyre té adresave
ARP dhe atyre té serverave DNS.

Sulmet me Falsifikime té Adresave IP

Maskimi i adresave IP éshté njé nga metodat mé té pérdorura té sulmit me
falsifikime. Né njé sulm me falsifikim adrese IP, njé sulmues dérgon paketa IP nga
njé adresé burimore e rreme ose “e maskuar” né ményré gé té fshihet. Sulmet
e bllokimit té shérbimeve (DoS) shpesh pérdorin falsifikimin e adresave IP pér
té mbingarkuar rrjetet dhe pajisjet me paketa gé duket sikur vijné nga adresa IP
legjitime.

Ka dy ményra pér té pérdorur sulmet e falsifikimit té IP-sé pér té mbingarkuar
objektivat me trafik. Njé metodé éshté thjesht pérmbytja e njé objektivi té
zgjedhur me paketa nga adresa té shumta té falsifikuara. Kjo metodé funksionon
duke i dérguar drejtpérdrejt viktimés mé shumé té dhéna sesa mund té pérpunojé.
Metoda tjetér éshté té falsifikohet adresa IP e objektivit dhe té dérgohen paketa
nga ajo adresé pér te shumé marrés té ndryshém né rrjet. Kur njé makiné tjetér
merr njé paketé, ajo automatikisht do t’i transmetojé njé paketé dérguesit si
pérgjigie. Meqgenése paketat e falsifikuara duket se dérgohen nga adresa IP e
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objektivit, té gjitha pérgjigjet ndaj paketave té falsifikuara do té dérgohen te (dhe
do té vérshojné pér te) adresa IP e objektivit.

Sulmet e falsifikimit té IP-sé mund té pérdoren gjithashtu pér té anashkaluar
verifikimet e bazuar né adresén IP. Ky proces mund té jeté shumé i véshtiré dhe
pérdoret kryesisht kur ekzistojné marrédhénie besimi midis makinave né njé rrjet
dhe sistemeve té brendshme. Marrédhéniet e besimit pérdorin adresat IP (né
vend té kredencialeve té pérdoruesve) pér té verifikuar identitetet e makinave
kur pérpigen té hyjné né sisteme. Kjo u mundéson paléve keqdashése té pérdorin
sulme falsifikimi pér té imituar makinat me leje aksesi dhe pér té anashkaluar
masat e sigurisé sé rrjetit té bazuara né besim.

Sulmet e falsifikimit té ARP ndodhin kur njé palé keqdashése dérgon mesazhe
té falsifikuara ARP népér njé rrjet lokal né ményré gé adresa MAC e sulmuesit té
lidhet me adresén IP té njé pjesétari legjitim té rrjetit. Ky lloj sulmi falsifikimit bén
gé té dhénat e synuara pér adresén IP té viktimés t’i dérgohen sulmuesit. Palét
kegdashése zakonisht pérdorin falsifikimin e ARP pér té vjedhur informacione, pér
té ndryshuar té dhénat né tranzit ose pér té ndaluar trafikun né njé LAN. Sulmet
e falsifikimit té ARP-sé mund té pérdoren gjithashtu pér té lehtésuar lloje té tjera
sulmesh, duke pérfshiré bllokimin e shérbimeve, rrémbimin e sesioneve dhe
sulmet me ndérhyrés té ndérmjetém. Falsifikimi i ARP funksionon vetém né rrjetet
lokale gé pérdorin Protokollin e Zgjidhjes té Adresave (ARP).

Sulmet e helmimit ARP - té& njohura gjithashtu si helmimi i kujtesés (cache)
té ARP ose drejtimi i helmit té ARP éshté njé formé sulmi né té cilén njé sulmues
ndryshon adresén e Kontrollit té Qasjes né Media (MAC) dhe sulmon njé LAN
Ethernet duke ndryshuar kujtesén ARP té kompjuterit objektiv me njé kérkesé dhe
pérgjigje té falsifikuar ARP dhe paketa pérgjigjeje. Kjo zévendéson adresén MAC té
shtresés Ethernet me adresén MAC té njohur té ndérhyrésit té paautorizuar pér
géllime monitorimi. Pér shkak se pérgjigjet ARP jané té falsifikuara, kompjuteri
objektiv ia dérgon pa dash j e kornizat e paketave fillimisht kompjuterit té
ndérhyrésit té paautorizuar né vend qé t’i dérgojé né destinacionin origjinal. Si
rezultat, kompromentohen té dhénat dhe privatésia e pérdoruesit. Njé pérpjekje
efektive pér helmim té ARP-sé éshté e pazbulueshme pér pérdoruesit.

Njé sulmues pérdor procesin e falsifikimit té ARP pér té “helmuar” tabelén ARP té
njé viktime, né ményré qé ajo té pérmbajé ciftime té gabuara ose té ndryshuara
té adresave IP me ato MAC pér sulme té ndryshme, té tilla si sulmet me ndérhyrés
té ndérmjetém.

Sulmet e falsifikimit té serverave DNS ndodhin kur njé palé keqdashése
modifikon serverin DNS né ményré gé té ridrejtojé njé emér domeni specifik te
njé adresé IP e ndryshme. Né shumé raste, adresa IP e re do té jeté pér njé server
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gé aktualisht kontrollohet nga sulmuesi dhe pérmban skedaré té infektuar me
programe keqgdashése. Sulmet e falsifikimit té serverave DNS shpesh pérdoren pér
té pérhapur krimbat dhe viruset kompjuterike.

Sulmet Me Ndérhyrés té Ndérmjetém (Man-in-the-Middle) jané njé lloj
sulmi kibernetik ku njé aktor keqdashés futet né njé bisedé mes dy paléve, imiton
té dyja palét dhe fiton akses né informacionin gé té dy palét pérpigen t’i dérgojné
njéra-tjetrés. Njé sulm me ndérhyrés té ndérmjetém i lejon njé aktori keqdashés
té pérgjojé, dérgojé dhe marré té dhéna té destinuara pér diké tjetér, ose gé nuk
synohet té dérgohen fare, pa e ditur asnjéra palé e jashtme derisa té jeté tepér
voné. Emri i kétyre sulmeve mund té shkurtohet né shumé ményra, duke pérfshiré
MITM, MitM, MiM ose MIM.

Normal Flow | Man-in-the-Middle Flow Man-in-the-Middle Attack Example

Jack Mfﬂe;erh Jil
t
Victim 1 Middle Victim 2
Client Send over your key Send over your key >

lient

MITM ’7 / Peter sends his Leadsher he "
own key to Jack Jill s2nds her key to Ja
! =

Jack sends his account Peter sends Jill his account
number as 123456789 number 987654321

Jill sends meney to
Thi MITR llhl wiong account
s o mqlle@e

Shembuj té sulmeve me ndérhyrés té ndérmjetém

Né shembullin e paré, sulmuesi e fut veten né mes té fluksit té trafikut ndérmjet
klientit dhe serverit. Tani gé sulmuesi ka ndérhyré né komunikimin midis dy pikave
fundore, ai/ajo mund té injektojé informacion té rremé dhe té pérgjojé té dhénat
e transferuara ndérmjet tyre. Né shembullin e dyté, ndérhyrési i paautorizuar po
imiton té dyja anét e bisedés pér té fituar akses né fonde, sulmuesi kap njé celés
publik dhe me kété mund té transpozojé kredencialet e tij pér té mashtruar njerézit
né té dyja anét qé ata té besojné se po flasin me njéri-tjetrin né ményré té sigurt.

Helmimi i Kujtesés sé DNS (DNS Cache Poisoning) &shté ndryshimi i cilésimeve
lokale té DNS (duke ndryshuar vlerat reale té URL-ve), késhtu gé ju ose pérdorni
njé server mashtrues DNS i cili ju drejton drejt kopjeve false té fageve té Internetit,
ose skedari lokal i hosteve né makina ndryshohet pér té pérmbajtur regjistrime té
rreme. Helmimi i DNS béhet gjithashtu pér té injektuar programe keqdashése né
kompjuterin ose rrjetin tuaj. Pas vizités te njé fage Interneti e rremé pér shkak té
kujtesés sé helmuar té DNS, kriminelét mund té béjné gjithcka gé duan. Kriminelét
gjithashtu mund té konfigurojné serveré té rremé DNS né ményré qé kur kéta té
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marrin kérkesa, ata té mund té japin adresa IP té rreme. Ky helmim i DNS éshté i
nivelit té larté dhe korrupton shumicén e kujtesave té DNS né njé zoné té caktuar
duke prekur késhtu shumé mé tepér pérdorues.

DNS Hijacking ose Ridrejtimi i DNS é&shté njé metodé e pérdorur nga
kriminelét kibernetiké pér té rrémbyer shfletuesin tuaj té internetit, ndérsa ai
pérpiget té zgjidhé adresén IP té fages sé internetit gé déshironi té ngarkoni,
pérmes instalimit té programeve keqdashése né kompjuterin tuaj pér té ndryshuar
DNS-né e paracaktuar si té besuar; késhtu, sa heré gé shfletuesi juaj pérpiget té
zgjidhé njé URL, pér kété ai kontakton njé nga serverét e rremé DNS. Kjo bén gé
shfletuesi juaj té ngarkojé njé fage Interneti keqdashése gé mund té komprometojé
kompjuterin tuaj ose té vjedhé kredencialet tuaja etj.

Né sulme té quajtura Pharming né njé kompjuter personal ose serverinstalohet kod
keqdashés, zakonisht si rezultat i ndérhyrjes né cilésimet e DNS, duke i kegdrejtuar
pérdoruesit drejt fageve mashtruese té Internetit qé jané kopje pothuajse identike
e atyre reale, pa dijeniné apo pélgimin e pérdoruesve. Kjo éshté pjesé e procesit té
phishing ku synohet mbledhja e informacionit personal nga viktimat.

Pérshkallézimi i privilegjeve (Privilege escalation) éshté shfrytézimi i njé
gabimi, defekti né modelim apo vémendjeje té paploté né konfigurim né njé
sistem operativ ose program aplikativ pér té fituar gasje mé té larté né burime qé
zakonisht nuk i lejohen njé aplikacioni apo pérdoruesi té zakonshém. Si rezultat,
njé aplikacion me privilegje mé té larta sesa éshté parashikuar nga zhvilluesi i
aplikacionit ose administratori i sistemit mund té kryejé veprime té paautorizuara.

Relevanca: Hetimet mbi Krimet Kompjuterike, Hetimet Penale qé pérfshijné Mashtrimet

— _/

Infrastruktura Kritike Kombétare

Infrastruktura Kritike Kombétare (IKK) siguron shérbimet themelore qé pérbéjné
shtyllén mbajtése té ekonomisé sé kombit tong, sigurisé, shéndetit, energjisé dhe
ujit, transportit dhe sistemeve té komunikimit te té cilat mbéshtetemi ¢do dité, gé
jané aq jetike sa gé rrézimi ose shkatérrimi i tyre do té kishte njé efekt rrénues né
rendin publik, mirégenien ekonomike, shéndetin publik, siguriné kombétare, apo
njé séré prej tyre.

Sulmet kundér IKK mund té jené té sponsorizuara nga shtetet e tjera, ideologjike,
kriminale ose dashakeqése. Mé poshté listohen shembuj té sulmeve té tilla.

Ndérhyrja e Paautorizuar né Infrastrukturé éshté njé formé shkeljeje.
Eshté pérdorimi i paautorizuar apo gasja né kompjuteré ose burime té rrjetit
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népérmjet shfrytézimit té dobésive té identifikuara té sigurisé né rrjete. Ndérhyrja
e paautorizuar mund té pérdoret pér té shpérfytyruar ose démtuar faget e
internetit (Shpérfytyrimi i fageve né Internet dhe Démtimi i fageve né Internet)
dhe pér té mbledhur té dhéna personale ose informacione té dobishme pér
kriminelét (Shkeljet e té dhénave).

Ndérhyrja e Paautorizuar né Pajisje éshté njé sektor né rritje i krimit
kibernetik, pasi rritja e Internetit té Gjérave (Internet of Things - 10T) i ka lidhur
edhe mé shumé pajisjet (pérpos telefonave celularé dhe tabletave), por né shumé
raste ato jané béré mé té cenueshme se kurré mé paré: ky lloj krimi sulmon gé nga
automobilat dhe pajisjet mjekésore deri te Infrastrukturat Kritike.

Haktivizmi (Hacktivism) éshté pérdorimi i kompjuteréve dhe rrjeteve
kompjuterike pér té promovuar géllime politike, pra kryerja e ndérhyrjeve té
paautorizuara pér njé kauzé. Shumékombéshet globale si kompanité e naftés jané
shpesh objektiva té haktivistéve.

Haktivitetet zakonisht pérbéhen nga shpérfytyrimi i fageve té internetit me
deklarata politike ose realizimi i sulmeve té bllokimeve té shérbimit. Grupe té
tilla si Lizard Squad, Mazafaka, OurMine, Anonymous dhe Lulzsec e kané ngritur
profilin e haktivizmit duke sulmuar faget e mediave sociale apo shpérfytyruar
faget geveritare té Internetit.

Relevanca Hetimet mbi Krimet Kompjuterike, Sulmet Kompjuterike

A _/

Ngacmimet

Bullizmi Kibernetik dhe Pérndjekja Kibernetike mund t’'u ndodhin
Viktimave Meshkuj ose Femra dhe i referohen dikujt apo njé grupi gé pérfshihet né
sjellje sulmuese, kércénuese apo ngacmuese ndaj té rinjve apo té rriturve. Sjellja
mund té pérfshijé mesazhe abuzive tekst ose e-mail, ose mesazhe, imazhe apo
video |énduese.

Mobbing éshté njésoj si Bullizmi Kibernetik dhe Pérndjekja Kibernetike por ka
lidhje me vendin e punés.

Relevanca: Hetimet mbi Krimet Kompjuterike, Hetimet Penale

A _/

-76-



Udhézues pér Hetimin e Krimeve Kompjuterike

Shérbime Kriminale me Pagesé!

Kriminelét pérshtatin trajtime konvencionale gé pasqyrojné sjellje té ftohté biznesi,
gé nga vendosja e gmimeve sipas stilit té supermarketeve, deri te kontraktimi i
jashtém, te specialistét qé veprojné si mushka, kodues, hakeré, shités informacioni
etj. Ka shumé mé tepér role né néntokén kriminale, gé éshté njé ekosistem i
ndérlikuar ndérvarésish, me disa aftési qé vlerésohen mbi té tjerat. Mé poshté
vijojné shembuj té shérbimeve me pagesé:

Hakerét: Kéta jané njerézit gé identifikojné cenueshmériné né programet
komerciale. Aftésité e tyre po rriten gjithnjé e mé shumé ndérsa shohim
pérheré e mé shumé gjetje té dités (0day), emri ky gé u jepet dobésive pér té
cilat kompanité e programeve ose antiviruseve nuk jané né dijeni.

Koduesit: kané aftési té& krijojné programe pér kompromentimin e té
dhénave, pér shembull.

Spamerét: Ata gé kané aftési pér té dérguar sasi té médha email-esh pér
géllime té infektimit té makinave me programe keqdashése, duke i drejtuar
njerézit né fage pér phishing ose duke u shitur atyre mallra té rreme (pér
shembull)

Shitésit: veprojné kryesisht né forume — shesin té& dhéna kartash krediti / pér
hyrje né sistemet bankare

Mushkat e Parave: personat gé marrin té& ardhurat nga mashtrimi me
llogarité bankare té kompromentuara dhe i kalojné fondet né llogari gé
kontrollohen nga mashtruesit pér t'u arkétuar. Mund té jené profesionisté ose
té mashtruar pér kryerjen e transaksioneve. Mbajné njé pjesé té parave.

Pastruesit e Parave: Shkémbyes virtualé té& parave qé reklamojné me
vetédije te kriminelét pér shérbimin e transferimit té fitimeve virtuale té
paligjshme né sistemin legjitim bankar / para té thata.

Relevanca: Hetimet mbi Krimet Kompjuterike, Hetimet Penale qé pérfshijné Mashtrimet

— _/
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Shfrytézimi Online i té Miturve

CClU-ja ka ekipe té specializuara té trajnuara pér té hetuar transferimet dhe
shkémbimet e imazheve gé lidhen me shfrytézimin seksual dhe abuzimin seksual
té fémijéve dhe pér té hetuar grupet kriminale gé pérfitojné nga publikimi ose
shpérndarja e imazheve té abuzimit me fémijét; mbéshtet policiné lokale me
mjekési ligjore kompjuterike dhe hetime té fshehta dhe siguron késhilla dhe
mbéshtetje autoritative hetimore pér té maksimizuar reagimin e policisé shqiptare
ndaj krimeve té abuzimit dhe shfrytézimit seksual té fémijéve.

CCIU ndérlidhet me industriné online dhe teknologjike pér té minimizuar rrezikun
e shfrytézimit seksual dhe abuzimit seksual ndaj fémijéve gé vjen né sajé té
teknologjisé sé tanishme dhe té ardhshme.

Specialistét Policoré té Parandalimit punojné sé bashku me CCIU-né pér té rritur
njohurité, aftésité dhe mirékuptimin e prindérve, kujdestaréve, fémijéve dhe té
rinjve.

Interneti pérdoret pér té transferuar dhe shkémbyer Abuzime té Fémijéve me
Imazhe té Pahijshme dhe gjithashtu pér Transmetimin Drejtpérdrejt té Abuzimin
me Fémijét ose Shkarkimin e Materialeve té Abuzimit Seksual té Fémijéve ose bén
té mundur pérmbajtjes seksualisht fyese ose ekstreme pér té rriturit (Transmetim
i Drejtpérdrejté ose i Shkarkueshém), qé éshté i paligjshém sipas nenit 117/2
Pornografia e Fémijéve.

Ekzaminimi i kétyre imazheve dhe informacioneve té lidhura me to mund té
identifikojé se ku éshté abuzuar ose shfrytézuar njé fémijé, dhe mund té cojé né
largimin e fémijés pér te njé vend té sigurt nga policia.

Hetimet e kétyre krimeve mund té jené komplekse. Provat digjitale jané shpesh
parésore dhe me rrezige qé lidhen me fémijét. Eshté e domosdoshme qé né rast se
identifikohen ose dyshohen krime té tilla, duhet té kontaktohet pér mbéshtetje

CClU-ja.
Shihni Udhézime té Métejshme né shtojcén ‘D’.

Relevanca: Hetimet mbi Shfrytézimin e Fémijéve, Hetimi i Krimeve Kompjuterike

A _/
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Shtojca A — Udhézime vizuale — Si té kérkoni njé adresé IP ose
subjektin regjistrues té njé domeni

Hapni njé fage pér kérkime té IP me whois OSE (Hapni Google — shtypni
“whois IP lookup” dhe kérkoni);
ﬂ(:m;:,d,.w“" google.com - ¢ X Se B @ & & & B

i O

Google

[

s

o
&

WHOIS IP Lookup Tool | UltraTools
Ntips i/www. ultratools. ComAoolsIpWholsLookup = Litra
This b P lookup taol fram UltraTools shows the ¥

natian The 1P Wil

People also ask
Who is this?
What Is IP address?

PROFILE = coNNECT

- mowiTon ~
@ DOMAINTOOLS

VWhois Lookup

185.71.180.28

Search

Learn how DomainTools takes indicators from your network. including domains and IPs,

and connects them with nearly every active domain on the internet. These connections

help security professionals profile attackers, guide online fraud investigations, and map
cyber activity to attacker infrastructure

AEwm

Personal

Enterprise

SliemapBiog lermsPrivacyGontactcantarnia

acy NoticeDo Not Sell My Personal Inform

Vendosni adresén IP, pér shembull: 185.71.180.28, (ose, pér domenin,
emrin e fages www.asp.gov.al)

Shtypni X SEARCH:

@ Do té shfagen rezultatet qé vijojné:
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@ DOMAINTO!

OLS  rromme~ connecr- mowmoR - supoRT | WhoisLookum

Home - Whois Lookup - 185.71.180.28

IP Information for 185.71.180.28

= Quick Stats
IP Location
ASN

Whois Server
IP Address

Reverse IP

* Abuse contact

inetnum:
netname:
org:

country:

organisation:
org-name:
country:

p————

B Albania Bajram Curri Albania State Police

I AS201524 ASP, AL (registered Oct 02, 2014)
whois.ripe.net

185.71.180.28

1 website uses this address.

for '185.71.180.0 - 185.71.183.255' is ' leotimdani@asp.goval '

185.71.180.0 - 185.71.183.255
AL-ASP-20140930
ORG=ASP10-RIPE

ED3744=RIPE
ED3744=RIPE
MNT-ASPAL

MNT-ASPAL
RIPE=NCC-HM-MNT
ALLOCATED PA
2014-09-30T14:56:24%
2016-04-14T10:22:332
RIPE

ORG=ASP10-RIPE
Albania State Police
AL

rn
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IP Information for 185.71.180.28

= Quick Stats

IP Location Il Albania Bajram Curri Albania State Police
ASN Il A5201524 ASP, AL (registered Oct 02, 2014)
Whois Server whois.ripe.net

IP Address 185.71.180.28

Reverse IP 1 website uses this address.

% Abuse contact for '185.71.1B0.0 - 185.71.183.255° is ' emermbiemer@asp.gov.al

inetnum: 185.71.180.0 - 185.71.183.255
netname: AL-ASP-20140%30

org: ORG-ASPl0-RIFPE

country: AL

admin-c: ED3744-RIPE

tech-c: ED3744-RIPE

mnt-lower:
mnt-routes:
mnt-by:
status:
created:

last-modified:

source:

crganisation:
org-name:

MNT-ASPAL
MHT-ASPAL

RIPE-NCC-HM-MNT

ALLOCATED PA

2014-09-30T14:56:242
2016-04-14T10:22: 332

RIPE

ORG-ASPl0-RIPE

Albania State Police

cCountry: AL

org-type: LIR

address: Bulevardi Bajram Curri
address: 1001

address: Tirane

address: ALBANIA

phone: +355694118355
e-mail: emer.mbiemer@asp.gov.al
abuse-c: ACZ8059-RIPE
mnt-ref: RIPE-NCC-HM-MNT
mnt-by: MNT-ASPAL

mnt-ref: HMNT-ASPAL

mnt-by: RIPE-NCC-HM-MNT
created: 2014-09-29T14:13:452
last-modified: 2021-02-03T09:27:272
source: RIFE

person: Edrin Dhroso
address: Bulevardi Bajram Curri 1001 Tirane Albania
phone: +355 694116663
e-mail: emer.mbiemer@asp.gov.al
nic-hdl: ED3744-RIPE

mnt-by: MNT-ASPAL

created: 2014-09-30TO0B:08:228
last-modified: 2014-09-30T08:0B:222
source: RIPE

route: 185.71.180.0/24
descr: Albania State Police
origin: AS201524

mnt-by: MHNT-ASPAL

created: 2015-09-18T14:05:302

last-modified: 2015-09-18T14:05: 302

Kjo éshté metodologjia me té cilén do té japin rezultate kérkimi shumica e mjeteve
gé jané falas. Ky proces kérkimi me mjetin online éshté i ngjashém me kérkime té
tjera té shtjelluara né Mjetet e Kérkimit — Mjetet dhe bazat e té dhénave online
pér Analizimin e Adresave IP dhe Domeneve: Tipet e Kérkimeve.

Relevanca: Hetimet mbi Krimet Kompjuterike, Hetimet Penale, Bullizmi Kibernetik, Kérkimet
‘\pér Adresat IP dhe té€ Domeneve /
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Shtojca B — Shpjegimi i regjistrimeve té té dhénave né Regjistrat
Rajonalé té Internetit

Tabela gé vijon éshté pérkthim i rezultateve té mésipérme té kérkimit gé u krye né
ushtrimin pér email né Shtojcén A, dhe konverton té dhénat e koduara dhe termat

tekniké né gjuhé té thjeshté; ajo identifikon gjithashtu se ¢faré pérbén lidhje me
hetimet penale rutiné dhe ato teknike me kéto shénime:

@ RUTINE: Ka lidhje me ¢do hetim né lidhje me Internetin.

@ TEKNIK: Lidhet me hetimet teknike pér krimet kompjuterike — kérkoni
mbéshtetje nga CCIU.

@ Bazé burimi té dhénash: Informacion administrativ qé lidhet me kérkesat
e regjistrimit né bazén e té dhénave.

Té dhéna Té dhénat gé mbahen né whois te Shpjegimi i Hetimi
nga regjistri www.domaintools.com Terminologjisé
Whois
Informacion 185.71.180.28 Adresa IP RUTINE:
pér adresén Adresa IP
IP: subjekt i
kérkimit ose
hetimit.
Vendndodhja - Vendndodhja e adresés ~ RUTINE:
elP: IP dhe emri i ISP té cilit Ku éshté
Albania Bajram Curri Albania i éshte alokuar ajo. adresa IP?
. A pérputhet
State Police vendndodhja
me rrethanat e
hetimit tuaj?
ASN Brenda Internetit, TEKNIK:
A3291 524 AS_,P’ AL njé Numér Sistemi Ky éshté
(regjistruar mé 02 tetor Autonom (ASN) &shté  numér unik
201 4) njé bashkeési prefiksesh dhe serveri
pér rutimet e IP gé pérmban
lidhen me njéra- informacion
tjetrén nén kontrollin rutimi dhe
e njé apo mé shumé protokolle.
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operatoréve teé rrjetit;
ajo paraget njé politiké
té pércaktuar pér
rutimet né Internet. Né
kété rast, ASN-ja éshté
AS6821.



Whois
Server

Abuse contact
for

whois.ripe.net

Abuse contact for

'185.71.180.0-
185.71.183.255"

is®

emer .mbiemer@asp.gov.al

Tregon gé ky kérkim
whois éshté kryer

pér serverin qé
administrohet nga
Qendra Rajonale pér
Alokimin e Adresave IP,
né kété rast RIPE.

Adresa e email té
kontaktit pér ¢do
abuzim ose shkelje nga
¢do adresé IP né kété
brez rrjeti.

Udhézues pér Hetimin e Krimeve Kompjuterike

Bazé burimi té
dhénash

KONTAKT
TEKNIK

inetnum:

netname:

descr:

country:

admin-c:

tech-c:

status:

mnt-by:

Created:

*185.71.180.0 -
185.71.183.255"

AL-ASP-20140930

Albania State

AL

ED3744-RIPE

ED3744-RIPE

ASSIGNED PA

MNT-ASPAL

Police

2015-09-18T14:05:30Z
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Tregon brezin e
adresave IP gqé i jané
alokuar késaj ISP-je dhe
vendosur nga RIPE si
Regjistér Lokal Interneti
(LIR).

Emri i alokuar i rrjetit
Pérshkrimi i Rrjetit
— ADSL IP Subnet

pércakton njé Shérbim
pér Qasje né Internet

Vendi i Operatorit

Administratori
pérgjegjés

Tekniku pérgjegjés

LIR i alokuar dhe qé
lidhet me veprimet
teknike operacionale

Té dhéna administrimi

Data e krijimit té
regjistrimit

RUTINE: A
éshté adresa
IP pjesé e kétij
brezi.

TEKNIK:
Emrii rrjetit
TEKNIK:
Pérshkrimi i
veprimtarisé
sé rrjetit
—Shérbim
pér ADSL IP
subnet.

RUTINE: shihni
meé sipér
Vendndodhjen
elP.

TEKNIK:
Informacion

TEKNIK:
Informacion

TEKNIK:
Pérshkrim i
veprimtarisé sé
rrjetit

TEKNIK:
Informacion

Bazé burimi té
dhénash
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Last-modified: Data e freskimit té RUTINE:
2015-09-18T14:05:307  fundit Bazé burimi
té dhénash:
kontrolloni
datén pér té
parésesai
freskét éshté
informacioni.
source: RIPE Baza e té dhénave e Bazé burimi té
RIPE dhénash
role: ADMIN Administratori RUTINE:
Informacion
mbi rolin ne
ISP.
address: Bulevardi Bajram Curri 1001 Vendndodhja RUTINE: Detaj
Tirane Albania i réndésishém
phone: kontakti pér
+355 694118663 kerkime te
dhénash
dhe ndihmé
teknike.
e-mail: emer .mbiemer@asp.gov.al Teédhénat e kontaktit, RUTINE:
normalisht njé adresé mund té mos
postare pér Ekipin e plotésohet,
Administrimit té Rrjetit pasi éshté
vullnetare dhe
shpesh éshté
njésoj si adresa
mé lart pér
Abuzimet.
admin-c: ED3744-RIPE Administratori TEKNIK:
pérgjegjés Informacion
tech-c: ED3744-RIPE Tekniku pérgjegjés TEKNIK:
Informacion
nic-hdl: MA12945-RIPE Emrii Qendrés TEKNIK: Hetim
Informative té — Identifikues i
Rrjetit (NIC) éshté pajisjes
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njé varg karakteresh
alfanumerike gé
pérfagéson njé regjistrim
né bazat e té dhénave
gé mirémbahen nga
Qendrat Informative

té Rrjeteve. Sapo
regjistrohet njé domen,
emri i tij si NIC mund té
pérdoret pér té kérkuar
até regjistrim né bazén e
té dhénave.
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created: 2015-09-18T14:05:30%2 Data e krijimit té Bazé burimi té
regjistrimit dhénash
last-modified: Data e freskimit té Bazé burimi té
2015-09-18T14:05:30% e dhenash
source: RIPE Baza e té dhénave e Bazé burimi té
RIPE dhénash
route: 185.71.180.0/24 Lidhet me politikén e TEKNIK: Hetim
rutimit; né kété rast pér
tregon adresimin e Rrjetin

IP dhe protokollin e
nénrrjetézimit.

descr: Albania State Police Emri i pajisjes qé i jepet ~ TEKNIK: Hetim
serverit. pér Rrjetin

Origin: AS201524 Secili AS (rrjet TEKNIK: Hetim
autonom) ka njé pér Rrjetin

numér unik (ASN), qé
shérben si identifikues
né shkémbimin e
informacionit pér
rutimet e jashtme.

mnt-by: MNT-ASPAT, Té dhéna TEKNIK: Hetim
administruese pér pér Rrjetin
regjistrimin e ASN

Created: 2015-09-18T14:05:30% Data e krijimit té Bazé burimi té
regjistrimit dhénash

last-modified: Data e freskimit té Bazé burimi té
2015-09-18T14:05:30z  fundt dhénash

source: RIPE Baza e té dhénave e Bazé burimi té
RIPE dhénash

Relevanca: Hetimet mbi Krimet Kompjuterike, Hetimet Penale, Bullizmi Kibernetik, Kérkimi
‘\pér Adresat IP dhe Domenet /
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Shtojca C — Hetimi i Email

Kjo shtojcé ofron paragqitje vizuale dhe tekstuale té ményrés se si funksionon
emaili, protokollet e rrjetit pér komunikim, ku ruhen té dhénat dhe ¢faré
informacioni ndodhet né titujt e postés elektronike gé mund té ndihmojné né
hetimet penale. Procesi dhe protokollet e postés elektronike shpjegohen né fazat
1-5 né diagramin dhe shpjegimin e méposhtém, pér njé email qé dérgohet nga
Alice te Bob.

®: bob@b.org ®: bob@b.org
FFom alice@a.org ffom alice@®a.org
Dear Bob. ... D Dear Bob. ...

Alice's MUA

T bob@h.org
Fom: alice@a.org

Alice@a.org shkruan njé email te bob@b.org, mesazhi éshté krijuar né njé
kompjuter duke pérdorur njé program emaili: njé klient email ose agjent
pérdoruesi té postés (MUA). Programi i postés elektronike kombinon tekstin
gé shkroi Alice (trupi) me detajet e marrésit bob@b.org, titullin e emailit,
programi vendos njé daté, oré, dhe zonén kohore né mesazh (koka)

Programi i postés elektronike (klienti/MUA) mé pas dérgon mesazhin te
njé server i postés elektronike duke pérdorur Protokollin e Thjeshté té
Transferimit té Mesazhit ose SMTP. Serveri i postés elektronike éshté njé
program gé funksionon né njé kompjuter tjetér gé ndodhet né operatorin
tuaj té shérbimit té internetit (ISP).

@ Né server, mesazhi zbérthehet dhe marrésit higen nga fushat To, Cc dhe Bcc
né koké. Serveri SMTP mé pas gjen kompjuterin prités pér marrésit, serveri
kérkon b.org dhe ia dérgon mesazhin atij kompjuteri. Pér disa nanosekonda,
mesazhi kalon népér internet ndérsa bén lidhjen me kompjuterin e
destinacionit.
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Né kompjuterin e destinacionit b.org, njé server tjetér SMTP merr mesazhin
dhe e vendos até né njé kuti postare té bob@b.org. Atje, ai pret derisa bob@b.
org té hyjé pér té mbledhur postén. Kutia postare né server nuk éshté e njéjta
gjé si kutia postare né programin e postés sé kompjuterit tuaj.

@ Bob hyn né programin e tij té postés dhe mbledh mesazhe té reja nga serveri
i ISP-sé sé tij. Programi i postés pérdor Protokollin e Postés (POP) pér té
marré mesazhin. POP pérdoret né vend té SMTP sepse mesazhi i emailit
nuk po dérgohet mé né internet; ka ardhur. Gjithcka qé& bén POP éshté
marrja e mesazhit gé po pret né server dhe transferimi i tij né kompjuterin
e pérdoruesit dhe né programin e tij té postés elektronike. Pasi mesazhet e
postés jané né kompjuterin e marrésit, ato ruhen né njé bazé té dhénash té
organizuar nga programi i postés elektronike: p.sh. Inbox, Artikuj té Fshiré etj.

Metodat e postés elektronike té pérshkruara kétu nuk zbatohen pér sistemet e postés
elektronike né organizata t&¢ médha, p.sh. Microsoft Outlook.

Pérveg POP éshté metoda e Protokollit té Qasjes sé Mesazheve né Internet (IMAP)
pér té lexuar emailin. Ndryshe nga POP, IMAP nuk i fshin mesazhet nga kutia
postare e pérdoruesit né server derisa pérdoruesi té fshijé mesazhet. Programet
e postés elektronike té bazuara né web, si Gmail dhe Hotmail, shpesh preferojné
IMAP. Kéto informacione mund t’i zbulohen prokurorisé né mbéshtetje té njé
kérkese MLA.

Koka e ploté e emailit - si emailet e bazuara né web ashtu edhe ato té bazuara
né klient, priren ta shkurtojné kokén e emailit né Koha dhe data e marrjes, Nga,
Titulli dhe trupi i emailit. Koka e ploté éshté ende aty, por duhet té hapet dhe
email té ndryshém té bazuar né web ofrojné ményra té ndryshme pér té hyré né
kokén e ploté té emailit; p.sh. AOL kérkon gé ju té géndroni pezull mbi emailin e
pahapur dhe té klikoni me butonin e djathté té mausit dhe kjo do té zbulojé kokén
dhe informacione té tjera burimore; Mail.com kérkon gé emaili té hapet, mé pas
djathtas lart éshté njé ikoné e shénuar ‘i’, kur klikohet kjo, shfaget koka e ploté e
emailit.

Nése pérballeni me njé sistem emaili ku nuk e dini se ku do té jeté koka e zgjeruar,
njé kérkim né Google pér find extended email header in xxx, shpesh jep njé
pérgjigje si¢ tregohet me shembullin e méposhtém outlook.com

QOutlook.com @New Reply |¥ Delete Archive Junk|%¥ Sweep Movetow

ol 1item selected  Clear all check boxes Arrange by v
Folders v| Lyris ListManager ™. Confirmation message from IISD 12:02 PM
Inbox 1 Outlook.com Team @ Welcome to your new Outlook... 11:53 AM
Archive Right click the message in the message list
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Cfaré po kérkojmé?

Analizimii kokave shpesh nénkupton leximin e kokés sé ploté nga fillimi deri né fund
pér té pércaktuar rastin e paré té secilit prej informacioneve mé poshté. Qéllimi
i analizimit té kokés sé mesazhit éshté té pérpigemi té identifikojmé adresén IP
té dérguesit dhe té email-it té sakté origjinal prej nga éshté dérguar mesazhi.
Informacionet nga koka jané mé té sakta dhe relevante dhe kéto informacione

mund té pérdoren si prova.

4
4
4
4
4

Informacioni i dérguesit

Adresa IP origjinuese me kohén origjinale té mbérritjes
Dérguesi i paré me njé adresé té jashtme pér ISP-né
Dérguesi i paré me njé adresé té brendshme

Kokat e Zgjeruara/Plota

Informacione té tjera qé mund té ndihmojné né identifikimin e pajisjes sé
pérdorur pérfshijné:

® e e

Pérshkrimi i programit té email
Gjuha e programit
Informacion lokal pér pajisjen

Informacion lokal pér emailin

Pér shkak té rasteve sé fundmi qé lidhen me privatésing, disa kompani i fshijné
kéto detaje nga emaili ose i shifrojné ato, késhtu gé ato béhen té palexueshme.

Relevanca: Hetimet mbi Krimet Kompjuterike, Hetimet Penale, Bullizmi Kibernetik, Kérkimi

‘Qér Adresat IP, Hetimi i Email
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Shembull i njé koke té ploté email-i

To: Mum
In-Reply-To: <33920246-77DF-4EDD-BAgg-CCogD1F25770@gmail.com>
X-Received: by 10.28.180.84 with SMTP id d81mr21959784wmf.42.1455646555118; Tue, 16 Feb 2016
10:15:55 -0800 (PST)
X-Received: by 10.28.175.139 with SMTP id y133mrig416441wme. 45.14 556 46554756; Tue, 16 Feb 2016
10:15:54 -0800 (F5T)
X-Gm-Message -State:
AG10YOTgvfRwmBXwVYKFEgRtg3CbY shM7v29g10Hgdj+2xbe Ys596T3eZ4VizifoFe1RT A==
Return-Path: <JulieJulieJulie @outlook.coms>
Return-Path: < JulieJulieJulie @outlook.com >
Mime-Version: 1.0
Thread-Index: AQIcBsFXuSeiysZY ZtgXplcA3rGn+56ZvesA
Authentication-Results: mx.google.com; spf=neutral (google.com: 2a00:1450:400C:C09:: 235 is neither
permitted nor denied by best guess record for domain of JulieJulieJulie@outlock.com) smtp.mailfrom=
JulieJulie Julie @ outlook. com; dkim=pass header.i=@gmail. 20150623.gappssmtp.com
Message-ld: <011bo1d168e6%29298a10%7b7cge3o0s(@gmail>
X-Mailer: Microsoft Outlook 14.0
Dkim-Signature: v=1; a=rsa-shaz256; c=relaxed/relaxed; d=gmail.201506 23.gappssmtp.com; s=20150623;
h=from:to:references:in-reply-to:subject:date:message-id:mime-version :content-ty pe:thread-
index:content-language; bh=QUeNXGaRNPFy6WEKXSh7ZkD YlaihlgebkYzgwiMamngc=;
b=XxRt5Zb+XHtLtnnILxAhy21SGdlcaBwKfygh4XI+LsO/KXoMLsGAKIdHhpJphyBmug
1nNcQ22Z]jSTt+03045uY8CQzvU Bz+ AMio68y MJ MozsK ,ggPDNEYURtoxktnY LOeHnigt
nMYenfkgOtergoEmmGUapYFNCL15JtkrNaGW gaXHACWYN75/rQgEItwIV CWI ZgWio+2R
XYWPzU7FeDIGcljsAUEK z53J uCiGjcnPIb6WkUTKwDic PQtgh6CTIIB7VKIXAllenZ/
PBX8uBKaEShtlZcZeqgvG/mUwHGwqCgwiNF 4qgkzLv3amTD6QIV fpedS +vsbkk+hFBANfa cBWg==
References: <33920246-77DF-4EDD-BAgg-CCegD1F25770@gmail.com:
X-Google-Dkim-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed; d=1e100.net; s=20130820; h=x-gm-
message-state:from:to:references:in-reply-to:subject:date :message-id:mime-version:content-
type:thread-index:content-language; bh=0UeNXGaRNFP FyeWKXSh7ZkDYlaihlgebkYzgwiMzmngc=;
b=bYiTbene AMFVywlEwmg+XpdXhX1Qo7+dnBwRiL7bV gjxCodgWmoQcbBdvDGclhmuWb
huBaafe6RV4QldsLgDjNXBWz6+1bS+5FfvforV cFWgkXAHMjgRIgy3sC4BQ+hztBXb3e
mBygiaV XY Q08d6ulVeSS8Yrg/XDOmmzIEBCQooPgie MTirhmygl+odWGO 0caTrVs3/Tas
MXgOmoUZfPpUsdVIOh8s4PXwsV dlcguBWyV+3d6i7FHgLXoFqsBZovkOg75h7 FyHx3R
61cpgNyzjofaf/SUB2nLgcrXToSel 3n/m+V2kILKx7aGP9ZvGbQrkq25psAUS nS FeVgbu REgQ==
Content-Type: multipart/mixed; boundary="----=_NextPart_ooo_o011C_01D168EE.8AEF0380"
Received-Spf: neutral (google.com: 2a00:1450:400C:C09:: 235 is neither permitted nor denied by best
guess record for domain of JulieJulie Julie @outlook.com) client-ip=2a00:1450:400C:C09:: 235;
Delivered-To: mumsmith@gmail.com
Content-Language: sr-me
Received: by 10.27.224.10 with SMTP id x10cspa737087wlg; Tue, 16 Feb 2016 10:15:55 -0800 (PST)
Received: from mail-wmo-x235.google.com (mail-wmo-x235.google.com. [2a00:1450:400C:C09::235]) by
mx.google.com with ESMTPS id fa1osi50358496wjd.246.2016.02.16.10.15.54 for
<mumsmith@gmail.com. > (version=TLS1_2 cipher=ECDHE-RSA-AES128-GCM-SHA256 bits=128/128);
Tue, 16 Feb 2016 10:15:55 -0800 (FST)
Received: by mail-wmo-x235.google.com with SMTP id b2o550122246482wmb.1 for
<mumsmith@gmail.com>; Tue, 16 Feb 2016 10:15:54 -0800 (PST)
Received: from Recepcija ([95.155.60. 218]) by smtp.gmail.com with ESMTPSA id
v665mM21581736Wwmb.18.2016.02.16.10.15.52 (version=TLSv1/S5Lv3 cipher=OTHER); Tue, 16 Feb 2016
10:15:53 -0800 (F5T)

RE: Where are you?
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Informacioni né email qé lidhet me njé hetim:

In-Reply-To: <3392D246-770F-
X-Received: by 1028018084
1014555 -0800 (PST)
X-Received: by 10.28.175.139 witl
10:15:54 -0800 (PST)
X-Gm-Message-State:
AG1LoYOTgv/RWmBXwWVYKFEgQRtg3 ChY 4hMyv2gg10Hg dj+ 2xbeY sS96 T3eZ4VizlfoFelR TA==
Return-Path: <Julielulielulie@outlook coms>

¥-Received is from Mail Transfer Agent (MTA) S MTP server of google mail

Return-Path: < JulielulieJulie@outlook com =
Mime-Version:1.0

Thread-Index: AQIcBsFXUSelysZY ZtgXplcAz ran+56ZvesA
Authentication-Results: mx_google com; spf=neutral (google.com: 2a00:1450:400C:C09::235 is neither
permitted nor denied by best guess record for demain of Julielulielulie@outlook com) smtp.mailfrom=
Julielulielulie@outlook com; dkim=pass hg@ller. i=@gmail 20150623 gappssmip.com

Message-Id: <011bo1d168e6$29298a3104 7= T W T
e Mﬂumﬁ:ﬂuﬂmklw Identifies th e mail client is Microsoft Outlook 14.0 which isthe

version Microsoft Office 2010

Dkim-Signature: v=1; a=rsa-shazg6; c=r
h=from:to:-references:in-reply-to:subject: WQ§:-message-id:mime-version :content-type-thread-
index:content-language; bh=0UeNXGaRNPFYE WK XShyZkDYlathlgebky zgwiMzmnge=;
b=XxRigZb+XHiLinnlLxAhyzISGd caBwKfygh 42X+ LsOfKXoMLsG A I[dHhplphyBmug
1NNcQ2Z1jSTt+0394 SuY8CQzvU Bz+AMiot 8yMI MozsK 4ggPDMNEY URtoxkin YLOeHnigt
niyenfkgOtergoEmmGUL pYFNCLASItkriNaGWa aXHACWYNy5/rQgERwWIVCWI ZgWio+2R

XY WPzUFFeDIGdljgAUgEKz5alu CiGjenPIbeW KU TKwWDIcPQtgh6CTIIB7VII XAJlen Zf
PBX8uBKaEShil ZcZeggv G/ mUwHGwWq CgwiNF4gkzLysmTDeQ [WpedS+vsbkk+hFBANfa cBWg==
References: <3392D246-77DF-4EDD-BAgg-CCegDaFz5770@gmail.com:

X-Google-Dkim-Signature: v=1; a=rsa-shazg6; c=relaxedrelaxed; d=1e100.net; s=201308 20; h=x-gm-
message-state-from:-to:referencesin-reply-to:subject-date -message-id:mime-version:content-type-thread-
index-content-language; bh=QUeNXGaRNPFy6 WK XShyZkDYla1hlgebkyzgwiMzmnge=;
b=bYiTbeneAMFVywlEwmg+XpdxhXIQoy+dnBwRiLybvgjxCodgWmoQcbBdvD Gclhmuwb
huBaafe6RV 4 QI dsLgDjMXEW z6+1bS +5FfuforVeFWakXAHMig RIgy3sC4BQ+hztBXbe
mB7giavVXYQOB8deulVeS58 Yrg/XDQmmzlEBCQooPgieMTith myqgl+odWGO0aTrvs3(Tas

MXgOmeol ZfFPpUsdVIO h8s4PXwsVdlcgu BWyV+3deizFHg LXoF g4BZovkOg7 4h7)FyHx3R
61cpgMyjofaffSUB2nLgcrXToSelynfm+VakILK xpaGPg ZvG bQrkK q2SpsAUSNSFevigbu REgQ==
Content-Type: multipart/mixed; boundary="----=_NextPart_ooo_o11C_o01D168EE.SAEF0380"

Received-Spf: neutral (google.com: 2300:1450:400C:009::235 isneither permitted nor denied by best guess
record for domain of JulieJulielulie@ouglook com) client-ip=2a00:1450-400C:C0G::235;

Delivered-To: mu msmith@g mail cog

I Content-Language: sr-me Java Locale Serbian (Montenegro) (sr-ME])

Received: by 10.27.224 10 with SMTF 10Cspay37087wlg; Tue, 16 Feb 2016 10:15:55 -0800 (PST)
Received: from mail-wmo-x235.google.com (mail-wmo-x235.google.com. [2300:14 50 :400C:C09::235]) by
mx.google.com with ESMTPS id falosiso358496wjd.246.2016.02.16.10.15. 54 for <mumsmith@gmail com.
= (version=TL51_2 cipher=ECDHE-R SA-AES128-GCM-SHA256 bits=128/128); Tue, 16 Feb 203
o8oo (PST)
(T T e T T TSSOty Indicats sender Google mail
- - 7 800 (PST) server (SMTP)

Rieceived: from Recepcija ([95.155.60.218]) by smitp.gmail.com with ESMTPSA id
vB65m21581736wmb 18,2016 6.10.15.52 (version=TLSv1/SSLv3 cipher=OTHER); Tue, 16 Meb 2016
10:15:53 -0800 (PST)

Domain tools
whoislook up Date and Time

identifies IP email sent
address as 10:15:53

registered to ISP Timezone is
telekom.me -0800 PST
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Shtojca D — Udhézime pér realizimin e hetimeve fillestare mbi krimet
kompjuterike dhe trajtimi i té dhénave digjitale.

Shtojca D synon té formojé bazén e njé manuali pér hetimin e ¢éshtjeve té krimeve
kompjuterike kur merren raportet fillestare té krimeve kompjuterike ose krimeve
té lidhura me kompjuterat dhe gjaté vizités fillestare te vendi i krimit.

Ajo synon gjithashtu t'u mundésojé hetuesve gé té jené né gjendje té béjné hetime
paraprake mbi adresat e emailit, adresat IP, si dhe vendndodhjet dhe regjistrimet e
fageve né Internet, pasi provat digjitale kryqézohen me té gjitha format e krimit.

Secili prej udhézimeve trajton njé fushé specifike:

Ankesa e gytetaréve pér krime kompjuterike ose krime qé lidhen me
kompjuterat;

Marrja e provave nga njé biznes i prekur nga krimi kompjuterik - Rrjetet e
Mediave Digjitale, kompjuterét, laptopét, pajisjet pér ruajtjen e té dhénave/
mediave dhe pajisjet celulare;

Hetimi i krimeve qé pérfshijné media digjitale - kompjuteré, laptopé dhe
pajisje pér ruajtjen e té dhénave/mediave;

Hetimi i krimeve qé pérfshijné media digjitale - telefonat inteligjenté dhe
pajisje té tjera celulare;

©® @ ©0

Menaxhimi dhe sekuestrimi i provave hetimore né lidhje me Imazhet
e Abuzimit té Fémijéve (Pornografia e Fémijéve) té ruajtura né Media
Digjitale;

Pérftimi i té dhénave nga operatorét kombétaré dhe ndérkombétaré té
shérbimeve té Internetit.

®
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Raportimi i gytetaréve pér krim kompjuterik ose krim té lidhur me
kompjuterét

Raportimi i qytetaréve pér krim kompjuterik ose krim té lidhur me kompjuterét.

Ky udhézues shérben pér té mbéshtetur njé prokuror dhe efektiv policie gé merr nga njé qytetar
ose biznes té vogél njé ankesé fillestare pér krim qé pérfshin prova digjitale dhe si té ruajé
dhe marré né ményré té sigurté dhe té ligishme prova nga njé pajisje digjitale e viktimave si
telefoni, kompjuteri ose pajisje e ruajtjes sé té dhénave/mediave. (Pér informacion shtesé mbi
organizatat dhe bizneset qé kané rrjete dhe serveré té médhenj, shihni ankesén e Biznesit ose
Organizatés sé Madhe pér krimin kompjuterik).

Prové digjitale éshté ¢do informacion ose e dhéné me vleré pér njé hetim, e cila ruhet, merret
ose transmetohet nga njé pajisje elektronike. Mesazhet me tekst, SMS, kontaktet, thirrjet drejt
dhe nga njé pajisje, emailet, fotografité, videot, skedarét dhe kérkimet né internet jané disa nga
llojet mé té zakonshme té provave digjitale.

Ndérveprimi i njé té dyshuari me njé pajisje tjetér elektronike gjaté kryerjes sé krimeve
kompjuterike ose krimeve té aktivizuara me kompjuter do té Iéré njé gjurmé mjekoligjore
digjitale.

Provat Digjitale/Veprimet e Prokurorisé Procesi hetimor

Qéllimi kriminal;

Vendndodhja dhe koha e krimit;
Marrédhéniet me viktimén/-at;
Marrédhéniet me té dyshuarin/-it e
tjeré;

° Provat e krimit

Céshtja i raportohet prokurorisé:

Prokuroria:

Né kété cast, prokuroria informohet pér ¢éshtjen
dhe prokurori i jep urdhér policisé gjygésore

pér mbledhjen e informacionit rreth ¢éshtjes sé

raportuar.
Raporti me informacion rreth ¢éshtjes i 1. Identifikoni shkeljen dhe ¢éshtjet pér
dorézohet prokurorisé. Prokuroria: té provuar;

2. Identifikoni provat e nevojshme pér té
vértetuar veprén penale;
3. Identifikoni autoritetin ligjor pér
- Identifikon nése provat mund té merren sekuestrimin e provave;
né format elektronik ose né letér

- Identifikon veprén penale qé duhet té
hetohet.

4. Identifikoni nése provat nga viktima
mund té sigurohen né ményré
elektronike ose né printime né letér;

5. Evidentoni sekuestrimin e

- Identifikon autoritetin ligjor g¢ mban
provat, Pérgatit Urdhrin pér ruajtjen dhe
zbulimin e té dhénave

- Nése njé pjesé e provave jané té ruajtura dokumenteve apo provave
né kompjuter, Léshon Urdhrin pér elektronike; OSE
sekuestrimin e pajisjes dhe Urdhrin pér 6. Aka nevojé pajisja té imazhohet dhe
ekzaminimin kriminalistik té pajisjeve. té ekzaminohet?

. 7. Merrni autorizim me shkrim nga
Sl i e . viktima pér té ekzaminuar pajisjen.
Pro{furtzru': mur:d te"kerko,le mblethen ,fﬂ'e 8. Té merreni me sekuestrimin dhe
regjistrimin e té dhénave nga Burime té Hapura ruajtjen e provave né njé pajisje
(OSINT)

digjitale? — Shkoni te Statusi i Pajisjes:
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E réndésishme:
Ruajtja dhe mbledhja e sakté e provave, pérfshiré
provat digjitale, éshté e réndésishme.

A po ndodh krimi tani apo ka ndodhur tashmé? A
ka kétu ndonjé element gé éshté kritik pér kohén,
p.sh. té dhénat po fshihen nga distanca, kércénim pér jetén?

Statusi i Pajisjes:

A éshté Pajisja Elektronike/Digjitale e Ndezur
apo e Fikur?

Pajisja éshté e Ndezur:

Prokuroria:

Prokuroria duhet té késhillojé qé, nése
kompjuteri éshté i fikur, ai té mos ndizet.

Prokuroria mund té kérkojé sekuestrimin e té
dhénave kompjuterike nése kompjuteri éshté i
ndezur dhe ka rrezik pér humbjen e té dhénave
pas fikjes.

Prokuroria duhet té késhillojé grupin hetimor
qé té dokumentojé ¢do veprim né skené gjaté
kérkimit dhe sekuestrimit

MOS NDERMERRNI ASNJE VEPRIM QE MUND TE

NDRYSHOJE TE DHENAT

Ruajtja dhe mbledhja e sakté e provave,
pérfshiré provat digjitale, éshté

E Réndésishme.
A jané shfaqur prova né pajisje?

Nése krimi pérfshin diké qé komunikon me njé
tjetér, p.sh. mashtrim, kércénim, programe
shpérblese, policia gjyqésore duhet té sigurojé
qé ato nuk po komunikojné mé tej pa e
konsultuar ¢éshtjen sé pari me prokuroriné.

Cfaré do té humbasé po té shképutet rrjeti?

Cfaré pasoje do té keté né hetimin tuaj
pérdorimi i pajisjes pér té marré prova?

Po fshihen ose korruptohen té dhéna nga
Programe Keqdashése?
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Pajisja éshté e Ndezur — Shkoni te 10.
Pajisja éshté e Fikur — Shkoni te 18.

MOS E FIKNI PAJISJEN — Kjo do té
ndryshojé provat.

9. Né rast se kryhen ndryshime,
aksidentalisht apo géllimisht, regjistroni
orén, datén dhe veprimin me detajet e
ndryshimit qé ndodhi;

10.Nése provat shfagen dukshém né ekran,
shkrepni fotografi dhe mbani shénime
pér ¢do material né ekranin e kompjuterit
dhe programet e shfaqura né task bar;

Vetém inspektim vizual

Mos u tundoni té lévizni né kompjuter duke
pérdorur mausin ose tastierén.

11.Kérkoni té gjithé karikuesit ose manualet
pér pajisjen;

12.Pyetni Viktimén pér fjalékalimin dhe/
ose numrin PIN té pajisjes dhe vecori té
tjera sigurie si ato biometrike apo, né
rastin e shifrimit, pyetni viktimén pér
fjalékalimin/frazékalimin dhe mbani
regjistrim té detajeve.

13.Pér té Shmangur Ndryshime né Largési
té té Dhénave — konsideroni izolimin e
pajisjes nga Ethernet, Wi-Fi apo rrjeti
i komunikimit. Me njé pajisje celulare
apo laptop, nése jeni kompetent,
konsideroni ndryshimin né “airplane
mode” dhe regjistroni veprimet;

14.Nuk jeni té sigurt pér mbylljen e pajisjes
apo shképutjen e rrymés?
Nése nuk jeni té sigurt apo kompetenté pér

té kryer veprimet né pikén 12 ose 13, kérkoni
ndihmé nga njé teknik me pérvojé — CCIU/DFU.
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Pajisja e Fikur?

Prokuroria duhet té késhillojé qé, nése
kompjuteri éshté i fikur, ai té mos ndizet.

Prokuroria duhet té késhillojé grupin hetimor
gé té dokumentojé ¢do veprim né skené gjaté
kérkimit dhe sekuestrimit

Késhilloni hetuesin qé té marré té gjitha
kredencialet pér pajisjet e sekuestruara

Pajisjet e Ruajtjes sé té Dhénave dhe Mediave:

Shembuj té kétyre pajisjeve pérfshijné, Hard
Disqet (USB/Wireless) USB Memory sticks, DVD,
karta SD etc.

Prokuroria duhet té késhillojé grupin hetimor
qé té dokumentojé ¢do veprim né skené gjaté
kérkimit dhe sekuestrimit

Té Dhénat e Komunikimit té Telefonave
Inteligjenté ose Pajisjeve té Lévizshme:

(IMEI - Identiteti Ndérkombétar i Pajisjeve
Celulare)

IMSI - Identiteti Ndérkombétar i pajtimtarit
celular)

Prokuroria po Iéshon Urdhér pér zbulimin e
komunikimit telefonik nga operatori telefonik
kombétar pér numrin e identifikuar té telefonit
dhe mé shumé informacion pér numrin IMEI
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15.Nése ka tregues qé kompjuteri ka té
instaluara programe kegdashése té cilat
po fshijné apo korruptojné té dhéna
nga hard disku, shképuteni pajisjen
menjéheré nga burimi i rrymés, né
rastin e njé laptopi ose celulari higni
edhe bateriné. Regjistroni arsyen dhe
veprimet gé keni marré.

16.Shkoni te Sekuestrimi i Pajisjes.

MOS E NDIZNI kjo do té ndryshojé provat.

17.Pyetni viktimén pér fjalékalimet,
pércaktoni nése pajisja éshté e kriptuar,
pyetni viktimén pér fjalékalimin/
frazékalimin;

18.Siguroni karikuesin dhe manualet e
pajisjes.
MOS NDERMERRNI ASNJE VEPRIM QE
MUND TE NDRYSHOJE TE DHENAT

19.Né rast se kryhen ndryshime,
aksidentalisht apo géllimisht, regjistroni
orén, datén dhe veprimin me detajet e
ndryshimit gé ndodhi.

20.Shkoni te Sekuestrimi i Pajisjes.

21.Nése pajisja éshté ‘e ndezur’ ose e
lidhur me njé kompjuter né linjé qé
éshté ‘i ndezur’ atéheré ¢do shképutje
mund té shkaktojé ndryshime né té
dhéna dhe ose té shkaktojé humbjen
e té dhénave. Trajtojeni pajisjen si né
Veprimin 12-14.

22. Nése pajisja éshté e izoluar dhe/ose e
fikur Veprimi si né 16-18.

23.Shkoni te Sekuestrimi i Pajisjes.

24 Siguroni nga viktima identifikuesit e
pajisjes:

o Numrin e telefonit

e numrin IMEI

e numrin IMSI;

25.Miratim me shkrim nga viktima pér
té siguruar té dhénat e komunikimit
nga CSP Operatori i Shérbimeve té
Komunikimit dhe/ose Operatori i
Shérbimeve té Internetit.



Operatorét e Rrjeteve Sociale /Ankandeve/
Shitblerjeve/ Email Providers:

Provat e postés elektronike dhe té mediave
sociale me pélgimin e viktimés mund té merren
nga kutia postare ose llogaria e viktimés.

Té dhénat e trafikut dhe regjistrimet né lidhje
me email etj. té mbajtura nga CSP ose Fagja e
Rrjetit Social (SNW) mund té merren vetém nga
Prokuroria /Gjykata.

Shumica e CSP dhe SNW kané né faget e tyre
udhézues pér agjencité e zbatimit té ligjit se
¢faré té dhénash mbahen dhe pér sa kohé.

Prokuroria duhet té Iéshojé urdhér pér ruajtjen
e té dhénave nése té dhénat po mbahen nga
njé operator ndérkombétar i shérbimeve té
Internetit.

Prokuroria duhet té Iéshojé njé urdhér
pér zbulimin e té dhénave nése té dhénat
po mbahen nga njé operator kombétar i
shérbimeve té Internetit

Sekuestrimi i Pajisjes:

PARALAJMERIM — Mund té jeté nevoja té
mblidhni prova forensike té tjera pérfshiré
gjurma gishtash, mostra biologjike, ADN, etc.
nga pajisjet. Késhillohuni me efektivét forensiké
té skenave té krimit pér té ruajtur provat dhe
integritetin e té€ dhénave né pajisje.

Prokuroria duhet té Iéshojé njé urdhér pér
ekzaminim kriminalistik té pajisjeve té
sekuestruara.
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26.A zotéron llogaria e viktimave prova
digjitale té krimit tashmé?

Po — pércaktoni se si mund t’i shkarkoni si
prova me miratimin e viktimave. Merrni
né konsideraté metodén mé té miré pér
marrjen e skedaréve/videove prové?

27.Pércaktoni nése viktima mund té
sigurojé té dhénat pér prové si pjesé e
termave dhe kushteve.

28.Faqget e Rrjeteve Sociale/Ankandeve/
Shitblerjeve — Merrni nga viktima Emrin
e Pérdoruesit, emrin e Llogarisé dhe
numrin identifikues unik té Llogarisé sé
tyre;

29.Llogarité e Email - Merrni nga viktima
emrin e llogarisé dhe adresat e email;

30.ldentifikoni datat gé lidhen me shkeljet
penale;

31.Merrni nga viktima miratim me
shkrim pér té marré té dhéna nga kéta
operatoré shérbimesh;

32.Informoni viktimén pse po sekuestrohet
pajisja dhe pér sa kohg;

33.Merrni miratim me shkrim nga viktima
pér ekzaminim mjekoligjor té pajisjes;

34.Sekuestroni dhe Paketoni pajisjen sipas
PSO/Ligjit;

35.Merrni né konsideraté qé té kérkoni
kompjutera té tjeré ose pajisje té tjera
pér ruajtje té dhénash gé mund té
pérmbajné kopje (backup) té pajisjes;

36.Paketojeni pajisjen né ményré qé té mos

démtohet fizikisht apo té deformohet;

37.Paketojeni pajisjen né gese apo kuti
provash;

38.Materialet e rrezikshme né pajisje
duhet té detajohen né paketim dhe té
informohet DFU.
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Prokuroria duhet té Iéshojé njé urdhér pér
ekzaminim kriminalistik té pajisjeve té
sekuestruara.

Ky proces duhet té jeté i shpejté me qgéllim qé té
mos humbasin prova

Prokuroria duhet té Iéshojé njé urdhér pér
ekzaminim kriminalistik té pajisjeve té
sekuestruara.

Urdhri nga prokuroria duhet té konkretizojé se
pér ¢faré provash duhet té kryhet kérkimi.

Urdhri duhet té keté pérshkrimin dhe numri
serial té sakté té secilés prej provave materiale

Prokuroria mund té ndjeké procesin e
kriminalistikés digjitale dhe nxjerrjes sé provave
digjitale
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39.Dorézojini provat te njé objekt i sigurt i
zbatimit té ligjit ose laborator provash
digjitale sa mé shpejt té jeté e mundur;

40.Mbroni nga temperaturat ekstreme,
elektriciteti statik, fushat magnetike apo
lagéshtia.

41.Mbani regjistrim Auditimi pér
vazhdimésiné e provave.

42.Informojeni prokuroriné pér shkeljet
Penale té identifikuara dhe Procedurat e
Ndérmarra.

43.Merrni Autorizim/Urdhér nga prokuroria
pér hetim té métejshém.

Nése pajisjet jané sekuestruar pér
Imazhim ose Ekzaminim Digjital
Mjekoligjor; informoni DFU pér materialet
e sekuestruara dhe vendimet hetimore té
prokurorisé.
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Marrja e provave nga njé Biznes té prekur nga krimi kompjuterik
- Rrjetet e Mediave Digjitale, Kompjuterat, Laptopét, Pajisjet e
ruajtjes sé té Dhénave/Mediave dhe Pajisjet e Lévizshme

Ankesa e njé biznesi ose organizate té madhe pér krim kompjuterik ose krim té lidhur me
kompjuterat

Rrjetet e Mediave Digjitale, Kompjuterat, Té Dhénat, Pajisjet e Lévizshme dhe Sulmet me
Programe Keqdashése

Bizneset dhe organizatat e médha publike ose private ka té ngjaré té pérballen me krime
kompjuterike njésoj si qytetarét, por gjithashtu do té jené té prekshém nga sulmet e ndérhyrésve
té paautorizuar dhe programet keqdashése. Disa prej kétyre sulmeve kryhen ndaj bizneseve

dhe organizatave qé jané pjesé e Infrastrukturés Kritike Kombétare té Shqipérisé; té tjerét do té
pérballen me ndikim financiar nga sulmet dhe mund té ngurrojné té raportojné krimin. Né kéto
raste éshté e réndésishme pér prokuroriné qé CCIU té informohet pér krimin sa mé paré.

Bizneset dhe organizatat e médha shpesh duhet té trajtohen ndryshe kur jané viktima té krimit
kompjuterik ose krimit té lidhur me kompjuterat, mund té jeté e démshme pér punén e tyre
hegja e pajisjeve nga vendi i punés, dhe do té jeté e démshme nga ana tregtare shképutja e
biznesit nga rrjetet ose Interneti me géllim té marrjes sé provave.

Né shumicén e rasteve do té jeté e nevojshme té identifikoni individét kryesoré pérgjegjés pér
biznesin (CEO) dhe rrjetet dhe infrastrukturén digjitale, pérgjegjés pér trajtimin e njé ‘incidenti
kibernetik’ (menaxher / inxhinier / administrator i rrjetit, i kontraktuar ose i brendshém) dhe té
késhilloheni me ta né njé fazé té hershme sé bashku me CCIU/DFU dhe prokuroriné.

Gjaté njé incidenti kibernetik, njé organizaté viktimé duhet té béjé menjéheré njé vlerésim té
natyrés dhe fushés sé incidentit pér té pércaktuar nése incidenti éshté njé veprim keqdashés apo
njé defekt teknologjik.

Telefonat inteligjenté, mediat digjitale, kompjuterat, serverat, ruterét dhe pajisjet e ruajtjes sé té
dhénave do té pérmbajné prova digjitale. Prové digjitale éshté ¢do informacion ose e dhéné me
vleré pér njé hetim qé ruhet, merret ose transmetohet nga njé pajisje elektronike.

Ndérveprimi i njé té dyshuari me njé pajisje tjetér elektronike gjaté kryerjes sé krimeve
kompjuterike ose krimeve té aktivizuara me kompjuter do té Iéré njé gjurmé mjekoligjore
digjitale.

Provat Digjitale/Veprimet e Procesi hetimor
Prokurorisé

Identifikoni - Qéllimin kriminal;
Vendndodhja dhe koha e krimit;
Marrédhéniet me viktimén/-at;
Marrédhéniet me té dyshuarin/-it e tjeré;
Provat e krimit.

Céshtja i raportohet prokurorisé:
Prokuroria:

Né kété c¢ast, prokuroria
informohet pér ¢éshtjen dhe
prokurori i jep urdhér policisé
gjyqésore pér mbledhjen e
informacionit rreth ¢éshtjes sé
raportuar.

Pajisjet dhe rrjetet e kompanisé
mund té pérmbajné informacion
kritik pér té provuar njé vepér penale
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Prokuroria:

- Identifikon veprén penale qé
duhet té hetohet.

- Identifikon nése provat
mund té merren né format
elektronik ose né letér

- Identifikon autoritetin ligjor
qé mban provat, Pérgatit
Urdhrin pér ruajtjen dhe
zbulimin e té dhénave

- Nése njé pjesé e provave jané
té ruajtura né kompjuter,
Léshon Urdhrin pér
sekuestrimin e pajisjes dhe
Urdhrin pér ekzaminimin
kriminalistik té pajisjeve.

- Identifikon se cilin profil
eksperti té pérfshijé né
procesin e identifikimit dhe
sekuestrimit té provave
elektronike

- Prokuroria duhet té japé
urdhér pér sekuestrimin e
té dhénave kompjuterike,
kryerjen e kriminalistikés né
kohé reale ose sekuestrimin e
téré pajisjeve qé kané prova
elektronike

Identifikoni personat ky¢ nga
Organizata

Eshté e réndésishme té arrihet
qé provat, pérfshiré edhe
provat digjitale, té Ruhen dhe té
Mblidhen.

Prokuroria/Hetuesia ndjek
veprimet e ndérmarra nga
Menaxheri / Inxhinieri /
Administratori i Rrjetit:

ASNJE veprim nuk duhet té
shkatérrojé prova elektronike

10.

11.

12.

13.

Identifikoni shkeljen;
Identifikoni personin pérgjegjés/marrésit e
vendimeve, pérgjegjés pér ¢do veprim qé mund té
ndikojé drejtpérdrejt né puné :
e  Biznesi (CEO/Administratori/Pronari)
° Rrjeti dhe Infrastruktura (Menaxheri, Inxhinieri,
Administratori i Rrjetit);
Menaxhimi i njé Incidenti Kibernetik.
Palé té treta operatore té shérbimeve té
pérfshira nga kompania pér té siguruar
elementé té infrastrukturés sé rrjetit dhe
biznesit gé po sulmohet (ISP-té, CSP-té&,
programe ose ruajtje té dhénash né Largési apo
né Cloud etj.);
Identifikoni ku jané provat;
Identifikoni autoritetin ligjor pér sekuestrimin/
ekzaminimin e provave;
Siguroni skenén;
Identifikoni nése provat e viktimés duhet dhéné:
° Elektronikisht;
e  Té printuara;
Ka nevojé gé pajisja té sekuestrohet, imazhohet
dhe/ose ekzaminohet né vend apo mund té nxirret
jashté?
e Imazh Forensik (DFU);
° Imazhim Forensik i Drejtpérdrejté (DFU);
e  Forensika e Drejtpérdrejté (DFU).
Evidentoni sekuestrimin e dokumenteve apo provave
elektronike sipas PSO; OSE
Merrni autorizim me shkrim nga viktima pér té
sekuestruar dhe ekzaminuar pajisjen.
Té merreni me sekuestrimin dhe ruajtjen e provave
né njé pajisje digjitale? — Shkoni te Statusi i Pajisjes:

Pércaktoni nése biznesi ka njé plan reagimi ndaj
incidenteve kibernetike.

Kérkoni qé ata té mbajné njé procesverbal té
vazhdueshém dhe me shkrim té té gjithé hapave té
ndérmarré, aty ku éshté e mundur.

A jané aktivizuar aftésité e duhura té regjistrimit té
rrjetit pasi kéto mund té jené kritike pér identifikimin
e shkakut té incidentit kibernetik?
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Nése éshté nevoja, prokuroria
Iéshon njé urdhér pér sekuestrimin
e disa té dhénave kompjuterike
pér analizim (zakonisht regjistrime
nga serverét)

Ruajtja dhe mbledhja e té
dhénave pérfshiré té dhénat
digjitale éshté e réndésishme

Izolimi i ¢do sulmi kibernetik éshté
prioritet pune!

Prokuroria duhet té késhillojé
grupin hetimor qé té dokumentojé
¢do veprim né skené gjaté
kérkimit dhe sekuestrimit

14.

15.
16.

17.

18.

19.

20.

Udhézues pér Hetimin e Krimeve Kompjuterike

Né rast té njé sulmi té vazhdueshém, kérkoni qé té
merret parasysh rritja e madhésisé sé paracaktuar
té skedaréve té regjistrimeve né serverét e tij pér té
parandaluar humbjen e té dhénave.

Kérkoni ruajtjen e regjistrave pérkatés ekzistues.

Duke pérdorur informacionin e regjistrimeve,
njé administrator i sistemit duhet té pérpiget té
identifikojé:

e  Sistemet kompjuterike té prekura;

e  Origjinén né dukje té incidentit, ndérhyrjes ose
sulmit;

e  (Cdo program keqdashés té pérdorur né lidhje
me incidentin;

e  Cdo server né distancé tek i cili dérgoheshin/po
dérgoheshin té dhéna té paautorizuara;

e |dentitetin e ¢do organizate tjetér viktimé, nése
té dhéna té tilla jané té dukshme né té dhénat e
regjistruara.

Pércaktoni dhe dokumentoni:
e  Cilét pérdorues kané hyré aktualisht né sistem;

e  (Cilat jané lidhjet aktuale me sistemet
kompjuterike;

e Cilat procese po ekzekutohen;

e  Teé gjitha portet e hapura, shérbimet dhe
aplikacionet e lidhura me to.

Cdo komunikim (né veganti, kércénimet ose kérkesat
pér zhvatje) i marré nga organizata qé mund té lidhet
me incidentin duhet t’i jepet policisé dhe gjithashtu
té ruhet;

Thirrjet e dyshimta, emailet ose kérkesat e tjera pér
informacion duhet té trajtohen si pjesé e incidentit
dhe té ruhen si prové;

Dokumentoni dhe ruani provat se ka ndodhur
njé ndérhyrje ose njé incident tjetér kriminal, kjo
zakonisht do té jeté:-

e  Regjistrimi ose té dhénat e krijimit té skedaréve
gé tregojné se dikush éshté gasur né ményré té
gabuar,

e  krijimet,
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Udhézues pér Hetimin e Krimeve Kompjuterike

Prokuroria:

Prokuroria duhet té késhillojé qé,
nése kompjuteri éshté i fikur, ai té
mos ndizet.

Prokuroria:

Prokuroria duhet té késhillojé gé,
nése kompjuteri éshté i fikur, ai té
mos ndizet.

MOS NDERMERRNI ASNJE VEPRIM

QE MUND TE NDRYSHOJE TE
DHENAT

e ndryshimet,
e fshirja apo kopjimi i skedaréve ose egjistrimeve;
e  cilésimet e ndryshuara té sistemit;

e shtimet ose ndryshimet e llogarive ose lejeve té
pérdoruesve.

21. Organizatés viktimé duhet t’i kérkohet té sigurojé
gé veprimet e saj té mos béhen pa dashje ose pa
nevojé;

e  Té mos ndryshojé té dhénat e ruajtura né
meényré gé mund té pengojé reagimin ndaj
incidentit ose hetimin e mévonshém penal;

o  skedarét pérkatés nuk duhet té fshihen,
nése éshté e mundur; shmangni modifikimin
e té dhénave ose nése éshté absolutisht e
nevojshme pér té ndryshuar té dhénat, mbani
njé regjistér auditimi se si dhe kur éshté
modifikuar informacioni.

Kompania mund té béjé njé “imazh mjekoligjor” té
kompjuteréve té prekur, i cili do té ruajé njé regjistrim té
sistemit né kohén e incidentit pér analiza t¢ mévonshme
dhe potencialisht pér pérdorim si prové né gjyq -
Prokuroria/CCIU/DFU duhet té informohet pér kété veprim.

Né shumicén e rasteve gé pérfshijné biznese, CCIU/DFU
do té marré pérsipér hetimin né kété fazé té udhézuar
nga prokuroria, megjithaté nése kjo mbéshtetje nuk
éshté e disponueshme, mund t’ju duhet té merrni
parasysh fazat e méposhtme té veprimit:

Pajisja(/-et) e Ndezur — Shkoni te 22.
Pajisja(/-et) e Fikur — Shkoni te 30.

MOS E FIKNI PAJISJEN
Kjo do té ndryshojé provat, mund edhe té démtojé punén
e viktimés.

22. 10. Neé rast se kryhen ndryshime, aksidentalisht apo
géllimisht, regjistroni orén, datén dhe veprimin me
detajet e ndryshimit gé ndodhi;

23. Nése provat shfagen dukshém né ekran, shkrepni
fotografi dhe mbani shénime pér ¢do material né
ekranin e kompjuterit dhe programet e shfaqura né
task bar;

Vetém inspektim vizual
Mos u tundoni té lévizni né kompjuter duke pérdorur
mausin ose tastierén.
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E réndésishme:

Ruajtja dhe mbledhja e té
dhénave pérfshiré té dhénat
digjitale éshté e réndésishme

Qasja né Largési ose Té Dhénat
né Largési mund té shkaktojné

ndryshime

Sulm nga Programe Keqgdashése —

Mund té fshihen apo korruptohen

té dhéna.

Pajisja e Fikur?

Prokuroria:

Prokuroria duhet té késhillojé gé,
nése kompjuteri éshté i fikur, ai té
mos ndizet.

Té japé udhézime pér
sekuestrimin, paketimin dhe
etiketimin si duhet té pajisjeve

24.
25.

26.

27.

Udhézues pér Hetimin e Krimeve Kompjuterike

Kérkoni té gjithé karikuesit ose manualet pér pajisjen;

Pyetni Viktimén pér fjalékalimin dhe/ose numrin

PIN té pajisjes dhe vegcori té tjera sigurie si ato
biometrike apo, né rastin e shifrimit, pyetni viktimén
pér fjalékalimin/frazékalimin dhe mbani regjistrim té
detajeve.

Pér té Shmangur Ndryshime né Largési té té Dhénave
— konsideroni izolimin e pajisjes nga Ethernet, Wi-Fi
apo rrjeti i komunikimit. Me njé pajisje celulare apo
laptop, nése jeni kompetent, konsideroni ndryshimin
né “airplane mode” dhe regjistroni veprimet;

Nuk jeni té sigurt pér mbylljen e pajisjes apo
shképutjen e rrymés?

Sé pari dhe urgjentisht konsultohuni me pronarin e

biznesit & Menaxherin e Rrjetit pérpara shképutjes sé

28

29.

30.

31.

32.

33.

menjéhershme té pajisjeve ose rrjetave nga burimi i
energjisé,

Nése nuk jeni té sigurt apo kompetenté pér té kryer
veprimet né pikén 13 ose 14, kérkoni ndihmé nga njé
teknik me pérvojé — CCIU/DFU.

. Nése ka tregues qé kompjuteri ka té instaluara

programe keqdashése té cilat po fshijné apo
korruptojné té dhéna nga hard disku, konsultohuni
urgjentisht me pronarin e biznesit & Menaxherin
e Rrjetit pérpara shképutjes sé menjéhershme té
pajisjeve ose rrjetave nga burimi i energjisé, né
rastin e njé laptopi ose celulari higni edhe bateriné.
Regjistroni arsyen dhe veprimet qé keni marré.

Shkoni te Sekuestrimi i Pajisjes.
MOS E NDIZNI kjo do té ndryshojé provat.

Pyetni viktimén pér fjalékalimet, pércaktoni
nése pajisja éshté e kriptuar, pyetni viktimén pér
fjalékalimin/frazékalimin;

Siguroni karikuesin dhe manualet e pajisjes.

MOS NDERMERRNI ASNJE VEPRIM QE MUND TE
NDRYSHOJE TE DHENAT

Né rast se kryhen ndryshime, aksidentalisht apo
géllimisht, regjistroni orén, datén dhe veprimin me
detajet e ndryshimit gé ndodhi.

Shkoni te Sekuestrimi i Pajisjes.
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Udhézues pér Hetimin e Krimeve Kompjuterike

Pajisjet pér Ruajtjen e té Dhénave
dhe Mediave:

Shembuj té kétyre pajisjeve
pérfshijné, Hard Disqe (USB/
Wireless) USB Memory sticks,
DVD, karta SD etc.

Té Dhénat e Komunikimit té
Telefonave Inteligjenté ose
Pajisjeve té Lévizshme:

(IMEI - Identiteti Ndérkombétar i
Pajisjeve Celulare)

IMSI - Identiteti Ndérkombétar i
pajtimtarit celular)

Prokuroria po Iéshon Urdhér pér
zbulimin e komunikimit telefonik
nga operatori telefonik kombétar
pér numrin e identifikuar

té telefonit dhe mé shumé
informacion pér numrin IMEI

Sekuestrimi i Pajisjes:

PARALAJMERIM — Mund té

keni nevojé té mblidhni prova
forensike té tjera pérfshiré gjurma
gishtash, mostra biologjike, ADN,
etc. nga pajisjet. Késhillohuni me
efektivét kriminalistiké té skenés
sé krimit pér té ruajtur provat

dhe integritetin e té dhénave né
pajisje.

Prokuroria duhet té léshojé
njé urdhér pér ekzaminim
kriminalistik té pajisjeve té
sekuestruara.

Ky proces duhet té jeté i shpejté me
qéllim qé té mos humbasin prova

34.

35.

36.
37.

38.

39.

40.

41.

42.

43.

44.

45.
46.

47.

48.

49.

Nése pajisja éshté e ndezur ose e lidhur me njé
kompjuter ‘té ndezur’ né linj€, atéheré ¢do shképutje
mund té sjellé ndryshime né té dhénat dhe/ose
té shkaktojé humbjen e té dhénave. Merruni me
pajisjen si né Veprimin 23-29.

Nése pajisja éshté e izoluar dhe/ose e fikur veproni
me pajisjen si te 30-33.

Shkoni te Sekuestrimi i Pajisjes.

Siguroni nga viktima identifikuesit e pajisjes:
e Numrin e telefonit

° numrin IMEI

° numrin IMSI;

Miratim me shkrim nga viktima pér té siguruar
té dhénat e komunikimit nga CSP Operatori i
Shérbimeve té Komunikimit dhe/ose Operatori i
Shérbimeve té Internetit.

Nése éshté i nevojshém sekuestrimi i telefonit -
Shkoni te Sekuestrimi i Pajisjes.

Informoni viktimén pse po sekuestrohet pajisja dhe
pér sa kohé;

Merrni miratim me shkrim nga viktima pér
ekzaminim mjekoligjor té pajisjes;

Sekuestroni dhe Paketoni pajisjen sipas PSO/Ligjit;

Merrni né konsideraté gé té kérkoni kompjutera té
tjeré ose pajisje té tjera pér ruajtje té dhénash qé
mund té pérmbajné kopje (backup) té pajisjeve;

Paketojeni pajisjen né ményré gé té mos démtohet
apo té deformohet fizikisht;

Paketojeni pajisjen né gese apo kuti provash;
Materialet e rrezikshme né pajisje duhet té

detajohen né paketim dhe té informohet DFU.

Dorézojini provat te njé objekt i sigurt i zbatimit té
ligjit ose laborator provash digjitale sa mé shpejt té
jeté e mundur;

Mbroni nga temperaturat ekstreme, elektriciteti
statik, fushat magnetike apo lagéshtia.

Mbani regjistrim auditimi pér vazhdimésiné e provave.
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Prokuroria duhet té Iéshojé 50.

njé urdhér pér ekzaminim
kriminalistik té pajisjeve té
sekuestruara.

Urdhri nga prokuroria duhet té
konkretizojé se pér ¢faré provash
duhet té kryhet kérkimi.

Urdhri duhet té keté pérshkrimin
dhe numri serial té sakté té secilés
prej provave materiale

Prokuroria mund té ndjeké 52.

procesin e kriminalistikés digjitale
dhe nxjerrjes sé provave digjitale

51.

Udhézues pér Hetimin e Krimeve Kompjuterike

Informoni pér shkeljet Penale té identifikuara dhe
Procedurat e Ndérmarra.

Merrni autorizim/Urdhér nga prokuroria pér hetim té
métejshém.

Nése pajisjet jané sekuestruar pér Imazhim ose
Ekzaminim Digjital Mjekoligjor; informoni DFU pér
materialet e sekuestruara dhe vendimet hetimore té
prokurorisé.
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Udhézues pér Hetimin e Krimeve Kompjuterike

Hetimi i Krimeve qé Pérfshijné Media Digjitale - Kompjuteré, Laptopé
dhe Pajisje pér Ruajtjen e té Dhénave/Mediave

HETIMI | KRIMEVE QE PERFSHIINE MEDIAN DIGJITALE — KOMPIJUTERE,

LAPTOPE

Kompjuterét e mediave digjitale dhe pajisjet e ruajtjes sé té dhénave do té pérmbajné

prova digjitale.

Prové digjitale éshté ¢do informacion ose e dhéné me vleré pér njé hetim qé ruhet,
merret ose transmetohet nga njé pajisje elektronike. Mesazhet e castit, emailet,
skedarét, fotografité dhe videot dhe kérkimet né internet jané disa nga llojet mé té

zakonshme té provave digjitale.

Té dyshuarit pér krime kompjuterike ose krime té aktivizuara me kompjuter do té Iéné
njé gjurmé kriminalistike digjitale né pajisjen e tyre dhe pajisjen e viktimés.

Prova Digjitale/Veprimet
e Prokurorisé

Céshtja i raportohet
prokurorisé:

Prokuroria:

Né kété cast, prokuroria
informohet pér ¢éshtjen dhe
prokurori i jep urdhér policisé
gjyqésore pér mbledhjen e
informacionit rreth ¢éshtjes sé
raportuar.

Raporti me informacion
rreth ¢éshtjes i dorézohet
prokurorisé. Prokuroria:

- Identifikon veprén penale
qé duhet té hetohet.

- Nése njé pjesé e provave
jané té ruajtura né
kompjuter, Léshon
Urdhrin pér sekuestrimin
e pajisjes dhe Urdhrin pér
ekzaminimin kriminalistik
té pajisjeve.

Procesi hetimor

Kryeni Hetimin Penal pér té identifikuar:

Qéllimin kriminal;

Vendndodhjen dhe kohén e krimit;
Marrédhéniet me viktimén/-at;
Marrédhéniet me té dyshuarin/-it e tjeré;
Provat e krimit.

Siguroni skenén;

Mos e lejoni té dyshuarin prané ndonjé pajisjeje ose
burimi energjie;

Identifikoni autoritetin ligjor pér sekuestrimin e
provave;

Sekuestroni pajisjet né pérputhje me PSO pér
sekuestrimin e provave;

Sigurohuni gé pajisjet e sekuestruara té mos
ekspozohen ndaj temperaturave ekstreme, elektricitetit
statik, fushave magnetike ose lagéshtisg;

Regjistroni detajet e pajisjes dhe vendndodhjen dhe
gjendjen né té cilén éshté gjetur;
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E réndésishme:

Ruajtja dhe mbledhja e
provave, pérfshiré edhe
provat digjitale, éshté e
réndésishme.

A po ndodh krimi tani apo
ka ndodhur tashmé? A ka
kétu ndonjé element qé
éshté kritik pér kohén, p.sh.
té dhénat po fshihen nga

distanca, kércénim pér jetén?

Statusi i Pajisjes:

A éshté Pajisja Elektronike/
Digjitale e Ndezur apo e
Fikur?

Pajisja éshté e Ndezur:

SHENIM — Shumé pajisje
kompjuterike kursejné
energji duke fikur ekranet
apo duke u kthyer né
gjendje gjumi pas njéfaré
kohe té pércaktuar.
Pavarésisht nga statusi i
ekranit, pajisja ka té ngjaré
té jeté ende aktive; veprime
si ngritja e kapakut té njé
laptopi mund ta rikthejné
njé pajisje né puné.

MOS NDERMERRNI
ASNIJE VEPRIM QE
MUND TE NDRYSHOIJE TE

DHENAT

g2

10.

Udhézues pér Hetimin e Krimeve Kompjuterike

Fotografoni ose filmoni pajisjen ku éshté gjetur;

Mbani shénime se ku éshté gjetur dhe nga kush éshté
konfiskuar;

Mbani njé zinxhir té kujdestarisé;

Merrni parasysh informimin e prokurorisé, CCIU dhe
DFU nése ka ndikime dhe rrezige té réndésishme pér
kété krim.

Pajisja éshté e Ndezur — Shkoni te 11.
Pajisja éshté e Fikur — Shkoni te 20.

11.

12.

13.

14.

15.

Pércaktoni nése pajisja éshté e ndezur apo e fikur;

Kérkoni dritat;

e  Dégjo pér tinguj;

e  Prekni pér dridhje ose nxehtési;

° Pyetni nése pajisja éshté e ndezur;

e  MOS E FIKNI PAJISJEN Kjo do té ndryshojé provat.

Né rast se kryhen ndryshime, aksidentalisht apo
géllimisht, regjistroni orén, datén dhe veprimin me
detajet e ndryshimit gé ndodhi.

Nése ka shfagje té dukshme né ekran, shkrepni
fotografi dhe mbani shénime pér ¢do material né
ekranin e kompjuterit dhe programet e shfaqura né task
bar;

Vetém inspektim vizual

Mos u tundoni té lévizni né kompjuter duke pérdorur
mausin ose tastierén.

Sekuestroni té gjithé karikuesit ose manualet pér
pajisjen;

Pyetni té dyshuarin pér fjalékalimin e kompjuterit
identifikoni biometrikén apo vegori sigurie me kriptim;
kérkoni dhe regjistroni fjalékalimin/frazékalimin;
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Udhézues pér Hetimin e Krimeve Kompjuterike

Prokuroria duhet té
késhillojé gé, nése
kompjuteri éshté i fikur, ai té
mos ndizet.

Té japé udhézime pér
sekuestrimin, paketimin
dhe etiketimin si duhet té
pajisjeve

Pajisja éshté e Fikur?

SHENIM — Shumé pajisje
kompjuterike kursejné
energji duke fikur ekranet
apo duke u kthyer né
gjendje gjumi pas njéfaré
kohe té pércaktuar.
Pavarésisht nga statusi i
ekranit, pajisja ka té ngjaré
té jeté ende aktive; veprime
si ngritja e kapakut té njé
laptopi mund ta rikthejné
njé pajisje né puné.

Pajisjet e Ruajtjes sé té
Dhénave dhe Mediave:

Shembuj té kétyre pajisjeve
pérfshijné, Hard Disqet
(USB/Wireless) USB
Memory sticks, DVD, kartat
SD etc.

16.

17.

Parandaloni ndryshimin e té Dhénave; nése jeni
kompetent, merrni né konsideraté izolimin e pajisjes
nga rrjetet Ethernet dhe Wi-Fi. Me njé laptop merrni
parasysh ndryshimin né airplane mode — regjistroni
veprimet;

Nuk jeni té sigurt pér mbylljen e pajisjes apo shképutjen
e rrymes?

Nése nuk jeni té sigurt apo kompetenté pér té kryer

veprimet né pikén 15 ose 16, kérkoni ndihmé nga njé teknik

18.

19.

20.
21.

22.

me pérvojé — CCIU/DFU.

Nése ka tregues gé kompjuteri ka té instaluara
programe keqdashése té cilat po fshijné apo
korruptojné té dhéna nga hard disku, shképuteni
pajisjen menjéheré nga burimi i rrymés, né rastin e njé
laptopi ose celulari higni edhe bateriné. Regjistroni
arsyen dhe veprimet gé keni marré;

Shkoni te Sekuestrimi i Pajisjes.

MOS E NDIZNI provat do té ndryshohen.
Pyesni té dyshuarin pér fjalékalimin;
Sekuestroni té gjithé karikuesit ose manualet pér
pajisjen;
Pércaktoni nése pajisja éshté e kriptuar nése éshté
kérkojini té dyshuarit fjalékalimin/frazékalimin;

MOS NDERMERRNI ASNJE VEPRIM QE MUND TE
NDRYSHOJE TE DHENAT

Né rast se kryhen ndryshime, aksidentalisht apo géllimisht,
regjistroni orén, datén dhe veprimin me detajet e ndryshimit
gé ndodhi.

23.

24.

Nése pajisja éshté e ndezur ose e lidhur me njé
kompjuter ‘té ndezur’ né linjg, atéheré ¢do shképutje
e njé pajisjeje té lidhur mund té sjellé ndryshime né té
dhénat dhe/ose té shkaktojé humbjen e té dhénave.
Merruni me pajisjen si né Veprimin. Merruni me
pajisjen si né Veprimin 11-19;

Nése pajisja éshté e izoluar dhe/ose e fikur veproni me
pajisjen si te Veprimi 20-22.
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Sekuestrimi i pajisjes:

PARALAJMERIM — Mund

té keni nevojé té mblidhni
prova forensike té tjera
pérfshiré gjurma gishtash,
mostra biologjike, ADN, etc.
nga pajisjet. Késhillohuni
me efektivét kriminalistiké
té skenave té krimit pér 27-
31 pér té ruajtur provat dhe
integritetin e té dhénave né
pajisje.

Prokuroria duhet té léshojé
njé urdhér pér ekzaminim
kriminalistik té pajiseve té
sekuestruara.

Ky proces duhet té jeté i
shpejté me qéllim qé té mos
humbasin prova

Prokuroria duhet té léshojé
njé urdhér pér ekzaminim
kriminalistik té pajiseve té
sekuestruara.

Urdhri nga prokuroria duhet
té konkretizojé se pér cfaré
provash duhet té kryhet
kérkimi.

Urdhri duhet té keté
pérshkrimin dhe numri
serial té sakté té secilés prej
provave materiale

Prokuroria mund té ndjeké
procesin e kriminalistikés
digjitale dhe nxjerrjes sé
provave digjitale

25.

26.

27.

28.

29.

30.
31.

32.

33.

34.

35.

36.
37.

38.

Udhézues pér Hetimin e Krimeve Kompjuterike

Informoni té dyshuarin gé pajisja po sekuestrohet dhe
pse;

Merrni miratim me shkrim nga i dyshuari pér
ekzaminim kriminalistik té pajisjes.

Sekuestrojeni dhe Paketojeni pajisjen sipas PSO/Ligjit;

Merrni né konsideraté sekuestrimin e kompjuterave
té tjeré ose pajisjeve té tjera pér ruajtje té dhénash qé
mund té pérmbajné kopje (backup) té pajisjeve;

Paketojeni pajisjen né ményré gé té mos démtohet apo
té deformohet fizikisht;

Paketojeni pajisjen né gese apo kuti provash;
Materialet e rrezikshme né pajisje duhet té detajohen

né paketim dhe té informohet DFU.

Dorézojini provat te njé objekt i sigurt i zbatimit té ligjit
ose laborator provash digjitale sa mé shpejt té jeté e
mundur; Ruajtja e pajisjeve do té jeté te DFU;

Mbroni nga temperaturat ekstreme, elektriciteti statik,
fushat magnetike apo lagéshtia;

Mbani regjistrim auditimi pér vazhdimésiné e provave.

Informoni pér shkeljet Penale té identifikuara dhe
Procedurat e Ndérmarra;

Objektet sekuestrohen;

Merrni autorizim/Urdhér pér hetim té métejshém.

Informoni pér materialet e sekuestruara dhe vendimet
e prokurorisé.
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Udhézues pér Hetimin e Krimeve Kompjuterike

Hetimi i Krimeve qé Pérfshijné Media Digjitale — Smartphone,

Tableta dhe Pajisje té lévizshme

HETIMI | KRIMEVE QE PERFSHIJNE M
DHE PAJISJE TE LEVIZSHME.

EDIA DIGJITALE —SMARTPHONE, TABLETA

Prova digjitale éshté ¢do informacion ose e dhéné me vleré pér njé hetim qé ruhet,

merret ose transmetohet nga njé pajisje

elektronike. Mesazhet me tekst, SMS,

kontaktet, thirrjet drejt dhe nga njé pajisje, emailet, fotografité dhe videot dhe
kérkimet né internet jané disa nga llojet mé té zakonshme té provave digjitale gé
gjenden né Smartphone, Tableta dhe pajisje té tjera celulare.

Pajisjet e té dyshuarit gé lidhen me pajisjen e viktimés do té Iéné njé gjurmé forensike

né njé séré fazash té komunikimit.

Provat Digjitale / Veprimet e
Prokurorisé

Céshtja i raportohet prokurorisé:
Prokuroria:

Né kété ¢ast, prokuroria
informohet pér ¢éshtjen dhe
prokurori i jep urdhér policisé
gjyqésore pér mbledhjen e
informacionit rreth ¢éshtjes sé
raportuar.

Kriminelét tani Iéné gjurmé
digjitale:

Telefoni ose pajisja e Iévizshme
e njé té dyshuari do té pérmbajé
skedaré qé japin informacion
kritik si pika prove né njé hetim
penal.

Raporti me informacion rreth
¢céshtjes i dorézohet prokurorisé.

2.
Prokuroria:
- Identifikon veprén penale g¢ 3.
duhet té hetohet.
4.

Procesi hetimor

Qéllimin kriminal;

Vendndodhjen dhe kohén e krimit;
Marrédhéniet me viktimén/-at;
Marrédhéniet me té dyshuarin/-it e tjerég;

Provat e krimit.

Siguroni skenén;

Mos e lejoni té dyshuarin prané ndonjé pajisjeje
ose burimi energjie;

Identifikoni autoritetin ligjor pér sekuestrimin e
provave;

Sekuestroni pajisjet né pérputhje me procedurat
normale pér sekuestrimin e provave;
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- Nése njé pjesé e provave
jané té ruajtura né
kompjuter, Léshon
Urdhrin pér sekuestrimin
e pajisjes dhe Urdhrin pér
ekzaminimin kriminalistik
té pajisjeve.

Statusi i Pajisjes:

Eshté Pajisja Elektronike/
Digjitale e Ndezur apo e Fikur?

Device Powered On:

SHENIM — Shumé padijisje té
lévizshme kursejné energji duke
fikur ekranet pas njé kohe té
caktuar. Pavarésisht nga statusi
i ekranit, pajisja ka té ngjaré té
jeté ende aktive.

MOS NDERMERRNI ASNJE
VEPRIM QE MUND TE
NDRYSHOJE TE DHENAT

Prokuroria duhet té késhillojé qé,
nése kompjuteri éshté i fikur, ai
té mos ndizet.

Prokuroria duhet té japé
udhézime pér sekuestrimin,
paketimin dhe etiketimin si
duhet té pajisjeve.

10.

Udhézues pér Hetimin e Krimeve Kompjuterike

Sigurohuni qé pajisjet e sekuestruara té mos
ekspozohen ndaj temperaturave ekstreme,
elektricitetit statik, fushave magnetike ose
lagéshtisé;

Regjistroni detajet e pajisjes dhe vendndodhjen
dhe gjendjen né té cilén éshté gjetur;

Fotografoni ose filmoni pajisjen ku éshté gjetur;

Mbani shénime se ku éshté gjetur dhe nga kush
éshté konfiskuar;

Mbani njé zinxhir té kujdestarisé;

Merrni parasysh informimin e prokurorisé,
CCIU dhe DFU nése ka ndikime dhe rrezige té
réndésishme pér kété krim.

Pajisja(/-et) e Ndezur — Shkoni te 11.
Pajisja(/-et) e Fikur — Shkoni te 19.

11.

12.

13.
14.

15.

16.

Pércaktoni nése pajisja éshté e ndezur apo e fikur;
e  Kérkoni dritat;

e  Dégjo pér tinguj;

e Prekni pér dridhje ose nxehtési;

e Pyetni nése pajisja éshté e ndezur;

° MOS E FIKNI PAJISIEN Kjo do té ndryshojé
provat.

Né rast se kryhen ndryshime, aksidentalisht apo
géllimisht, regjistroni orén, datén dhe veprimin
me detajet e ndryshimit gé ndodhi.

Sekuestroni ¢do karikues apo manual pér pajisjen;

Pyetni té dyshuarin pér fjalékalimin dhe/ose
numrin PIN dhe vecori té tjera sigurie té telefonit,
mbani regjistrime té té dhénave;

Parandaloni [éshimin e té dhénave — Izolojeni
pajisjen nga rrjetet celulare dhe Wi-Fi duke
pérdorur Qese Faraday apo duke e mbéshtjellé me
letér alumini; SCFU pér té ndihmuar kétu;

Nése jeni kompetent éshté thelbésore ta
parandaloni telefonin gé té lidhet me njé rrjet,
merrni né konsideraté qé ta vendosni telefonin né
“airplane mode” dhe té regjistroni veprimet;
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Udhézues pér Hetimin e Krimeve Kompjuterike

Prokuroria duhet té késhillojé qé,
nése kompjuteri éshté i fikur, ai
té mos ndizet.

Prokuroria duhet té japé
udhézime pér sekuestrimin,
paketimin dhe etiketimin si
duhet té pdajisjeve.

Sekuestrimi i Pajisjes:

PARALAJMERIM - Mund té

keni nevojé té mblidhni prova
forensike té tjera pérfshiré
gjurma gishtash, mostra
biologjike, ADN, etc. nga pdjisjet.
Késhillohuni me efektivét
forensiké té skenave té krimit
pér t’ju ndihmuar me 22-26 pér
té ruajtur provat dhe integritetin
e té dhénave né pdjisje.

Prokuroria duhet té Iéshojé
njé urdhér pér ekzaminim
kriminalistik té pajisjeve té
sekuestruara.

Ky proces duhet té jeté i shpejté
me qéllim qé té mos humbasin
prova

Prokuroria duhet té léshojé
njé urdhér pér ekzaminim
kriminalistik té pajisjeve té
sekuestruara.

17. Nése nuk jeni kompetent kérkojini ndihmé njé
tekniku me pérvojé nga CCIU/DFU.

18. Shkoni te Sekuestrimi i Pajisjes.

SHENIM: Shumé pajisje té lévizshme
kursejné energji duke fikur ekranet pas njé
kohe té caktuar. Pavarésisht nga statusi i
ekranit, pajisja ka té ngjaré té jeté ende
aktive.

MOS E NDIZNI Provat do té ndryshohen.

19. Pyetni té dyshuarin pér fjalékalimin dhe/ose
numrin PIN;

20. Sekuestroni ¢do karikues apo manual pér pajisjen.

21. Informoni té dyshuarin gé po sekuestrohet pajisja
dhe pse;

22. Merrni miratim me shkrim nga i dyshuari pér
ekzaminim forensik té pajisjes.

23. Sekuestroni dhe Paketoni pajisjen sipas PSO/Ligjit;

24. Merrni né konsideraté qé té kérkoni kompjutera té
tjeré ose pajisje té tjera pér ruajtje té dhénash gé
mund té pérmbajné kopje (backup) té pajisjes;

25. Paketojeni pajisjen né ményré gé té mos
démtohet fizikisht apo té deformohet;

26. Paketojeni pajisjen né gese apo kuti provash;

27. Materiale té rrezikshme né pajisje? — Detajojini né
paketim dhe informoni DFU.

28. Dorézojini provat te njé objekt i sigurt i zbatimit té
ligjit ose laborator provash digjitale sa mé shpejt
té jeté e mundur; Magazinimi i pajisjeve do té
béhet te DFU;

29. Mbroni nga temperaturat ekstreme, elektriciteti
statik, fushat magnetike apo lagéshtia;

30. Mbani regjistrim auditimi pér vazhdimésiné e
provave.

31. Informoni pér shkeljet Penale té identifikuara dhe
Procedurat e Ndérmarra;

32. Merrni autorizim/Urdhér pér hetim té métejshém.

-110 -



Udhézues pér Hetimin e Krimeve Kompjuterike

Urdhri nga prokuroria duhet té
konkretizojé se pér ¢faré provash
duhet té kryhet kérkimi.

Urdhri duhet té keté pérshkrimin
dhe numri serial té sakté té
secilés prej provave materiale

Prokuroria mund té ndjeké 33. Informoni pér materialet e sekuestruara dhe
procesin e kriminalistikés vendimet hetimore té prokurorisé.
digjitale dhe nxjerrjes sé

provave digjitale
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Udhézues pér Hetimin e Krimeve Kompjuterike

Administrimi dhe sekuestrimi i provave gé lidhen me Hetimin e
Imazheve té Abuzimit té Fémijéve (Pornografisé sé Fémijéve) gé
mbahen né Media Digjitale

Sekuestrimi i Mediave Digjitale - Hetimi i imazheve té abuzimit me fémijét
(pornografia e fémijéve).

Media digjitale do té pérmbajé prova digjitale. Prové digjitale éshté ¢do informacion
ose e dhéné me vleré pér njé hetim qé ruhet, merret ose transmetohet nga njé pajisje
elektronike. Mesazhet me tekst, emailet, fotografité dhe videot, skedarét, dokumentet
dhe kérkimet né internet jané disa nga llojet mé té zakonshme té provave digjitale.

Té dyshuarit né hetimet e shfrytézimit té fémijéve shpesh pérdorin komunikimin privat,
ndarjen e skedaréve privat (P2P), teknikat e ruajtjes sé skedaréve dhe kriptimin pér té
maskuar dhe fshehur veprimet e tyre me bashképunétorét.

Prokuroria duhet té kontaktohet sa mé shpejt qé té jeté e mundur dhe t’i jepet njé
pérmbledhje e krimit, ndikimit, ¢do personi té cenueshém dhe ¢do rrezik.

Provat Digjitale/Veprimet e Procesi hetimor
Prokurorisé

Céshtja i raportohet prokurorisé: Hetim Penal pér té identifikuar:
Prokuroria: e  Qéllimin kriminal;

Né kété cast, prokuroria informohet ~®  Vendndodhjen dhe kohén e krimit;

pér ¢éshtjen dhe prokurori i jep e Marrédhéniet me viktimén/-at;
urdhér policisé gjyqésore pér

. . L. Marrédhéniet me té dyshuarin/-it e tjeré;
mbledhjen e informacionit rreth * v / !

¢éshtjes sé raportuar. e  Provat e krimit.

Raporti me informacion rreth 1.  Siguroni skenén;

céshtjes l-dorezohet prokurorisé. 2. Mos e lejoni té dyshuarin prané asnjé pajisjeje
Prokuroria: apo burimi energjie;

- Identifikon veprén penale qé 0 el i Tt o
duhet té hetohet. . Iie.;fstrom provat — Identifikoni autoritetin

- Identifikon nése provat =8
mund té merren né format 4.  Sekuestroni pajisjet sipas PSO-ve normale té
elektronik ose né letér sekuestrimit té provave;

- Identifikon autoritetin ligjor 5. Sigurohuni qé pajisjet e sekuestruara té mos
g€ mban provat, Pérgatit ekspozohen ndaj temperaturave ekstreme,
Urdhrin pér ruajtjen dhe elektricitetit statik, fushave magnetike apo
zbulimin e té dhénave lagéshtisé;
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- Nése njé pjesé e provave jané
té ruajtura né kompjuter,
Léshon Urdhrin pér
sekuestrimin e pajisjes dhe
Urdhrin pér ekzaminimin
kriminalistik té pajisjeve.

Shtesé:

Prokuroria mund té kérkojé
mbledhjen dhe regjistrimin e té
dhénave nga Burime té Hapura
(OSINT)

E réndésishme:

Eshté e réndésishme qé provat,
pérfshiré provat elektronike, té
ruhen dhe té mblidhen si duhet.

A po ndodh krimi tani apo ka
ndodhur tashmé? A ka kétu ndonjé
element qé éshté kritik pér kohén,
p.sh. té dhénat po fshihen nga
distanca, kércénim pér jetén?

Statusi i Pajisjes:

Eshté Pajisja Elektronike/
Digjitale e Ndezur apo e Fikur?

Prokuroria mund té léshojé urdhér
pér sekuestrimin e té dhénave
kompjuterike ose té kryejé procedura
kriminalistike pér té dhéna né kohé
reale

E réndésishme: Programe aplikative
Peer-to-Peer (P2P):

P2P pérdoret shpesh nga té
dyshuarit pér té shpérndaré
Imazhe té Shfrytézimit té Fémijéve;
individét né kéto rrjeta mirémbajné
“biblioteka” imazhesh pér t’i ndaré
me té tjerét.

Udhézues pér Hetimin e Krimeve Kompjuterike

6. Regjistroni detajet e pajisjes dhe
vendndodhjen dhe gjendjen né té cilat éshté
gjetur;

7. Fotografoni ose filmoni pajisjen né vendin e
gjetjes;

8. Mbani shénime se ku gjendet pajisja dhe prej
kujt sekuestrohet;

9.  Mirémbani njé zinxhir kujdestarie.

Referohuni te:

Sekuestrimi i Mediave Digjitale — Telefonat
Inteligjenté dhe pajisje té tjera té lévizshme.
Sekuestrimi i Mediave Digjitale —
Kompjutera, Laptopé & Pajisje té Ruajtjes sé
té Dhénave/Mediave.

10. Kontrolloni pér programe P2P té shfaqura né
ekranin e pajisjes ose né toolbar-in e pajisjes;

11. Pyetni té dyshuarin pér adresat IP, ID-t&/
fjalékalimet e llogarive dhe ¢do vecori tjetér
sigurie té rrjetit P2P si kriptimi dhe mbani
regjistrim té detajeve.

Visual inspection only
Do Not be tempted to navigate the
computer using the mouse or keyboard.
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Udhézues pér Hetimin e Krimeve Kompjuterike

Programe té njohura P2P jané
Gnutella, Fast-Track, BitTorrent,
eDonkey, Limewire dhe Freenet.

Kriptimi:

Té dyshuarit e pérfshiré né
mbledhjen dhe shpérndarjen e
Imazheve té Abuzimit té Fémijéve
(Pornografisé sé Fémijéve) shpesh
pérdorin kriptim.

Prokuroria mund té Iéshojé urdhér
pér té kryer procedura kriminalistike
pér té dhéna né kohé reale

Identifikon se cili profil eksperti té
pérfshijé né procesin e identifikimit
dhe sekuestrimit té provave
elektronike

Prokuroria:

- Identifikon nése provat
mund té merren né format
elektronik ose né letér

- Identifikon autoritetin ligjor
qé mban provat, Pérgatit
Urdhrin pér ruajtjen dhe
zbulimin e té dhénave

- Nése njé pjesé e provave
jané té ruajtura né
kompjuter, Léshon Urdhrin
pér sekuestrimin e pajisjes
dhe Urdhrin pér ekzaminimn
kriminalistik té pajisjeve.

- Prokuroria duhet té Iéshojé
urdhér pér sekuestrimin e té
dhénave kompjuterike, pér
kryerjen e procedurave

Nése pajisja éshté e NDEZUR — MOS E
FIKNI
Provat mund té humbasin — kontaktoni

CCIU/DFU.

12. Pyesni té dyshuarin pér fjalékalimin/
frazékalimin;

13. Nése ka pamje té dukshme né ekran, shkrepni
fotografi dhe mbani shénime pér ¢cdo material
né ekranin e kompjuterit dhe programet e
shfaqura né task bar;

Vetém inspektim vizual

Mos u tundoni té lévizni né kompjuter
duke pérdorur mausin ose tastierén.

14. Vetém njé person kompetent ose Ekzaminues
Forensik Digjital i akredituar duhet té
ndérmarré njé Ekzaminim Digjital té
Drejtpérdrejté (‘Live’). Kontaktoni CCIU dhe
DFU.

15. Kérkoni pér Media Sociale/programe pér
IRC né ekranin e pajisjes ose té shfaqura né
toolbar-in e pajisjes;

16. Pyetni té dyshuarin pér ID-té/fjalékalimet e
llogarive dhe ¢do vecori sigurie té metodés té
komunikimit si kriptimi dhe mbani regjistrim
té detajeve.

Vetém inspektim vizual

Mos u tundoni té lévizni né kompjuter
duke pérdorur mausin ose tastierén.
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kriminalistike pér té
dhéna né kohé reale ose
pér sekuestrimin e té téra
pajisjeve qé kané prova
elektronike

Metoda e Komunikimit:

Fage Mediash Sociale si Facebook,
Twitter etj. jané metoda komunikimi
pér “grooming” né Pornografiné e
Fémijéve.

IRC (Internet Relay Chat) pérdoret
ende si komunikim privat ndérmjet
té Dyshuarve pér Shfrytézim
Fémijésh.

Programe té njohura pér IRC
software jané Freenode, IRCNet,
QuakeNet, EFNet, Undernet & Rizon.

Pajisjet e Ruajtjes sé té Dhénave
dhe Mediave:

Sekuestrimi i Pajisjes(/-eve):

PARALAJMERIM — Mund té keni
nevojé té mblidhni prova forensike
té tjera pérfshiré gjurma gishtash,
mostra biologjike, ADN, etc. nga
pajisjet. Késhillohuni me efektivét
forensiké té skenave té krimit pér té
ruajtur provat dhe integritetin e té
dhénave né pajisje.

Udhézues pér Hetimin e Krimeve Kompjuterike

Referojuni:

Sekuestrimi i Mediave Digjitale —
Kompjutera, Laptopé & Pajisje té Ruajtjes
sé té Dhénave/Mediave.

17.

18.

19.

20.

21.

22.
23.

Informoni té dyshuarin qé po sekuestrohet
pajisja dhe pse.

Merrni miratim me shkrim nga i dyshuari pér
ekzaminim mjekoligjor té pajisjes.
Sekuestroni dhe Paketoni pajisjen sipas PSO/
Ligjit;

Merrni né konsideraté qé té kérkoni
kompjutera té tjeré ose pajisje té tjera pér
ruajtje té dhénash gé mund té pérmbajné
kopje (backup) té pajisjes;

Paketojeni pajisjen né ményré gé té mos
démtohet fizikisht apo té deformohet;

Paketojeni pajisjen né gese apo kuti provash;

Materialet e rrezikshme né pajisje duhet té
detajohen né paketim dhe té informohet DFU.

-115-



Udhézues pér Hetimin e Krimeve Kompjuterike

Prokuroria duhet té Iéshojé urdhér
pér ekzaminimin kriminalistik té
pajisjeve té sekuestruara.

Ky proces duhet té jeté i shpejté me
qéllim qé té mos humbasin prova

Prokuroria duhet té lIéshojé njé
urdhér pér ekzaminim kriminalistik
té pajisjeve té sekuestruara.

Urdhri nga prokuroria duhet té
konkretizojé se pér ¢faré provash
duhet té kryhet kérkimi.

Urdhri duhet té keté pérshkrimin
dhe numri serial té sakté té secilés
prej provave materiale

24.

25.

26.

27.

28.

29.

30.

Dorézojini provat te njé objekt i sigurt i
zbatimit té ligjit ose laborator provash digjitale
sa mé shpejt té jeté e mundur;

Mbroni nga temperaturat ekstreme,
elektriciteti statik, fushat magnetike apo
lagéshtia;

Mbani regjistrim Auditimi pér vazhdimésiné e
provave.

Informoni pér shkeljet Penale dhe Procedurat
e Ndérmarra;

Merrni autorizim/Urdhér pér hetim té
métejshém.

Informoni pér krimin pér késhilla dhe ndihmé
té specializuar pér hetimin.

Informoni pér materialin e sekuestruar dhe
vendimet e prokurorisé.
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Udhézues pér Hetimin e Krimeve Kompjuterike

Marrja e té dhénave nga operatorét kombétaré dhe ndérkombétaré té
shérbimeve té Internetit

Marrja e té dhénave nga operatorét kombétaré dhe ndérkombétaré té
shérbimeve té Internetit

Duke gené se hetimi i krimit kibernetik nga organet e zbatimit té ligjit shpesh nuk éshté
efektiv pa bashképunimin e operatoréve té shérbimeve té internetit, éshté thelbésore qé
té dyja té bashképunojné me njéra-tjetrén né njé ményré efikase.

Rolet e té dyjave jané té ndryshme: zbatimi i ligjit duhet té respektojé ligjin, ndérsa
operatorét e shérbimeve duhet t’u ofrojné pérdoruesve aftésiné pér té komunikuar.

Pyetja me té cilén pérballen shumé vende éshté se si té dyja mund té bashképunojné
mé miré me njéri-tjetrin pér ta béré internetin mé té sigurt, duke respektuar né té
njéjtén kohé rolet e tyre té ndryshme dhe té drejtat themelore té pérdoruesve. Dhe
shumé e réndésishme se si ofruesit e shérbimeve té internetit mund té mbéshtesin
hetimin penal té krimit kibernetik dhe krimet e mundésuara kibernetike.

Provat Digjitale/Veprimet e Procesi
Prokurorisé

Céshtja i raportohet prokurorisé: e Qéllimi kriminal;

Prokuroria: e Vendndodhja dhe koha e krimit;

Né kété cast, prokuroria informohet ~ ®  Marrédhéniet me viktimén/-at;

pér ¢céshtjen dhe prokurori i jep e Marrédhéniet me té dyshuarin/-it e tjeré;
urdhér policisé gjyqésore pér
mbledhjen e informacionit rreth
¢éshtjes sé raportuar.

e  Provat e krimit.

Identifikon operatorin e
shérbimeve té Internetit qé mban
té dhénat/provat pér ¢éshtjen

Operator kombétar i shérbimeve té
Internetit

Operator i shérbimeve té Internetit nén
juridiksionin e njé shteti tjetér
Operator ndérkombétar i shérbimeve té

Internetit (zakonisht ISP nén juridiksionin e
ShBA)
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Té dhénat e mbajtura nga njé
operator kombétar i shérbimeve té
Internetit
Prokuroria:
- Identifikon veprén penale qé
duhet té hetohet.
- Léshon kérkesé pér ruajtjen e
té dhénave
- Léshon kérkesé pér zbulimin e
té dhénave (MLA)

Té dhénat e mbajtura nga njé
operator i shérbimeve té Internetit
nén juridiksionin e njé shteti tjetér
Prokuroria:
- Identifikon veprén penale qé
duhet té hetohet.
- Léshon kérkesé pér ruajtjen e
té dhénave
- Léshon kérkesé pér zbulimin e
té dhénave (MLA)

Té dhénat e mbajtura nga njé
operator ndérkombétar i shérbimeve
té Internetit
Prokuroria:
- Identifikon veprén penale qé
duhet té hetohet.

1.  Identifikoni operatorin kombétar té
shérbimeve té Internetit;

2. ldentifikoni adresén dhe personin pérgjegjés
pér zbulimin e té dhénave té nevojshme

3. Kontrolloni nése operatori i shérbimeve té
Internetit ka tipin e nevojshém té té dhénave
(sipas politikés sé kompanisg, rregulloreve pér
mbrojtjen e té dhénave personale, politikés
SEé ruajtjes)

4.  Krijoni dhe dérgoni kérkesén pér ruajtjen dhe
zbulimin e té dhénave

5. Analizoni té dhénat e marra

6. Vendosni nése ato té dhéna mund té
pranohen si prova

1. Identifikoni operatorin e shérbimeve té
Internetit;

2. Identifikoni vendin/juridiksionin

3. Merrniinformacionin nése kemi marréveshje
dypaléshe pér bashképunim dhe shkémbim
provash

4. Kontrolloni nése operatori i shérbimeve té
Internetit ka tipin e nevojshém té té dhénave
(sipas politikés s& kompanisg, rregulloreve pér
mbrojtjen e té& dhénave personale, politikés sé ruajtjes)

5. Pérgatitni kérkesén pér ruajtjen e té dhénave

6. Dérgoni kérkesén pér ruajtjen e té dhénave
népérmjet njé kanali zyrtar

7.  Pérdorni kanalin e policisé (pika kontaktuese
24/7) pér dérgimin e kérkesés

8. Nisni procesin e MLA né ményré qé té dhénat

té zbulohen dhe té jené té pranueshme

9.  Analizoni té dhénat e marra

1. Identifikoni operatorin ndérkombétar té
shérbimeve té Internetit;

2. Identifikoni adresén dhe personin pérgjegjés
pér zbulimin e té dhénave té nevojshme

3. Kontrolloni nése operatori i shérbimeve té
Internetit ka tipin e nevojshém té té dhénave
(sipas politikés sé kompanisg, rregulloreve pér
mbrojtjen e té dhénave personale, politikés sé ruajtjes)
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- Léshon kérkesé pér ruajtjen e 4.  Kontrolloni politikén e operatorit pér

té dhénave bashképunimin me agjencité e zbatimit té
- Léshon kérkesé pér zbulimin e ligjit
té dhénave (MLA) 5. Krijoni dhe dérgoni njé kérkesé pér ruajtjen e
té dhénave

6. Krijoni dhe dérgoni njé kérkesé pér zbulimin e
té dhénave

7. Analizoni té dhénat e marra

8. Vendosni nése ato té dhéna mund té
pranohen si prova

Kérkesa pér ruajtje
Kérkesa pér zbulimin e té dhénave
(kérkesé MLA)

Kérkesa pér ruajtjen e té dhénave 1. Identifikoni operatorin ndérkombétar té
shérbimeve té Internetit;

Shtojca 2 2. Identifikoni adresén dhe personin pérgjegjés
pér zbulimin e té dhénave té nevojshme

3. Kontrolloni nése operatori i shérbimeve té
Internetit ka tipin e nevojshém té té dhénave
(sipas politikés sé kompanisé, rregulloreve
pér mbrojtjen e té dhénave personale,
politikés sé ruajtjes)

4. Kontrolloni politikén e operatorit pér
bashképunimin me agjencité e zbatimit té
ligjit

5. Pérgatitni kérkesén pér ruajtjen e té dhénave

Kérkesa pér zbulimin e té 1. Identifikoni operatorin ndérkombétar té
dhénave (kérkesé MLA) shérbimeve té Internetit;
2. Identifikoni vendin/juridiksionin
Shtojca 3 3. Merrni informacionin nése kemi marréveshje
dypaléshe pér bashképunim dhe shkémbim
provash

4. Kontrolloni nése operatori i shérbimeve
té Internetit mban tipin e nevojshém té
té dhénave (sipas politikés sé kompanisg,
rregulloreve pér mbrojtjen e té dhénave
personale, politikés sé ruajtjes)

5. Pérgatitni kérkesén pér ruajtjen e té dhénave
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Té dhénat e pajtimtarit

Prokuroria Iéshon urdhér/kérkesé
pér zbulimin e té dhénave té
pajtimtarit

Té dhénat e trafikut
Té dhénat e pérmbaijtjes

Prokuroria/gjykata po Iéshon
urdhér/kérkesé pér zbulimin
e té dhénave té Trafikut dhe
Pérmbaijtjes

Nisni procesin e MLA né ményré qé té dhénat
té zbulohen dhe té jené té pranueshme.
Pérdorni kanalin e policisé (pika kontaktuese
24/7) pér dérgimin e kérkesés (vetém pér té
shpejtuar procesin e dérgimit té kérkesés)

Dérgoni kérkesén MLA népérmjet njé kanali
zyrtar (Ministrisé sé Drejtésis€, Ministrisé sé
Jashtme)

Té dhénat e pajtimtarit
Té dhénat e trafikut
Té dhénat e pérmbaijtjes

1.

Identifikoni operatorin e shérbimeve té
Internetit;

Identifikoni adresén dhe personin pérgjegjés
pér zbulimin e té dhénave té nevojshme

Kontrolloni nése operatori i shérbimeve
té Internetit mban tipin e nevojshém té
té dhénave (sipas politikés sé kompanisé,
rregulloreve pér mbrojtjen e té dhénave
personale, politikés sé ruajtjes)

Kontrolloni politikén e operatorit (ligjin nése
éshté operator kombétar i shérbimeve té
Internetit) pér zbulimin e té dhénave te
agjencité e zbatimit té ligjit

Pérgatitni kérkesén

Identifikoni operatorin e shérbimeve té
Internetit;

Identifikoni adresén dhe personin pérgjegjés
pér zbulimin e té dhénave té nevojshme

Kontrolloni nése operatori i shérbimeve
té Internetit mban tipin e nevojshém té
té dhénave (sipas politikés sé kompaniség,
rregulloreve pér mbrojtjen e té dhénave
personale, politikés sé ruajtjes)

Kontrolloni politikén e operatorit (ligjin nése
éshté operator kombétar i shérbimeve té
Internetit) pér zbulimin e té dhénave te
agjencité e zbatimit té ligjit

Pérgatitni kérkesén

-120 -



Udhézues pér Hetimin e Krimeve Kompjuterike

FJALOR SHPJEGUES

Shifrim
asimetrik

Porté e Pasme

Bot

Botnet

C&C Server

Virus
kompjuterik

Pérmbajtés

Bullizmi
Kibernetik

Pérndjekja
Kibernetike

DNS

Drive-by
download

Shpérndarés

Drejtuesi i

shpérndarésve

Shifrim

eTAN

Pérdoret njé celés publik pér shifrimin, njé celés privat pér
deshifrimin.

Kod keqdashés i pérhapur gé zakonisht futet dhe
instalohet nga viruset, krimbat apo trojanét.

Term pér njé kompjuter té kompromentuar gé éshté
integruar né njé botnet.

Rrjet robotésh qé fillimisht jané kompromentuar nga
krimbat apo trojanét dhe mé pas presin udhézime.

Server pér komandim dhe kontroll, pér té kontrolluar
botet.

Manipulon hapésirat e sistemit, programet apo mjediset e
tyre jashté kontrollit té pérdoruesit.

Term pér skedaré té shifruar.

Shihni Ngacmimet Online

Shihni Ngacmimet Online

Sistemi i emrave té domeneve (Domain Name System)
pérkthen emrin e kompjuterit apo URL e njé fageje web-i
né njé adresé IP.

Shkarkim pa dashje/i pakuptuar i programeve kegdashése
gjaté vizités sé njé fageje.

Dikush gé merr paketa, shkémben etiketat dhe i pércjell
paketat.

Organizon personat shpérndarés dhe ndan detyrat e tyre.

Proces gé kthen tekst té lexueshém né tekst té shifruar me
njé algoritém kriptimi dhe zakonisht me njé celés sekret.

Njé pajisje e vogél elektronike qé zévendéson kodet (TAN)
duke krijuar kode té reja né kohé reale. Gjaté futjes sé

té dhénave né njé transaksion online, fagja e bankés
gjeneron njé numér kontrolli gé futet nga klientét
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Exploit
Exploit ose zero-

day exploit
IMEI

IMSI

Aplikacionet né
Internet

Adresa IP

iTAN

Letschka List

Programe

kegdashése

Ndérhyrésit e
Ndérmjetém

e tyre né pajisjet eTAN. Pajisja eTAN atéheré pérgjigjet
me njé numeér gé i jep mundési klientit té pérfundojé
transaksionin.

Program ose varg komandash qé shfrytézojné dobési té caktuara
dhe / ose parregullsi né funksionim té njé programi tjetér.

Shfrytézimi i njé vrime sigurie né té njéjtén dité ose
pérpara se dobésia té njihet publikisht quhet Oday exploit.

Identiteti ndérkombétar i pajisjes celulare - njé numér
serial 15-shifror qé mund té pérdoret pér té identifikuar né
meényré unike pajisjet celulare.

Identiteti Ndérkombétar i Abonentit Celular identifikon né
ményré unike pajtimtarét e rrjetit. IMSI ruhet né njé SIM
(Moduli i Identitetit té Pajtimtarit). IMSI éshté njé numér
unik 15 shifror i caktuar ekskluzivisht pér ¢do karté SIM né
mbaré botén nga operatorét e rrjetit.

Modelet e ofrimit té softuerit si shérbim (SaaS) dhe
fjalét dhe frazat né lidhje me faget e Internetit, tregtiné
elektronike

Adresa e Protokollit té Internetit - Njé numér unik qé
pércakton adresén e kompjuteréve dhe pajisjeve té tjera
brenda njé rrjeti IP.

TAN i indeksuar, klientéve u kérkohet nga banka qé té fusin
njé TAN té posacém nga listat e tyre té indeksuara me
numrat e pozicioneve.

Njé listé e té dhénave personale té individéve gé kané
reaguar ndaj spam-it dhe veprojné padashur pér njé grup
kriminal P.sh.: Mushka Parash/Shpérndareés.

Programe me funksione dashakeqése — Programe
kompjuterike gé kryejné veprime té démshme té
padéshiruara nga pérdoruesit.

Sulmuesi ndodhet ndérmjet dy partneréve té komunikimit,
fizikisht apo logjikisht, pa u zbuluar gé ai ka kontroll

mbi trafikun e té dhénave ndérmjet dy ose mé shumé
pjesémarrésve té rrjetit, dhe mund té lexojé dhe/ose té
manipulojé informacionin sipas déshirés.
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Mobbing

Mushké parash

mTAN

Siguria e
Rrjetave

Online
Harassment

P2P

Mushké
paketash

Peer to Peer

Phishing

Private key
(secret key)

Proxy

Server
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I ngjashém me Ngacmimet Online, por i pérgendruar né
vendin e punés

Mushkat e parave térheqin fondet e marra né ményré té
paligjshme si para té gatshme sapo paraté mbérrijné né
llogariné e tyre dhe i dérgojné ato jashté vendit népérmjet
shérbimeve té transfertave té parave.

TAN-et celulare pérdorin kanalin e SMS-ve.

Term qé lidhet me siguriné e rrjetit, pérfshiré parandalimin
e ndérhyrjeve, VPN-té dhe programet mbrojtése té tipit
firewall.

Ngacmimi né Internet nganjéheré referohet si ngacmim
kibernetik, ndjekje kibernetike ose trolling. Pér shkak té
aksesit mé té madh né internet, ky krim po béhet mé i
pérhapur dhe mund té variojé nga thirrjet e thjeshta me
nofka deri te njé fushaté e vazhdueshme ngacmimi, duke
pérfshiré kércénimet pér vrasje dhe pérdorimin e profileve
té shumta false né internet.

Peer to Peer

Mushkat e paketave shpérndajné paketa.

Né njé rrjet peer-to-peer (P2P), té gjithé kompjuterét
jané té barabarté dhe mund té ofrojné shérbime si dhe té
pérdorin shérbime.

E-mail-i pérdoret pér té mashtruar marrésit me géllim
zbulimin e té dhénave té gasjes dhe fjalékalimet né
sistemin bankar online dhe né sistemet e tjera té
pagesave.

Njé celés shifrimi, vlera e té cilit nuk duhet té béhet kurré
publike. Termi mund t’i referohet celésit privat té njé cifti
celésash asimetriké ose njé celési té njohur bashkérisht
nga palét qé pérdorin cifte celésash simetriké.

Agjent gé pranon kérkesat nga klientét dhe mé pas krijon
lidhje me klientét e tjeré nga adresa e tij IP.

Program brenda konceptit klient-server ose kompjuter né
té cilin funksionon ky program.
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Program
pérgjimi

Shifrim simetrik

TAN

Trojan

Trolling

VoIP

VPN

Kryesisht programe trojane qé mbledhin informacione
rreth aktiviteteve té pérdoruesit dhe ua pércjellin ato
paléve té treta.

Njé celés i vetém pérdoret si pér shifrim ashtu edhe pér
deshifrim.

Lidhet me mTAN, eTAN, iTAN - Numri i vértetimit té
transaksionit - fjalékalim qé pérdoret vetém njé heré né
veprimet bankare online.

(Kalé Troje) Kombinimi i njé programi mbartés me njé
pjesé té fshehté me géllim té keq, shpesh program
pérgjimi ose deré e pasme. Njé kalé Troje nuk pérhapet
vetvetiu, por nxit pérdoruesin ta instalojé até duke
reklamuar dobiné e programit mbartés.

Shihni Ngacmimet Online

Protokolli i Zérit PErmes Internetit - Telefonia pérmes
Internetit - Té dhénat e té folurit digjitalizohen dhe
dérgohen pérmes Internetit né paketa té vogla té dhénash.

Njé rrjet privat virtual shtrin né ményré té sigurt njé rrjet
privat né njé rrjet publik, si¢ éshté Interneti.
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SHKURTESA

AfriNIC Qendra Afrikane e Informacionit pér Rrjetat

API Njé ndérfage programimi pér aplikacione

APNIC Qendra e Informacionit pér Rrjetat né Azi dhe
Pagésor

ARIN Regjistri Amerikan pér Numrat e Internetit

ARP Protokolli i Zgjidhjes sé Adresave

ASN Numér Sistemi Autonom

ASN.1 Shénim Abstrakt Sintakse Njé

Partnerét e AV Partnerét e antiviruseve

BIA Adresa e salduar (lidhet me MAC)

Cc&C Komandim dhe Kontroll

CCiu Njésia e Hetimeve té Krimeve Kompjuterike

CHIS Burim i Fshehté Zbulimi Njerézor

cspP Operator i Shérbimeve té Komunikimit

DBPN Drejtoria e Bashképunimit Policor Ndérkombétar,
Tirané

DDoS Bllokim i Shpérndaré i Shérbimeve

DFU Njésia e Forensikés Digjitale

DNS Server Emrash Domenes (Domain Name Server)

DNS Sistemi i Emrave té Domeneve pérkthen domene
ose adresa fagesh né adresa IP

DoS Bllokim i Shérbimeve

DPR Kérkesé pér Ruajtje té Dhénash

Drop Shpérndarés

KEDN;j Konventa Evropiane pér té Drejtat e Njeriut

Eurojust Rrjeti Gjygésor Evropian

Europol Agjencia Policore Evropiane
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FCU Njésia e Krimit Financiar

FTP Protokolli i Transferimit té Skedaréve

HTTP Protokolli i Transferimit té Hipertekstit

HTTPS Protokolli i Sigurt i Transferimit té Hipertekstit

IANA Autoriteti i Numrave té Alokuar né Internet

ICPO Organizata Ndérkombétare e Policisé Penale
(Interpol)

IDN Emér domeni i ndérkombétarizuar

IDNA Ndérkombétarizimi i Emrave té Domeneve né
Aplikacione

IMAP Protokolli i Qasjes sé Mesazheve né Internet

IMEI Identiteti ndérkombétar i pajisjes celulare

IMSI Identiteti ndérkombétar i pajtimtarit celular

IP Protokolli i Internetit

IP Adresé e Protokollit té Internetit

IP Address Adresé e Protokollit té Internetit

IPv4 Adresé e Protokollit té Internetit, Versioni 4

IPv6 Adresé e Protokollit té Internetit, Versioni 6

ISP Operator i Shérbimit té Internetit

JT Ekip i Pérbashkét Hetimor

KPP Kodi i Procedurés Penale i Republikés sé Shqipérisé

LACNIC Qendra e Informacionit pér Rrjetat e Amerikés
Latine dhe Karaibeve

LAN Rrjet lokal

LEGAT Atasheté ligjoré té FBI né ambasadat e SHBA

MAC Kontrolli i Qasjes sé Medias

MiM Sulm me Ndérhyrés té Ndérmjetém
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MIM
MITM
MitM
MLAT
MX
NCB
NIC

ns
OLAF
OSINT
P2pP
P2p
POP3
Prokuroria

RIPE

RIR
Saa$S
SELEC
SIM
SMTP
SSH
TAN
TCP
TCP/IP

Telnet

TLS
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Sulm me Ndérhyrés té Ndérmjetém

Sulm me Ndérhyrés té Ndérmjetém

Sulm me Ndérhyrés té Ndérmjetém

Traktati i Ndihmés Ligjore Reciproke

Server pér Email

Byroja Qendrore Kombétare, Njési e Interpolit
Karté ndérfageje rrjeti

Simulues rrjeti (vecanérisht ns-1, ns-2 dhe ns-3).
Zyra Evropiane e Luftés Kundér Mashtrimeve
Zbulimi i té Dhénave nga Burime té Hapura
Peer-to-Peer

Peer-to-Peer

Protokolli i Postés 3

Zyra e Prokurorisé

Rrjetat IP Evropiane (Qendra e Informacionit pér
Rrjetat né Evropé)

Regjistrues Rajonal i Internetit

Softueri si Shérbim

South East Law Enforcement Center
Moduli i Identitetit té Pajtimtarit

Protokolli i Thjeshté i Transferimit té Postés
Secure Shell

Numri i Autentikimit té Transaksionit
Protokolli i Kontrollit té Transmetimeve

Protokolli i Kontrollit té Transmetimeve / Protokolli i
Internetit

Protokoll i Shtresés sé Aplikacioneve

Siguria e Shtresés sé Transportit
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VOIP Zéri Pérmes Protokollit té Internetit
vVoip Zéri Pérmes IP

VPN Rrjet privat virtual

WAN Rrjet i Hapésirave té Gjera

Wi-Fi Rrjet pa tela (me valé)

WLAN Wireless Local Area Network
www World Wide Web www.
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SHTOJCA
Udhézimi pér Hetimet e mbéshtetura mbi Burime té Hapura (shtojca 1)

Kérkesa pér Ndihmé Juridike té Ndérsjellté pér té dhénat e pajtimtarit
(shtojca 2)

Kérkesa pér Ruajtjen e té Dhénave (shtojca 3)

SHTOIJCA 1
Udhézimi pér Hetimet e mbéshtetura mbi Burime té Hapura

PARALAJMERIM: Cdo kérkim dhe hetim online lé gjurmé. Prandayj, do té duhet
té merret njé vendim operacional nése déshironi té siguroheni qé kérkimi juaj
éshté i pa-atribueshém, pra nuk mund té gjurmohet tek organet e zbatimit té
ligjit ose tek individét e identifikueshém, apo nése déshironi qé ai té mund té
atribuohet, pra té gjurmohet, tek forcat e rendit.

1. Pércaktoni dhe vendosni “céshtjet pér té provuar” té hetimit dhe se
cfaré té dhénash jané mbledhur tashmé.

2. Hartoni njé profil komunikimi dhe vendosni parametrat e hetimit.
3. Zgjidhni pajisjet dhe mjetet mé té pérshtatshme pér hetimin.

4. Bini dakord pér metodologjiné dhe formatin e emértimeve pér
ruajtjen e materialeve né dosje pér lehtési né referim, shqyrtim dhe/
ose dorézim.

5. Kur kérkoni pér emra dhe numra, merrni parasysh ¢do ndértim té
mundshém, duke pérfshiré pseudonimet, emrat e pérdoruesve, emrat
e llogarive, kodet e prefikseve, formatin et;j.

6. Sigurojeni menjéheré materialin qé pérbén interes duke pérdorur
programe pér kopjim ekrani apo shtojca pér shfletuesit.

7. Mbani parasysh mundésiné gé té pérdorni programe pér kopjimin e
ekranit me géllim qé té ruani té gjithé hetimin gé po zhvillohet online.
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8. Pérdorni teknika té pérparuara kérkimi dhe merrni parasysh
indekset dhe domenet rajonale.

9. Kérkoni né baza té dhénash té tilla si regjistri zgjedhor, numératorét
telefoniké, baza té dhénash tregtare, harta, si dhe fage pér gjenealogjité.

10. Kérkoni né faqe rrjetesh sociale dhe komunitetesh online si
Facebook, Twitter dhe Instagram pér emra, adresa e-mail dhe numra
telefoni.

11. Kérkoni né faqe pér shitblerje, grupe dhe mbajtje kodi.

12. Kérkoni pér objektiva dytésore si miqté, bashképunétorét,
pjesétarét e familjes, ish-partnerét, fémijét etj. (Hije Digjitale).

13. Kérkoni pér informacion periferik si mjete automobilistike, adresa
té méparshme, imazhe apo informacion né shtyp qé u referohen
veprave penale té ngjashme apo té sé shkuarés.

14. Kérkoni né fage qé merren me media vizuale, té tilla si as Google
Images, Flickr, YouTube, Tin eye et;.

15. Pércaktoni emrat e subjekteve regjistrues dhe mbajtésit e tanishém
dhe historiké té adresave IP apo domeneve.

16. Pérdorni mjete pérkthimi pér té kérkuar pér informacion né gjuhé
té tjera.

17. Ekzaminoni imazhet digjitale pér informacion shtesé dhe
eksploroni té dhénat EXIF pér datén, orén, specifikimin e pajisjes
krijuese dhe vendndodhjen fizike.

18. Ndiqni kokat e e-mail deri né pikén e origjinés dhe mblidhni
informacion pér rrjetet / pajisjet.

19. Mbani regjistér auditimi, si pér metodologjiné tuaj té mbledhjes sé
té dhénave, ashtu edhe pér provat e gjetura, pasi né kété fazé ato do té
pérbéjné prova kérkimi dhe prokuroria do té keté nevojé té pérsérisé
metodologjiné pér té pérftuar té njéjtat rezultate dhe pér t'i paraqitur
si prova né gjykaté.

20. Kini parasysh nenin e KPP pér masat e posacme hetimore -
autorizimet qé kérkohen nga prokuroria.
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SHTOIJCA 2

Miratuar nga T-CY né Seancén e saj té 19-té T-CY(2018)10
Plenare

Strasburg, 9 korrik 2018

[Shtoni logon ose pérdorni kokén qé pérdor zakonisht institucioni né dokumente nése éshté e nevojshme]

Kérkesé pér Ndihmé té Ndérsjellé Juridike
pér informacion né lidhje me pajtimtaré té caktuar

sipas nenit 31 té Konventés sé Budapestit pér Krimin Kibernetik*

daté

DD/MM/VVVV

O numri i referencés / numri i céshtjes

statusi i kérkesés
O Vazhdim i njé kérkese t& méparshme MLA (detajet mé poshté)

O Vazhdim i njé kérkese té€ méparshme pér ruajtje té dhénash (detajet mé
poshté)

AUTORITETI TE CILIT | DREJTOHET KERKESA

Autoriteti KERKUES
Organizata/Institucioni

Personi pérgjegjés pér
kérkesén

Adresa

Numri i telefonit

1 Ky formular/model éshté miratuar nga Komiteti i Konventés pér Krimin Kibernetik (T-CY) né Sesionin e tij té 19% Plenar (9-
10 korrik 2018) pér té lehtésuar pérgatitjen dhe pranimin e kérkesave nga ana e paléve. Pérdorimi i kétij modeli nga Palét e
Konventés sé Budapestit éshté fakultativ.
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Numri i celularit

Adresa e email-it

Numri i faksit

Orari zyrtar

Zona kohore

a Preferohet pérgjigje me email ose mjete té tjera té pérshpejtuara

m} Preferohet pérgjigja me ané té:

NESE nevojitet konfirmim SHTESE NGA autoriteti kérkues, JU LUTEMI
KONTAKTONI:

Emri:

Titulli i pozicionit:
Funksioni:

Numri i telefonit
Numri i celularit

Adresa e email-it

AUTORITETI hetues/operativ i ngarkuar me ¢éshtjen

(nése éshté i ndryshém nga Autoriteti Kérkues)
Organizata/Institucioni

Personi pérgjegjés i
¢éshtjes

Adresa

Numri i telefonit
Numri i celularit
Adresa e email-it

Numri i faksit
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Prokuroria ose gjykata pérgjegjése, sipas rastit
Prokuroria pérgjegjése dhe numri i ¢éshtjes
Gjykata pérgjegjése dhe numri i ¢éshtjes

Vendimet e prokurorisé apo gjykatés lidhur me
kérkesén pér MLA

Informacion pér njé kérkesé té méparshme pér MLA nése ka
Daté
Numri i biletés/referencés

Detaje kontakti té autoritetit gé ka kérkuar njé
MLA mé paré

Detaje kontakti té autoritetit gé i jané
pérgjigjur (ose gé e kané ekzekutuar) MLA-né e
méparshme

Ményra e komunikimit e pérdorur pér paragitjen

e kérkesés sé méparshme (adresa e emailit,
numri i faksit, etj.)

Informacion pér ruajtje té méparshme té dhénash Sipas kérkesés Nése ka
Daté
Numri i biletés/referencés

Detajet e kontaktit té autoritetit qé ka kérkuar
ruajtjen e té dhénave

Detajet e kontaktit té autoritetit qé i éshté
pérgjigjur (ose gé ka ekzekutuar) kérkesén pér
ruajtje té dhénash

Kanali i komunikimit

Baza ligjore vendase pér kérkesén NESE KA

Vendimi pérkatés nga Gjykata, Prokuroria apo
nga organi tjetér i autorizuar; ose baza tjetér
ligjore pér kérkesén

Ju lutemi, bashkéngjitni urdhrin ose autorizimin
statutor
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pérmbledhje e ¢éshtjes

Duke pérfshiré:

- pérshkrim i shkurtér i fakteve

- si lidhen té dhénat e kérkuara me hetimin/veprat penale

- géllimi dhe domosdoshmeéria e kérkesés pér zbulim informacionesh mbi
abonentét

- akuzat e ngritura/lista e veprave penale (duke iu referuar dispozitave ligjore
vendase dhe penaliteteve né fuqi)

STATUSI | GESHTIES

O Né fazé gjykimi

Detaje té tjera:

INFORMACIONET E PAJTIMTAREVE qé kérkohen té nxirren?

Informacioni i abonentit né
lidhje me adresat e méposhtme
IP gqé kérkohet:

Informacioni pér abonentin
né lidhje me llogarité e
méposhtme:

Data e fillimit: DD/MM/ Data e pérfundimit: DD/MM/

VVVV VVVV

Periudha me interes
Ora e fillimit (dhe zona Ora e pérfundimit (dhe zona
kohore): kohore):

2 Pérdor SHTOJCEN pér detaje.
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Informacion gé identifikon ofruesin e shérbimit DHE — nése ka —
vendndodhjen e sistemit kompjuterik

Ju lutemi, jepni sa mé shumé informacion gé té jeté e mundur pér té ndihmuar né identifikimin

e ofruesit té shérbimit (duke pérfshiré pseudonimet, numrat e telefonit dhe detaje té tjera
kontakti ose adresa emaili té lidhura me to)

SHKALLA E URGJENCES

URGJENTE
Pérgjigja pritet nga: DD/MM/VVVV

ARSYET E URGJENCES (shénoni mé shumé se njé arsye, nése jané disa)
O Kércénim pér humbje jete ose pér plagosje té réndé

3 | dyshuari/autori né arrest me burg

3 | dyshuari/autori pritet té lirohet nga paraburgimi

O Vepra penale né proces e sipér

O Ndryshimet e shpejta té té dhénave

(J Kércénim i menjéhershém i njé natyre serioze pér siguriné publike

(J Skadimi i afatit té parashkrimit

O Ka filluar ose pritet té fillojé shumé shpejt gjyqi.

O Tjetér:

Detaje té shkurtra pér urgjencén
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KONFIDENCIALITETI

3 Keérkojmé qé kjo kérkesé té mbahet konfidenciale dhe klientét t& mos njoftohen. Ju lutemi na
informoni nése ligji juaj i brendshém kérkon gé ne té shpjegojmé arsyen e konfidencialitetit; ose
— pérpara se té ndérmerrni ndonjé veprim — nése ligji juaj vendas kérkon njoftimin e klientit ose
nése dyshoni se ofruesi mund té mos e pérmbushé kérkesén pér ruajtjen e konfidencialitetit.

Kérkohet konfirmim/njoftim

O Konfirmimi i marrjes sé kérkesés

J Nése nevojitet ndonjé informacion tjetér dhe ¢faré informacioni nevojitet nga shteti kérkues
pér té ekzekutuar kérkesén

O Informacion mbi disponueshmériné e té dhénave ose nése té dhénat jané jashté juridiksionit
té vendit té kérkuar

O Tjetér:

SHENIME shtesé&, NESE KA

Nénshkrimi dhe/ose vula e autoritetit KERKUES nése éshté e aplikueshme

Emri

Pozicioni
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Data / vendi

Nénshkrimi dhe/ose
vula

21 Shtojca: Detajet e informacionit té kérkuar?
Informacioni i abonentit qé duhet pér adresat IP

Informacioni i abonentit né lidhje me
adresén/adresat IP té kérkuara (né masén
e lejuar nga ligji juaj):

. . o Data dhe ora e
Periudha me interes: Data dhe ora e fillimit: . L
pérfundimit:

Zona kohore:

Detajet e kérkuara:

Emrat e abonentéve
Emrat e pérdoruesve
Emrat e ekranit, ose identitete té tjera

Email, media sociale dhe llogari té tjera qé
lidhen me adresén/at IP

Adresat postare
Adresat e banimit

Adresat e biznesit

HiEEaE NI

3 Ju lutemi, vini re se ligji i shtetit té kérkuar mund té mos i konsiderojé domosdoshmeérisht té gjitha té dhénat e méposhtme si
informacione té pajtimtaréve.
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Numrat e telefonit, informacione té tjera
kontakti

Té dhénat e faturimit

Adresa e faturimit

Metoda e pagesés

Historiku i Pagesave

Periudha e faturimit

Informacion né lidhje me kohézgjatjen e

shérbimit dhe llojet e shérbimeve gé kané
pérdorur abonentét ose klientét

Cdo informacion tjetér identifikues, pavarésisht
nése kéto té dhéna jané né formé elektronike
ose né forma té tjera

O O DOododn

Informacioni i abonentit qé nevojitet pér llogarité

Informacion mbi llogarité/llogarité e
méposhtme té kérkuara, né masén e
lejuar nga ligji juaj:

Data dhe ora e

Periudha me interes: Data dhe ora e fillimit: . S
pérfundimit:

Zona kohore:

Detajet e kérkuara:

Emrat e abonentéve

Emrat e pérdoruesve

Emrat e ekranit, ose identitete té tjera
Adresat postare

Adresat e banimit

Adresat e biznesit

Adresat e emailit

OOooodon
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Numrat e telefonit, informacione té tjera
kontakti

Té dhénat e faturimit
Adresa e faturimit
Metoda e pagesés
Historiku i Pagesave
Periudha e faturimit
Data e regjistrimit

Adresa IP e pérdorur pér regjistrimin fillestar té
llogarive

Data e fundit e regjistrimit té aksesit

Adresa IP e pérdorur pér aksesin e fundit té
regjistruar né llogari

Adresa IP e pérdorur pér té hyré né llogari né
periudhén:

Data e fillimit: DD/MM/VVVV Ora:

Data e pérfundimit: DD/MM/VVVV Ora:
Zona kohore:

Emaile té tjera, media sociale dhe llogari té tjera
gé lidhen me personin ose llogariné

Informacion né lidhje me kohézgjatjen e
shérbimit dhe llojet e shérbimeve gé kané
pérdorur abonentét ose klientét

Cdo informacion tjetér identifikues, pavarésisht
nése kéto té dhéna jané né formé elektronike
ose né forma té tjera
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SHTOJCA 3

Miratuar nga T-CY né Seancén e saj té 19 T-CY(2018)11

Strasburg, 9 korrik 2018

[Shtoni logon ose pérdorni kokén gé pérdor zakonisht institucioni né dokumente nése éshté e nevojshme]

Kérkesé pér Ruajtjen e té Dhénave
sipas neneve 29 dhe 30 té Konventés sé Budapestit pér krimin
kibernetik*

daté

DD/MM/VVVV

numri i referencés / numri i ¢éshtjes

STATUSI | KERKESES

(J Kérkesé e re
J Zgjatje e kérkesés sé méparshme

O Numri i biletés/referencés sé kérkesés sé méparshme:

AUTORITETI TE CILIT | DREJTOHET KERKESA

Autoriteti KERKUES *
Organizata/Institucioni

Personi pérgjegjés pér
kérkesén

4 Ky formular/model éshté miratuar nga Komiteti i Konventés pér Krimin Kibernetik (T-CY) né Sesionin e tij té 19tw Plenar

(9-10 korrik 2018) pér té lehtésuar pérgatitien dhe pranimin e kérkesave nga ana e paléve. Pérdorimi i kétij modeli nga Palét e
Konventés sé Budapestit éshté fakultativ. Ju lutemi vini re se zérat e shénuar me yll ( * ) jané informacion i kérkuar né pérputhje
me nenin 29, paragrafi 2 i Konventés pér krimin kibernetik.
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Adresa

Numri i telefonit
Numri i celularit
Adresa e email-it
Numri i faksit
Orari zyrtar

Zona kohore

Udhézues pér Hetimin e Krimeve Kompjuterike

Preferohet pérgjigje me email ose mjete té tjera té pérshpejtuara

Preferohet pérgjigja me ané té:

NESE nevojitet konfirmim SHTESE NGA autoriteti kérkues, JU LUTEMI

KONTAKTONI:

Emri:

Titulli i pozicionit:

Funksioni:

Numri i telefonit

Numri i celularit

Adresa e e-mailit

AUTORITETI hetues/operativ i ngarkuar me ¢éshtjen

(nése éshté i ndryshém nga autoriteti kérkues)

Organizata/Institucioni

Personi pérgjegjés né

autoritet

Adresa

Numri i telefonit

Numri i celularit

Adresa e e-mailit

Numri i faksit
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Prokuroria ose gjykata pérgjegjése nése ka
Prokuroria pérgjegjése dhe numri i ¢éshtjes
Gjykata pérgjegjése dhe numri i ¢éshtjes

Vendimet e prokurorisé apo gjykatés lidhur me
kérkesén

NDJEKJE PERMES NDIHMES JURIDIKE RECIPROKE

0 Ju informojmé se kemi né plan t’ju paragesim njé kérkesé pér ndihmé
té ndérsjellé juridike pér t’ju kérkuar gé té na ofroni disa té dhéna. *

0 Ju lutemi gjeni bashkangjitur njé kérkesé pér ndihmé té ndérsjellé
juridike pér ofrimin e disa té dhénave.

VEPRAT PENALE OBJEKT | HETIMIT APO PROCEDIMIT PENAL *

0 Veprat penale gé
korrespondojné me
nenet 2 deri né 11 té
Konventés sé Budapestit

Ju lutemi, specifikoni veprat penale sipas ligjit té Shtetit kérkues:

OVepra/vepra té tjera Ju lutemi, specifikoni sipas ligjit té Shtetit kérkues:

penale

Pérmbledhje e ¢éshtjes *

Duke pérfshiré:

- njé pérshkrim té shkurtér té fakteve

- si lidhen té dhénat e kérkuara me hetimin/veprat penale

- géllimi dhe domosdoshmeéria e kérkesés pér ruajtjen dhe/ose zbulimin e
pjesshém té té dhénave té trafikut

- akuzat e ngritura/lista e veprave penale né kété ¢éshtje
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Té dhénat gé duhen ruajtur*

O Informacioni i abonentit

Periudha e interesit

Udhézues pér Hetimin e Krimeve Kompjuterike

Ju lutemi, specifikoni:

Data e fillimit: DD/MM/VVVV
DD/MM/VVV

Data e pérfundimit:

Koha (dhe zona kohore):
kohore):

Koha (dhe zona

[ Nése sistemi éshté njé sistem i pérbashkét, ju lutemi ruani té gjitha informacionet bazé té
abonentéve pér té gjitha sistemet virtuale né IP.

 Té dhénat e trafikut

Periudha e interesit

O Té dhénat e pérmbaijtjes

Periudha e interesit

Ju lutemi, specifikoni:

Data e fillimit: DD/MM/VVVV
DD/MM/VVVV

Data e pérfundimit:

Koha (dhe zona kohore):
kohore):

Koha (dhe zona

Ju lutemi, specifikoni:

Data e fillimit: DD/MM/VVVV
DD/MM/VVVV

Data e pérfundimit:

Koha (dhe zona kohore
kohore):

Koha (dhe zona

Informacion gé identifikon personin ose organizatén (p.sh. OPERATORIN e
shérbimit) qé ka né posedim ose qé kontrollon té dhénat kompjuterike té
ruajtura DHE vendndodhjen e sistemit kompjuterik, NESE KA *
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KONFIDENCIALITETI

O Kérkojmé gé kjo kérkesé té mbahet konfidenciale dhe té mos njoftohen klientét.
Ju lutemi na informoni nése ligji juaj i brendshém kérkon gé ne té shpjegojmé arsyen e
konfidencialitetit; ose — pérpara se té ndérmerrni ndonjé veprim — nése ligji juaj vendas kérkon

njoftimin e klientit ose nése dyshoni se ofruesi mund té mos e pérmbushé kérkesén pér ruajtjen
e konfidencialitetit.

SHENIME SHTESE, NESE KA

Nénshkrimi dhe/ose vula e autoritetit kérkues nése ka

Emri
Pozicioni
Data / vendi

Nénshkrimi dhe/ose
vula

Shtojca: Formulari i specifikimit té té dhénave

Ju lutemi, plotésoni njé formular mé vete pér ¢do person ose organizaté qé besohet se zotéron
ose kontrollon té dhénat. Ju lutemi, plotésoni sa mé shumé té dhéna qé éshté e mundur ose sa
mé shumeé qé té keté.

Detajet e personit ose organizatés qé besohet se zotéron ose gé ka nén
kontroll té dhénat

Emri i biznesit
Emri ligjor
Emri i kontaktit

Adresa
Vendi/Shteti

Telefoni
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Email

Adresa

URL

Data

Ora

Brezi orar

Proxy

Anonimizimi

Numri i portés

URL:

Data

Ora

Zona kohore

Proxy

Anonimizimi

Adresa e e-mailit

ID e rrjeteve sociale

Data

Ora

Zona kohore

Proxy

Anonimizimi
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